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Sakerhets- och integritetsskyddsnamnden (namnden) har uppmanats att yttra
sig over innehallet i rubricerat betankande.

Ndmnden har granskat forslagen framst med utgangspunkt fran sin uppgift
att ur ett rattssikerhets- och integritetsskyddsperspektiv utova tillsyn 6ver
viss brottsbekampande verksamhet. Ett av ndmndens sarskilda tillsynsomra-
den ar den personuppgiftsbehandling som utfors av Sdakerhetspolisen enligt
lagen (2019:1182) om Sdkerhetspolisens behandling av personuppgifter (SDL).

Sammanfattning

Ndmnden anser att den intresseavvagning som ligger till grund f6r utredning-
ens forslag i allt vasentligt far godtas, under forutsittning att de mekanismer
som foreslas for att skydda den personliga integriteten inte forsvagas i det fort-
satta lagstiftningsarbetet.

Namndens synpunkter och invandningar avseende forslaget till ny lag om Sa-
kerhetspolisens behandling av personuppgifter har huvudsakligen sin grund i
den valda strukturen, som tydligt ar anpassad efter underrattelseprocessen,
trots att regleringen ar ett generellt ramverk. I yttrandet efterfragas aven for-
tydliganden och djupare resonemang i vissa fragor.

Nar det galler forslaget till ny lag om Sakerhetspolisens behandling av person-
uppgifter i sarskilda uppgiftssamlingar ar namnden positiv till utformningen
av den domstolsprovning som foreslds. Namnden ar dock kritisk till att vissa
fragor behandlas alltfor 6versiktligt och efterfragar aven i denna del fortydli-
ganden i det fortsatta lagstiftningsarbetet.

Nédmnden valkomnar i huvudsak utredningens forslag vad galler tillsyn men
vill framhdlla behovet av utredning kring ytterligare ett par for tillsynen
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relevanta fragor. Bland annat finns behov av en mer héllbar och langsiktig 16s-
ning av problematiken med direktatkomst for att namnden dven pa sikt ska
kunna bedriva en relevant, sjdlvstandig och oberoende granskning. Vidare bor
det 6vervdagas om namndens tillsynsuppdrag ska begransas sa att det endast
omfattar personuppgiftsbehandling som utfors av Sakerhetspolisen.

Inledning

Utredningen har pa ett fortjanstfullt sitt gjort en 6versyn av regleringen av
Sakerhetspolisens personuppgiftsbehandling i enlighet med uppdraget. De
forslag som laggs fram bygger i allt vasentligt pa tydliga analyser och intresse-
avvagningar. Det star klart att utredningen har efterstravat att nd en balans
mellan Sdkerhetspolisens behov av att behandla personuppgifter och skyddet
for den personliga integriteten.

Samtidigt har malet att skapa en mer andamalsenlig och verksamhetsanpas-
sad reglering for Sakerhetspolisen lett till att motstaende intressen, framst in-
tegritetsskyddet, fatt sta tillbaka. Den form av bred insamling, kartliggning
och lagring av uppgifter som de samlade forslagen mojliggor kommer att traffa
stora delar av landets befolkning. Som utredningen framhaller riskerar det att
i langden leda till allvarliga konsekvenser, bl.a. en avhdllande inverkan pa hur
opinionsfriheten utnyttjas. Svenska medborgare kan komma att undvika att
uttala sig offentligt for att undvika kartlaggning och 6vervakning. Forslagen
kan pad sa satt leda till en inte obetydlig paverkan pa det fria meningsutbytet.

Utredningen redogor dock for ett mycket trangande reformbehov grundat pa
de stora samhallsférandringar som dgt rum sedan den nuvarande regleringen
infordes. Sakerhetsldget ser annorlunda ut an for bara nagra dr sedan. Samti-
digt okar informationsmangderna och tekniken blir allt mer komplex. Mot
den bakgrunden ar det tydligt att nuvarande regelverk ar begransande for Sa-
kerhetspolisen. Sett till myndighetens sarpraglade uppdrag som nationell sa-
kerhetstjanst gar det att forsta behovet av en sd pass genomgripande reform.

Vid en samlad beddmning anser nimnden att den intresseavvagning som lig-
ger till grund for utredningens forslag i allt vasentligt far godtas. I vissa avse-
enden, som ndmnden dterkommer till, kan det dock ifrdgasittas om inte Sa-

kerhetspolisens intressen har fatt vaga alltfor tungt.
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En ny lag om Sdkerhetspolisens behandling av personuppgifter (kapitel 8)
Namnden tillstyrker forslaget till en ny lag om Sdkerhetspolisens behandling
av personuppgifter med de synpunkter och begransningar som framgar nedan.

All personuppgiftsbehandling som omfattas av lagen ska vara proportionerlig
(avsnitt 8.2)

Ndmnden instammer i utredningens bedémning och forslag att kravet i data-
skyddskonventionen 108+ pa att all behandling ska vara proportionerlig bor
komma till uttryck som ett generellt proportionalitetskrav i den nya lagen.
Ndmnden har inga synpunkter pd bestaimmelsens utformning men forordar
att den far en annan placering. Proportionalitetsprovningen ska goras forst ef-
ter bedomning av bl.a. rattslig grund och da det har konstaterats att behand-
lingsdtgarden behovs (11 §) eller dr befogad (8 §). Med utredningens forslag att
placera bestimmelsen om proportionalitet forst i kapitlet riskerar tyngdpunk-
ten i tillampningen att bli fel, vilket kan medfora alltfor abstrakta resonemang
i stallet for en faktisk proportionalitetsbedomning av aktuell behandling.

Namnden hyser dven viss farhdga for att den intresseavvagning som ska goras
inom ramen for proportionalitetsbedomningen kan komma att goras pa ett
alltfor schablonartat satt (jfr. s. 328). Sddana bedémningar maste utforas 16-
pande av Sdkerhetspolisen, men det finns en risk att verksamhetsbehovet till-
mats alltfor stor tyngd i bedomningen. Skyldigheten for Sakerhetspolisen att
sakerstdlla att behandlingen ar proportionerlig och darmed forfattningsenlig
innebar att myndigheten i samband med namndens tillsyn mdste kunna redo-
gora for hur proportionalitetsbedomningen har gjorts och pa ett utforligt satt
beskriva och motivera hur olika intressen vagts mot varandra. Namnden for-
ordar att Sikerhetspolisens ansvar i detta avseende fortydligas och betonas i
det fortsatta lagstiftningsarbetet.

Ndmnden efterlyser dven resonemang angdende tillampningen av proportio-
nalitetsprincipen nar det géller behandling av personuppgifter som ror annat
an underrattelseverksamheten, exempelvis behandling av personuppgifter for
utvecklingsandamal (2 kap. 7 §) och inom 6vrig verksamhet (2 kap. 6 §). Sa-
dana resonemang behdver dven sattas i relation till utredningens standpunkt
att tungt vagande dndamal kan motivera en mer omfattande behandling dn en
behandling som gors for mindre angeldgna syften.

Verksamhet for behandling av personuppgifter (avsnitt 8.4)
Bestammelserna i 2 kap. 4-7 §§ syftar till att fortydliga inom vilka verksam-
heter som personuppgifter far behandlas med stod av lagen. Utifran det syftet,
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och mot bakgrund av att de rattsliga grunderna inte langre anges i lagtexten,
stiller sig ndimnden tveksam till om bestimmelsen i 2 kap. 6 § har fatt en
lamplig utformning. Bestaimmelsens ordalydelse ger ingen ledning for vilken
annan verksamhet som avses. Det dr vidare tveksamt om bestaimmelsen tyd-
ligg6r inom vilka ramar den personuppgiftsansvarige ska ange de sarskilda an-
damalen (se 2 kap. 11 § och ndimndens synpunkter avseende Efterfoljande be-
handlingsdtgarder). Namnden forordar darfor att utformningen av bestam-
melsen blir foremadl for fornyade och djupare 6vervaganden i det fortsatta lag-
stiftningsarbetet. Det bor i vart fall framga direkt av lagtexten att det dr annan
verksamhet, dn vad som anges i 4 och 5 §§, som avses.

Vidare ar ndimnden inte 6vertygad om att forslaget att anvanda begreppet
"verksamheter for behandling av personuppgifter” ar tillrackligt val under-
byggt. Det kan konstateras att begreppsanvandningen inte heller ar konse-
kvent, se bl.a. 2 kap. 7 § dar begreppet utvecklingsandamal anvénds.

Inledande behandling av personuppgifter (avsnitt 8.6)

Ndmnden instimmer i bedomningen att Sdakerhetspolisens insamling av per-
sonuppgifter uttryckligen bor regleras. Att forutsattningarna for att samla in
personuppgifter framgar direkt av lagen innebar bl.a. mer transparens men ger
dven namnden, i jamforelse med i dag, ett tydligare mandat att granska Saker-
hetspolisens behandling i insamlingsskedet. Namnden anser dock att utred-
ningens uttalande att ingen saklig férandring ar avsedd for Sakerhetspolisens
mojlighet att samla in uppgifter (s. 359) ar missvisande. Forslaget innebar trots
allt en sankning av behandlingstroskeln for insamling och inhdmtning. Sam-
tidigt ges myndigheten 6kade mojligheter att behandla den inhdmtade in-
formationen med stod av forslaget till ny lag om Sdkerhetspolisens behandling
av personuppgifter i sarskilda uppgiftssamlingar. Den kombinerade effekten
av forslagen i detta avseende behdver belysas mer utforligt 4n vad utredningen
har gjort.

Begreppet inledande behandling omfattar, forutom insamling och inhamt-
ning, dven sddant som innebdr att personuppgifter nedtecknas, upprittas eller
pd annat satt skapas inom myndigheten (s. 408). Namnden anser att det sak-
nas resonemang och en motivering till varfor dven sadan behandling ska om-
fattas av begreppet inledande behandling och darmed lattnader avseende an-
damadl, ldgre behandlingstroskel och undantag fran kvalitetskraven i 13-16 §§.
Omfattningen av definitionen av inledande behandling behover darfor ses
over i det fortsatta lagstiftningsarbetet.
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[ avsnittet Efterfoljande behandlingsatgarder och uppgiftsminimering lamnar
namnden ytterligare synpunkter som ocksa har viss baring pa forslaget om in-
ledande behandling.

Den inledande granskningen av insamlade personuppgifter (avsnitt 8.12)
Ndmnden instammer i utredningens bedémning att det behovs tydligare reg-
ler for inledande granskning och behandling av insamlade personuppgifter.
Ndmnden instimmer dven i att det ar mer lampligt med en reglering som ar
sarskilt anpassad till Sakerhetspolisens verksamhet an den ordning som i dag
galler for Forsvarsmakten' och Forsvarets radioanstalt® for hantering avinsam-
lad information (avsnitt 8.12.3).

Ndamnden tillstyrker forslaget att den inledande granskningen bor goras sa
snart som mojligt, att den inte far paga langre an nédvandigt och att det infors
en tidsgrans om hogst sex mdanader for behandlingen (2 kap. 9 § andra
stycket). Detsamma galler forslaget att granskningen endast ska fa utféras av
sarskilt angivna tjansteman som har tillrackliga kunskaper for uppgiften och
att tillgangen till uppgifterna ska begransas (2 kap. 9 § tredje stycket). Ur ett
integritetsskyddsperspektiv utgor de foreslagna dtgarderna absoluta forutsatt-
ningar for att Sdkerhetspolisen ska ges mojlighet att inledningsvis behandla
personuppgifter enligt mer tillitande regler.

Namnden har ingen erinran mot mojligheten for Sakerhetspolisen att i néd-
lage gora undantag fran de begransningar som rader under granskningsskedet
(2 kap. 10 §), under forutsattning att mojligheten forenas med den foreslagna
skyldigheten for Sakerhetspolisen att anmadla sadana beslut till ndmnden. Det
mojliggor granskning av om forutsdttningar for dtgarden forelegat och om be-
handlingen har levt upp till kraven.

Efterféljande behandlingsatgirder och uppgiftsminimering (avsnitt 8.7 och
8.10.2)

En mdlsdttning med den nya lagen ar att skapa en lagstiftning som ar anpassad
efter Sdkerhetspolisens huvudsakliga verksamhet. Som ett led i den strdavan
foreslds den rattsliga regleringen i andra kapitlet folja stegen i underrattelse-
processen; inledande behandling (8 §), inledande granskning (9 och 10 §§)
och fortsatt behandling (11 §).

1 Se 2 kap. 20 § lagen (2021:171) om behandling av personuppgifter vid Férsvarsmakten.
2 Se 2 kap. 18 § lagen (2021:1172) om behandling av personuppgifter vid Forsvarets radioanstalt.
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Ndamnden ar dock inte 6vertygad om att den valda systematiken ar lamplig for
en lagstiftning som ska utgora det generella ramverket for personuppgiftsbe-
handling inom alla Sakerhetspolisens verksamhetsomrdden. Enligt ndmnden
kan det t.ex. vara mer fordelaktigt om 2 kap. 11 § - som innehaller den gene-
rella behandlingstroskeln och ger uttryck for andamalsprincipen - placeras i
avsnittet rorande Grundldggande krav pa behandling. Det skulle krava viss
omformulering av 11 §, men en forandrad placering skulle pa ett mer rattvi-
sande och transparent sitt lyfta fram bestimmelsen, som ar avgorande ur ett
dataskyddsrattsligt perspektiv. Den sarskilda regleringen om inledande be-
handling (2 kap. 8 §) skulle sedan kunna utformas som ett undantag fran kra-
vet pd ett sarskilt, uttryckligt angivet och berattigat andamal, och med en lagre
behandlingstroskel. En ytterligare fordel med en sddan 16sning ar att begrep-
pet “fortsatt behandling” kan utmonstras ur lagen.

[ betankandet anges vidare att andamalsprincipen i 2 kap. 11 § inte innebar att
det i alla sammanhang gar att krdva att varje enskild personuppgift i ett
material behovs for ett specifikt andamal. Behandlingen av enskilda person-
uppgifter mdste i underrattelseverksamhet ses i forhdllande till den kontext
eller det sammanhang dar de féorekommer (s. 371 f.). Samtidigt foreslas i 2 kap.
14 § att personuppgifter som behandlas ska vara adekvata, relevanta och inte
for omfattande i forhallande till andamalet med behandlingen. Bestaimmelsen
anges i vart fall delvis motsvara samma princip om uppgiftsminimering som
kommer till uttryck i 2 kap. 8 § SDL.

Enligt namnden ar det otydligt hur de tva bestimmelserna ska lasas och for-
stds i forhallande till varandra. Forhallandet mellan dem bor utvecklas i det
fortsatta lagstiftningsarbetet for att undvika en svartillimpad reglering. Det-
samma giller férhallandet till den foreslagna bestammelsen i 4 kap. 2 § forsta
stycket om att uppgifter inte far behandlas om det framgar att de inte langre
behovs for andamalet med behandlingen.

Sarskilda upplysningar (avsnitt 8.13)

Ndmnden anser att skdlen for att ta bort kraven pa sarskilda upplysningar i
3 kap. 4 § SDL framstdr som tveksamma. Framfor allt beaktar utredningen inte
i tillracklig utstrackning att sddana upplysningar utgor ett viktigt skydd for
enskildaien till storsta delen oreglerad verksamhet. Tillférandet av en sarskild
upplysning kan minska integritetsintranget som uppstar ndr uppgifter om en
person behandlas i Sakerhetspolisens operativa it-system.
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Eftersom verksamhetsbehoven ofta torde krdava att den typen av bedémningar
anda gors, stdller sig namnden ocksa undrande till hur stor administrativ
borda kraven i realiteten innebdr. Verksamhetsbehoven kommer sannolikt
inte heller att minska, eftersom de omstandigheter som upplysningskraven tar
sikte pd i manga fall kan paverka proportionalitetsbedémningen. Det kan till-
laggas att upplysningarna ar av vikt for tillsynen och att avsaknaden av sddana
kan komma att forsvara granskning.

Utredningens resonemang och forslag att ta bort kravet pa sarskilda upplys-
ningar utgdr ocksa fran att den nuvarande regleringen skulle 6verforas utan
andring. En mer flexibel 16sning, som skulle bidra till att starka skyddet for
enskilda utan att begransa verksamheten i ndgon egentlig mening, skulle
kunna vara att kravet att tillféra sarskilda upplysningar ska galla sd langt det

dr méjligt3

Sammantaget anser namnden att behovet av krav pa sdrskilda upplysningar av
integritetsskal bor bli foremal for ytterligare 6vervaganden i det fortsatta lag-
stiftningsarbetet.

Kansliga personuppgifter (avsnitt 8.14 och 8.15)

Utredningens forslag innebar att kdnsliga personuppgifter inte langre kommer
att omfattas av en hogre behandlingstroskel (med undantag for genetiska upp-
gifter som inte far behandlas). For att forstarka skyddet foreslds dels regler om
att vissa kansliga personuppgifter inte ensamt far utgora skdlet till registrering
(2 kap. 178), dels regler om sokbegransningar (2 kap. 20 och 21 §§). Enligt
ndamndens uppfattning ar det dock tveksamt om de atgarder som foreslds ger
ett tillrackligt skydd for den personliga integriteten. Fragan, sarskilt vad galler
biometriska uppgifter, bor bli foremal for mer djupgdende resonemang och
analys i den fortsatta beredningen. Enligt namndens uppfattning ar det vidare
anmadrkningsvart att skyddet for biometriska uppgifter far en sa undanskymd
plats i lagen, sarskilt sett till uppgifternas skyddsvarde.

Néamnden tillstyrker forslaget om ett absolut behandlingsférbud av s.k. privi-
legierade uppgifter, men ifrdgasatter samtidigt vilken betydelse forbudet kom-
mer att ha i praktiken, eftersom det endast ska gdlla nar det framgar eller upp-
tacks att sddana uppgifter behandlas (se avsnitt 8.16 och 5kap. 1§). Dess

3 Jfr. utredningens forslag att infora en ny bestimmelse (2 kap. 16 §) med motsvarande utform-
ning som innebdr att Sdkerhetspolisen vid brottsutredning och lagforing sa langt det ar mojligt
ska sarskilja olika kategorier av registrerade (avsnitt 8.13.6).
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betydelse som sdkerhetsmekanism bor darfor inte verdrivas, dven om be-
stdmmelsen begransar Sdkerhetspolisens mojlighet att aktivt samla in sddan

information som ar sarskilt kanslig.

Langsta tid for behandling av personuppgifter (avsnitt 8.17 och 8.18)
Utredningen har presenterat olika alternativ for hur langsta tid fér behandling
bor regleras. Namnden instimmer i att en individuellt anpassad behandlings-
tid, som bestams i samband med den inledande granskningen, i forening med
ett krav pa proportionalitet framstdr som en dndamalsenlig l6sning. Till skill-
nad fran utredningen dr ndimnden dock tveksam till om behovet av fortsatt
behandling alltid gar att forutse vid den inledande granskningen, eftersom for-
slagen tilliter Sdkerhetspolisen att kartlagga personer och foreteelser i ett
mycket tidigt skede. Som understryks av utredningen mdste det darfor forut-
sdttas att de langsta behandlingsfristerna endast tillimpas i de mest angeldgna
fallen. Det finns starka skal att i det fortsatta arbetet betona detta ytterligare.
En tillimpning som innebar att de foreslagna tidsfristerna tolkas som huvud-
regler riskerar att std i strid med proportionalitetsprincipen.

Eftersom behandlingstiden kommer att utgora en betydande komponent i be-
domningen av om fortsatt behandling ar proportionerlig ar det ocksd av yt-
tersta vikt att fristerna som sdtter ramen for den yttre behandlingstiden fram-
star som val avvagda.

Ndmnden har forstaelse for behovet av langre behandlingstider i vissa fall.
Déaremot har utredningen inte pa ett tillrackligt 6vertygande sitt motiverat
behovet av en forlangning av den ldngsta behandlingstiden betraffande barn
fran fem till tjugofem &r. Aven med hinsyn till att barn begar allvarliga brott i
Sverige i storre utstrackning an tidigare, framstar forandringen som alltfor
drastisk. Forslaget star i direkt motsats till forslaget att barn ska omfattas av
ett sarskilt starkt integritetsskydd. En mer balanserad férandring kan mojligen
vara att justera behandlingstiden till maximalt 10 ar. I brist pd sakliga moti-
veringar till den femdubblade tiden kan forslaget inte tillstyrkas.

Utformningen av 4 kap. 13 §§ féranleder vidare foljande synpunkter.

Enligt namnden ar det inte tillrackligt tydligt vad som avses med att uppgifter
ir "forenade av sitt sammanhang” i 4 kap. 1§ tredje stycket. Aven om det i
forfattningskommentaren ges vissa exempel finns det behov av ytterligare for-
tydliganden for att underldtta tillampningen. Det ar av vikt att sddana "sam-
manhang” inte kan tolkas pa ett alltfor extensivt satt. Uppgifter ar t.ex. inte
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naturligt forenade av sitt sammanhang om Sdkerhetspolisen slar ihop material
fran flera olika kallor.

Det bor 6vervagas om bestammelsen att personuppgifter inte far behandlas
om det framgar att uppgifterna inte langre behovs for andamalet med behand-
lingen (4 kap. 2 § forsta stycket tredje meningen) bor flyttas till en egen para-
graf eller ett eget stycke. Enligt ndmnden innebar forslaget att denna centrala
bestammelse fatt en alltfér undanskymd roll.

Nar det galler utformningen av 4 kap. 3 § medfor de olika hanvisningarna till
andra bestimmelser, och till olika stycken, att paragrafen blir svarlast, vilket
okar risken for felaktig tillimpning. Namnden forordar darfor att den narmare
utformningen ses 6ver och att forfattningskommentaren utvecklas. Nimnden
ser positivt pd forslaget om att bli underrattad nar behandlingstiden forlangs
i vissa fall (4 kap. 3 § tredje stycket). En sddan skyldighet minskar risken for
att beslut om forlangning fattas pa ett rutinmadssigt satt och innebar samtidigt
att nimnden l6pande far ta del av underlag som kan ligga till grund for tillsyn.
[ lagtexten bor det dock tydliggoras att regleringen i tredje stycket avser den
sammanlagda behandlingstiden. Det gors lampligen genom att "behandlings-
tid” ersatts med "sammanlagda behandlingstiden”.

Enskildas rattigheter (avsnitt 8.19)

Utredningen foreslar att enskildas rattigheter i vissa avseenden ska begransas.
Detta anses till viss del kompenseras av ratten till indirekt insyn genom moj-
ligheten for enskilda att vanda sig till nimnden och begara en kontroll med
stdd av 3 § lagen (2007:980) om tillsyn dver viss brottsbekdampande verksam-
het (tillsynslagen). I 6 kap. 2 § andra stycket i forslag till ny lag om Sakerhets-
polisens behandling av personuppgifter foreslas en lagstadgad skyldighet att
informera enskilda om den mojligheten. Samtidigt flyttas Sakerhetspolisens
skyldighet att gora viss information allmant tillganglig till forordning.

Forslaget riskerar att ge en felaktig bild av att ndmnden skulle kunna vara be-
hjélplig med att lamna ut registerutdrag och annan information till enskilda
om Sdkerhetspolisens behandling av personuppgifter. Den foreslagna regle-
ringen kan ge den enskilde falska forhoppningar om vilken information han
eller hon kan fa av namnden och sjilva syftet med kontrollen som ndmnden
utfor. Namnden ar vidare en liten myndighet med begransade resurser. Namn-
den motsitter sig darfor forslag som kan medfora att sddana skyldigheter in-
direkt drabbar myndigheten och foreslar att bestaimmelsen i 6 kap. 2 § andra
stycket andra meningen i den nya lagen tas bort. Detsamma galler 6 kap.
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1§ femte punkten i forslaget till forordning om Sakerhetspolisens behandling
av personuppgifter, som foreskriver en skyldighet for Sakerhetspolisen att in-
formera om mojligheten att begdra att naimnden utfor kontroll. Andra kom-
pensatoriska atgarder bor Gvervagas, alternativt bor nuvarande reglering av
Sakerhetspolisens skyldigheter i forhallande till enskilda behallas.

En ny lag for Sakerhetspolisens behandling av stora informationsmangder
(kapitel 9)

Nédmnden tillstyrker forslaget till en ny lag om Sakerhetspolisens behandling
av personuppgifter i sarskilda uppgiftssamlingar med de synpunkter och be-
gransningar som framgar nedan.

Allmédnna synpunkter

Ndmnden instammer i bedomningen att mojligheten for Sakerhetspolisen att
behandla stora informationsmdngder bor regleras i en separat lag och att
Europadomstolens praxis avseende signalspaning utgor en lamplig vagledning
vid utformningen av regelverket. Utrymme for ett regelverk med en lagre niva
av inbyggda skyddsmekanismer dn vad som foreslds bedoms inte finnas om
regleringen ska anses robust nog att uppfylla kraven i Europakonventionen
och Europadomstolens praxis.

Den foreslagna lagen avviker fran annan reglering av personuppgiftsbehand-
ling da den skiljer mellan olika behandlingsatgérder, vilka definieras i lagens
forsta kapitel. Eftersom hela lagen bygger pd principen om ett forbud mot
framtagning av registrerade personuppgifter ar det av yttersta vikt att gransen
till annan behandling ar tillrackligt tydlig for att undvika att andra behand-
lingsdtgarder direkt eller indirekt kan leda till att uppgifter tillgangliggors
utan domstolstillstind. Definitionerna behover dven vara tillrackligt precise-
rade och robusta for att sta sig i samband med utvecklande av ny teknik och
nya former av behandling.

Mot den bakgrunden finns det enligt nimndens uppfattning behov av att vi-
dareutveckla hela den foreslagna lagens begreppsapparat. Granserna mellan
olika behandlingsdtgarder behover tydliggoras for att i sd stor utstrackning
som mojligt underlatta tillimpningen. Det gdller sarskilt forhallandet mellan
framtagning och annan behandling (3 kap. 4 §). Enligt nimndens uppfattning
ar sddana klargéranden nodvandiga for att regelverket ska bli tillrackligt ro-
bust.
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Ndamnden ar vidare av uppfattningen att lagens benamning inte pa ett korrekt
satt aterspeglar den behandling som regleras, eftersom namnet inte ger nagon
anvisning om mangden information som Sdkerhetspolisen ges befogenhet att
samla in, behandla och lagra. I betinkandet saknas narmare 6verviganden
kring lagens namn. Namnden anser att regelverkets komplexitet 6kar behovet
av ett lattillgangligt namn som pa ett mer transparent satt bidrar till att be-
skriva lagens innehdll och som magjliggor en samhallsdebatt. Forslagsvis skulle
ett mer rattvisande namn pa den nya lagen kunna vara Lagen om Sdkerhetspo-
lisens behandling av stora informationsmdngder (se rubriken till kapitel g).

Vem ska vara behorig att fatta registreringsbeslut? (avsnitt 9.3.6)

Som utredningen framhadller kan de bedomningar som ska forega ett beslut
om registrering vara tamligen komplexa (s. 590). Ur ett integritetsskyddsper-
spektiv ar det darfor en absolut forutsattning att det i lagen — som utredningen
foreslar — uttryckligen anges att sidana beslut endast far fattas av personer
som har sarskild kunskap och erfarenhet.

Behandlingsatgdrder som inte innebér framtagning bor vara tillatna (avsnitt
9.5.2)

Ndmnden instammer i bedomningen att lagen behdver innehdlla en reglering
som anger under vilka forutsattningar annan behandling an registrering eller
framtagning far 4ga rum. Namnden befarar dock att utformningen av 3 kap.
4 § kommer att ge upphov till gransdragningsfragor och tillampningsproblem.
Enligt ndmnden innebar lydelsen att det blir otydligt var gransen gar mellan
de olika dtgarder som listas i bestimmelsen. Det galler sarskilt gransdrag-
ningen mellan punkten 1, som innebar att personuppgiftsbehandling som gors
for att tekniskt mojliggora, effektivisera eller forenkla framtagning alltid far
vidtas utan ytterligare krav, och de automatiska analyser och behandlingsat-
garder som omfattas av kraven i punkten 3. Gransdragningen ar viktig ef-
tersom kraven ar olika. Flera av de exempel som ndmns i betankandet pa dt-
garder som faller under punkten 3 torde dven indirekt syfta till att forenkla
framtagning (se s. 61 och 818). I syfte att tydliggora skillnaden bor punkten 3
i vart fall utformas som en egen paragraf.

Namnden ar 6verhuvudtaget mycket kritisk till att forslaget i 3 kap. 4 § tredje
punkten tilldgnas ett sa pass begransat utrymme i utredningen. Bestaimmelsen
foreskriver under vilka forutsattningar andra behandlingsdtgarder an de som
traffas av punkterna 1 och 2 och som inte utgor registrering eller framtagning,
far vidtas. Exempel pa sddana dtgarder ar olika slags automatiska analyser som
profilering pa grupp- eller individniva (s. 609 och 818). Nagon mer utforlig
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redogorelse ldmnas dock inte och inte heller férs ndgot djupare resonemang
om atgardernas paverkan pd den personliga integriteten.

Utredningen konstaterar kortfattat att atgarderna som omfattas av punkten 3,
sa lange resultatet av analysen inte ar tillgdnglig eller behandlingen inte avslo-
jar innehdllet i registrerade personuppgifter, inte ar av sddant slag att de utgor
ett betydande intrang i den personliga integriteten enligt 2 kap. 6 § andra
stycket regeringsformen (s. 609). Namnden delar inte den beddmningen och
ifrdgasatter om de krav som stalls upp for en sddan behandling utgér en till-
racklig effektiv skyddsmekanism. Punkten 6ppnar upp for en alltfor vittga-
ende tillimpning och fortar dirmed vardet av de begransningsregler som i 6v-
rigt praglar lagforslaget. Det bor dven framhdllas att det generella forbudet
mot framtagning av personuppgifter urholkas ju storre mojligheter Sikerhets-
polisen ges att genomfora automatiska behandlingsdtgarder avseende den
uppgiftsmangd som framtagningen ska ske ifran.

Enligt namnden finns det ett stort behov av djupare resonemang och fortydli-
ganden i det fortsatta lagstiftningsarbetet.

Tillstdndsprocessen (avsnitt 9.8)

Utredningen anser att nimnden i egenskap av sarskild tillsynsmyndighet ska
ges tillfdlle att yttra sig 6ver en ansokan om framtagning och kallas att narvara
vid domstolens sammantrdade. Namnden instammer i att det forslaget ar att

foredra framfor en 16sning med offentliga ombud eller integritetsskyddsom-
bud.

For att den foreslagna ordningen praktiskt ska fungera kravs att nyss namnda
uppgifter kan utforas av ordféranden, vice ordféranden eller vissa sarskilt ut-
pekade medarbetare vid ndmndens kansli. En 16sning som bygger pa fullmakt
fran ndmnden framstdr inte som en lamplig ordning utan frdgan bor i stdllet

regleras i nimndens instruktion.

Ndmnden lamnar i nuldget inget forslag till sadan reglering. Det huvudsakliga
skalet till det ar att det pagar ett arbete med att se 6ver myndighetens led-
ningsform fran en namndmyndighet till en enrddighetsmyndighet, vilket for-
utsdtter andringar av den nuvarande instruktionen for myndigheten. De for-
fattningsforslag som rér nimnden kommer darfor att behdva anpassas till

framtida dndringar av ledningsformen.
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Framtagna uppgifter ska inte fa anvindas i en férundersékning (avsnitt 9.10.2)
Utredningen har, nér det géller forslaget att framtagna uppgifter inte fir an-
vandas for att utreda brott, lagt fram grundliga analyser och 6verviganden
som namnden stdller sig bakom. Enligt ndamnden framstdr det inte som en
rimlig ordning att tillata anvandningen av framtagna uppgifter i en forunder-
sokning sett till det motsvarande forbudet betraffande signalspaningsuppgif-
ter i lagen (2019:547) om férbud mot anvandning av vissa uppgifter for att ut-
reda brott (férbudslagen). Det ar tveksamt om det ar konventionsenligt att
tilldta att uppgifter som harror fran sarskilda uppgiftssamlingar anvands i
brottsutredande syfte eftersom bada regelverken aktualiserar samma proble-
matik avseende den misstanktes insynsratt, ratten till en rattvis rattegang och
principen om ”"equality of arms”. Den problematiken kvarstdr oavsett Siker-
hetspolisens behov av att kunna anvanda framtagna uppgifter for brottsutre-
dande dndamal.

Forbudet bor lampligen utformas pa det satt som foreslas, dvs. genom ett till-
lagg i forbudslagen, som namnden har tillsyn 6ver.

Ldngsta behandlingstid (avsnitt 9.11)

Enligt ndmnden bor det i lagen 6vervdgas att infora en yttersta tidsgrans for
behandling. Uppgifter i sdrskilda uppgiftssamlingar har registrerats for att det
bedomts befogat for ett eller flera bredare andamadl. Mojligheten som utred-
ningen foreslar - att vid synnerliga skdl behandla uppgifter under langre tid
dn sammanlagt 25 ar - framstdr som mycket tveksam sett till den med tiden
gradvisa 6kningen av integritetsintranget. Naimnden stdller sig sdledes inte
bakom forslaget i 3 kap. 4 § tredje stycket utan anser i stdllet att en maximal
tidsgrans bor galla. Finns det behov av att behandla uppgifter langre tid an 25
ar, pa grund av att uppgifterna ar centrala for Sdkerhetspolisen eller annars
har stort varde (se s. 814), bor dessa lampligen tas fram, genomga en fornyad
granskning och eventuellt fortsdtta att behandlas med st6d av fristerna i den
nya lagen om Sakerhetspolisens behandling av personuppgifter.

Tillsyn (kapitel 10)

Undersokningsbefogenheter och korrigerande befogenheter (avsnitt 10.4 och
10.7)

Som utredningen framhaller bidrar en effektiv och andamalsenlig tillsyn till
att uppratthdlla rattssikerheten och fortroendet for Sakerhetspolisens person-
uppgiftsbehandling. De forandringar som utredningen foresldr i syfte att for-
starka tillsynen spelar en viktig roll for forslagen i sin helhet. Namnden ser
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sarskilt att forslaget om utokad skyldighet for Sakerhetspolisen att bista med
tekniska atgarder ar av avgorande vikt for den framtida tillsynen (avsnitt
10.4.2). Forandringen ar valmotiverad och utredningen belyser vdl de utma-
ningar som tillsynen star infér med anledning av den tekniska utvecklingen.
Nédmnden delar d&ven bedomningen att det bor inforas en ratt for nimnden att
besluta om radering om det framkommit att framtagning inte har varit foren-

lig med ett tillstand enligt lagen (avsnitt 10.7.3).

Forslaget innehdller vissa oklarheter nar det galler namndens underséknings-
befogenheter i tillsynen 6ver behandling enligt forslaget till lag om Sakerhets-
polisens behandling av personuppgifter i sarskilda uppgiftssamlingar. I 1 kap.
1§ andra stycket i lagen undantas tillsynsmyndigheternas ratt att f3 tillgdng
till alla personuppgifter som behandlas (se 7 kap. 2 § forsta punkten). Undan-
taget anses vara nodvandigt for att uppratthalla den princip som lagstiftningen
bygger pa, dvs. att personuppgifterna i en sarskild uppgiftssamling inte ska
vara atkomliga utan sarskilt tillstand (s. 686). Det kan noteras att det saknas
ett motsvarande uttryckligt undantag fran ndmndens undersokningsbefogen-
heter som grundar sig i sarskild lagstiftning (se 4 § tillsynslagen). Det framgar
visserligen indirekt av forfattningskommentaren till 5 kap. 2 §, som ror fram-
tagning for tillsyn, att avsikten ar att nimnden darmed inte kan tillampa 4 §
tillsynslagen for de uppgifter som ar registrerade i en sarskild uppgiftssamling.
Det kan dock finnas skal att 6vervaga om den foreslagna lagtexten ar tillrack-
ligt tydlig och om den aterspeglar utredningens standpunkt att det ska rada
ett generellt forbud mot all framtagning utan tillstand.

I sammanhanget vill ndmnden lyfta en angransande fraga. Vid nimndens till-
syn genomfors inspektioner och kontroller alltid med bitrdde av anstallda vid
Sakerhetspolisen. Namndens kansli har sdledes inte egen tillgang till de per-
sonuppgifter som behandlas i Sakerhetspolisens it-system och som ar foremal
for granskning. Skalet till det ar att en tillgang som anordnas pa det séttet inte
riskerar att betraktas som direktatkomst, med de rattsliga konsekvenser det
innebar for allmdnna handlingar hos namnden och svarbedémda fragor om
sekretess (se Datainspektionens samrddsyttrande den 19 februari 2013 i dnr
126-2013 och prop. 2017/18:232 s. 291).

Vid en internationell jamforelse skiljer Sverige sig fran andra tillsynsmyndig-
heter genom att inte ha direktdtkomst till tillsynsobjektets informationssy-
stem. Hogsta forvaltningsdomstolens avgorande i HFD 2015 ref. 61 ger sanno-
likt stod for ett ndgot mer generost forhallningssatt betraffande vilken elektro-
nisk tillgdng till uppgifter som en myndighet kan ha, utan att tillgingen
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betraktas som direktatkomst med de rattsliga foljder det fir. Var granserna gar
ar emellertid oklart, sarskilt dd avgérandet inte rérde en tillsynssituation.

Utredningens forslag innebdr att namnden behéver rekrytera personal med
teknisk kompetens och att tillsynen framéver kommer att ha betydande tek-
niska inslag. Forutsattningarna for att utéva sadan tillsyn, och for att utveckla
nya metoder i en allt mer tekniskt komplex miljo, blir samre sa lange gransen
for vad som anses vara direktatkomst i tillsyn ar oklar. De rattsliga konsekven-
serna av att en tillsyn 6ver personuppgiftsbehandling riskerar att betraktas
som direktdtkomst ar inte rimliga. I takt med att Sakerhetspolisen ges stora
mojligheter att utnyttja ny teknik for effektiv informationshantering behover
aven tillsynen starkas och dra fordel av en sadan utveckling. De forslag som
utredningen lagger fram utgor ett steg i ratt riktning. En mer hdllbar och lang-
siktig 16sning av problematiken med direktdtkomst kravs dock for att namn-
den dven pa sikt ska kunna bedriva en relevant, sjalvstandig och oberoende
tillsyn. Namnden forordar darfor starkt att méjliga 16sningar 6vervags i en sar-
skild ordning.*

Samverkan mellan tillsynsmyndighet och verksamhetsutévare (avsnitt 10.5.1)
Namnden instimmer i att samverkan mellan Sikerhetspolisen och ndmnden
ar angeldgen och har manga fordelar. Det ar dock olampligt med en lagstadgad
skyldighet till samverkan med den utformning och det innehdll som utred-
ningen foreslar (7 kap. 8 §).

Tanken ar att namnden ska fa en rddgivande roll, som ett komplement till
rollen att utfora tillsyn och kontroll i efterhand. Fragor som avhandlas ska vara
framatblickande och rora Sakerhetspolisens skyldigheter som personuppgifts-
ansvarig. Det ska alltsd inte rora sig om konstaterade forhdllanden, utan om
mer abstrakta och hypotetiska frdgor, utanfor ramen for enskilda tillsynsaren-
den (s. 694-696). I forfattningskommentaren anges att samverkan syftar till
att gemensamt forsoka motverka att fel begds och att forumet ar ett satt for
ndamnden att kunna bidra med sin syn pa olika fragor som ror Sakerhetspoli-
sens skyldigheter som personuppgiftsansvarig (s. 800).

I samband med att ndimnden inrdttades ansdgs det angeldget att nimndens
verksamhet inte ska kunna uppfattas som ett godkannande av framtida eller

4 Jfr. bakgrunden och uppdraget till den utredning som i slutet av ar 2024 6verlimnade betin-
kandet Handlingsoffentlighet och handlingar som inhdmtats genom straffprocessuella tvangs-
medel (SOU 2024:79).
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planerade dtgarder (se prop. 2006/07:133 s. 63). Namndens uppgift ar avgran-
sad till tillsyn och kontroll i efterhand och namnden kan uttala sig om konsta-
terade forhallanden. Enligt namndens uppfattning finns det en risk for att den
uppgift som dlaggs namnden i samverkan kan leda till att tillsynen blir inef-
fektiv och mindre slagkraftig. Det ar inte otdnkbart att det uppstar svarigheter
om det under samverkan har lamnats rdd och synpunkter i fragor som sedan
blir foremal for tillsyn. Forutom namnda tveksamheter ar det olyckligt med en
reglering som innebar att Sakerhetspolisens ansvar for sina bedéomningar kan
komma att urvattnas och att ansvaret for atgarder forskjuts i riktning mot
namnden. Dessutom kan en omfattande samverkan redan ske utan sarskilt
forfattningsstod.

Mot den bakgrunden avstyrker nimnden utredningens forslag.

Namndens uppdrag (avsnitt 10.8)

Namnden tillstyrker forslaget att naimndens tillsyn sarskilt ska avse behand-
ling av kansliga personuppgifter tas bort. Vidare instammer namnden i utred-
ningens bedémning att namndens skyldighet att pa begdran av enskild kon-
trollera om han eller hon varit féremadl for personuppgiftsbehandling inte ska
omfatta personuppgiftsbehandling i sarskilda uppgiftssamlingar.

I sammanhanget vill ndmnden lyfta ytterligare en for tillsynen central friga.
Ndmnden har tidigare hemstdllt om dndringar i tillsynslagen i syfte att be-
gransa skyldigheten att pa begaran av enskild utféra kontroll till att endast
omfatta Sdkerhetspolisens personuppgiftsbehandling.> Hemstallan lades fram
i samband med implementeringen av dataskyddsdirektivet, dd Integritets-
skyddsmyndigheten (ddvarande Datainspektionen) fick en generell kontroll-
skyldighet gentemot Polismyndigheten motsvarande namndens. Ndgon for-
fattningsdndring gjordes dock inte, varfor enskilda i dag kan vanda sig till bada
myndigheterna for att begdra laglighetskontroll av samma personuppgiftsbe-
handling vid Polismyndigheten.

Det har funnits fordelar med den parallella tillsynen 6ver Polismyndigheten.
Myndigheten ar Sveriges storsta och bedriver omfattande personuppgiftsbe-
handling. Ndimnden har genom sin sarskilda tillsynsroll haft en viktig funktion
genom sina vagledande uttalanden. Det har dock gatt atta ar sedan data-
skyddsdirektivet implementerades i svensk ratt. Integritetsskyddsmyndig-

5 Se ndimndens hemstéllan "Framstallning om dndring i lagen om tillsyn &ver viss brottsbekam-
pande verksamhet” den 12 september 2018 (dnr 118-2018).
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heten, som ar utpekad tillsynsmyndighet enligt direktivet, har under den tiden
l6pande utfort tillsyn 6ver personuppgiftsbehandling som sker med stéd av
brottsdatalagen (2018:1177) och lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrade. Enligt namndens uppfattning
ar behovet av dubbla tillsynsmyndigheter inte lika framtradande som tidigare.

Utredningens forslag stdller nya krav pd namndens tillsynsverksamhet. Bland
annat ges namnden ett sarpraglat uppdrag att utova tillsyn 6ver den person-
uppgiftsbehandling som Sdkerhetspolisen utfér med stod av lagen om Sdker-
hetspolisens behandling av personuppgifter i sarskilda uppgiftssamlingar. I
uppgiften ingdr dven att agera i mal om framtagning hos Forsvarsunderrattel-
sedomstolen. Forslagen innebar ocksd att dagens mer avgransade gransk-
ningar, som utgdr ifrdn detaljreglering, kommer att ersittas av en bredare till-
syn dar fokus ligger pa att bedéma proportionaliteten i personuppgiftsbe-
handlingen. De foreslagna regelverken ar inte pa samma satt som tidigare har-
moniserade med lagstiftning som har sitt ursprung i direktivet. Det nu anférda
innebar att de synergieffekter som i dag finns i ndmndens tillsyn 6ver bade
Sakerhetspolisen och Polismyndigheten kommer att minska betydligt.

Enligt namnden finns det darfor starka skdl som talar for att myndighetens
tillsynsuppdrag avseende personuppgiftsbehandling bér omprévas och for-
dndras till att framover endast omfatta Sakerhetspolisens behandling av per-
sonuppgifter med stod av den nya lagen om Sakerhetspolisens behandling av
personuppgifter och den nya lagen om Sakerhetspolisens behandling av per-
sonuppgifter i sarskilda uppgiftssamlingar. Det finns anledning att paminna
om att naimndens ursprungliga tillsynsuppdrag pa omradet endast avsag Sa-
kerhetspolisen. Namnden anser det darfor nodvandigt att fragan blir féremal
for nya 6vervaganden. Forslagsvis kan den ingd i den av regeringen aviserade
utredningen som ska tillsattas for att se 6ver Polismyndighetens dataskydds-
reglering.

Konsekvenser (kapitel 12)

De utokade mojligheter till personuppgiftsbehandling som utredningens for-
slag medfor gor att behovet av tillsyn kommer att 6ka. Utover det resurstill-
skott som utredningen foresldr for naimndens del vill namnden framhalla att
det sannolikt kommer att uppkomma ytterligare behov av resurstillskott nar

konsekvenserna av de samlade forslagen blir markbara.

17 (18)



Detta yttrande har beslutats av Sdkerhets- och integritetsskyddsnamnden. I
beslutet har Gunnel Lindberg (ordférande), Eva Melander Tell, Anti Avsan,
Charlotta Bjalkebring Carlsson, Anna Ekstrom, Stephen Jerand, Jon Karlfeldt,
och Per Scholdberg deltagit.

Foredragande har varit Lori Flodmark

Gunnel Lindberg

18 (18)



