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NAMNDEN

Polisens behandling av kdnsliga personuppgifter i
underrattelseverksamheten

Sammanfattning

Sakerhets- och integritetsskyddsnamnden har granskat Polismyndighetens
behandling av kansliga personuppgifter om hdlsa och etniskt ursprung i en
gemensamt tillganglig uppgiftssamling som ror systematiska vinningsbrott.
Granskningen har omfattat ett urval av personuppgiftsregistreringar och har
varit begrdnsad till fragan om det dr absolut nédvéandigt att behandla de kans-
liga personuppgifterna.

Ndmnden konstaterar att Polismyndigheten har atergett uppgifter fran en
uppgiftslamnare som anvant ordet zigenare, trots att namnden flera ganger
tidigare har uttalat att Polismyndigheten bor vdlja ett annat ord vid beskriv-
ningen av en person da ordet kan uppfattas som krankande. Namnden riktar
skarp kritik mot Polismyndigheten for att ordet fortfarande forekommer i
underrdttelseverksamheten. Polismyndigheten har numera ersatt ordet med
ett annat uttryck, vilket ndmnden godtar dd uppgiften om etniskt ursprung far
anses vara absolut ndédvandig. Vidare har Polismyndigheten behandlat tva
kansliga personuppgifter avseende etniskt ursprung respektive halsa utan att
det varit absolut nédvandigt. Namnden ser allvarligt pa felen. I det ena fallet
har Polismyndigheten avslutat behandlingen av uppgiften. Polismyndigheten
uppmanas att dven i det andra fallet avsluta behandlingen av den kansliga per-
sonuppgiften. I 6vrigt har behandlingen av de granskade kansliga personupp-
gifterna varit lagenliga.

Namnden noterar slutligen att Polismyndigheten utfort en sarskild register-
vadsinsats avseende forekomsten av ordet zigenare i underrdttelseverksam-
heten. Syftet med insatsen var att ordet inte ska anvandas i underrattelseverk-
samheten. Namnden riktar darfor skarp kritik mot Polismyndigheten for att
ordet trots utford registervardsinsats fortfarande forekommer i flera fall i den
granskade uppgiftssamlingen. Polismyndigheten uppmanas att se over sina
rutiner och vidta de ytterligare atgarder som erfordras for att sakerstdlla att
ordet inte langre forekommer i underrattelseverksamheten. Nimnden avser
att folja upp Polismyndighetens arbete i detta avseende.
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1. Bakgrund

1.1. Inledning

Den 3 maj 2023 beslutade nimnden att granska Polismyndighetens behand-
ling av vissa typer av kdnsliga personuppgifter i underrattelseverksamheten.
Granskningen har avsett kinsliga personuppgifter om etniskt ursprung och
hadlsa i en gemensamt tillganglig uppgiftssamling i it-systemet Surfa 2. Upp-
giftssamlingen, som ror systematiska vinningsbrott, anvands i Polismyndig-
hetens arbete med att forebygga, forhindra och upptacka brottslig verksamhet
(underrattelseverksamhet).

Granskningen har avsett frdgan om behandlingen av de kansliga personupp-
gifterna dr absolut nédvandiga for andamalet med behandlingen. Inom ramen
for granskningen har namnden &dven stallt fragor till Polismyndigheten om en
sarskild registervardsinsats, se vidare under avsnitt 2.

1.2. Réttsliga utgangspunkter

Personuppgifter som avslojar ras, etniskt ursprung, politiska asikter, religios
eller filosofisk 6vertygelse eller medlemskap i fackforening eller som ror hélsa,
sexualliv eller sexuell laggning (kdnsliga personuppgifter) far som huvudregel
inte behandlas (2 kap. 11 § forsta stycket brottsdatalagen [2018:1177]). Om upp-
gifter om en person behandlas far de dock kompletteras med kansliga person-
uppgifter nar det ar absolut nédvandigt for dndamadlet med behandlingen
(2 kap. 1 § andra stycket brottsdatalagen). Med hénsyn till den restriktivitet
som ligger i uttrycket absolut nédvandigt maste behovet av att géra sddana
kompletteringar provas noga i det enskilda fallet.!

2. Utredningen

2.1. Genomférande

Den 14 juni 2023 genomfordes en inspektion vid Polismyndigheten. S6kningar
gjordes i den aktuella uppgiftssamlingen pa sokbegrepp i form av ord som kan
avsloja kansliga personuppgifter om etniskt ursprung och halsa. Elva doku-
ment ddr sokningarna gav traff valdes ut fér en narmare granskning. Efter in-
spektionen har Polismyndigheten pa nimndens begdran besvarat fragor ro-
rande registreringar av kansliga personuppgifter i sju av dokumenten.

Den 26 april 2021 genomforde namndens kansli en inspektion vid Polismyn-
digheten inom ramen for ett tidigare initiativirende (dnr 64-2021). Den
granskningen avsag behandlingen av kdnsliga personuppgifter om bl.a. etniskt
ursprung i en gemensamt tillganglig uppgiftssamling i Surfa 2 rorande

! Prop. 2017/18:232 s. 447.
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manniskohandel. Den 30 augusti 2021 besvarade Polismyndigheten namndens
fragor med anledning av inspektionen. I yttrandet till naimnden informerade
Polismyndigheten bl.a. om att en sarskild registervardsinsats avseende fore-
komsten av ordet zigenare i uppgiftssamlingar i Surfa 2 hade beslutats och
paborjats i underrattelseverksamheten. Syftet med registervardsinsatsen var
att ordet inte ldngre skulle anvindas, inte heller i fall da uppgiften kom fran
en uppgiftslaimnare.?

Med anledning av det tidigare erhallna svaret har Polismyndigheten inom ra-
men for den aktuella granskningen dven fatt besvara fragor rorande den sar-
skilda registervardsinsatsen. Polismyndigheten har da fitt svara pa vilken re-
gistervard som har genomforts, ndr insatsen genomfordes och vilka uppgifts-
samlingar som har registervardats.

En sammanfattning av Polismyndighetens svar aterges i avsnitt 2.3.

2.2. Namndens iakttagelser
Vid granskningen noterades bland annat foljande exempel.

Exempel 1 avser ett underrdttelseuppslag dar signalementet for en person,
som av uppgiftslamnaren misstanks for stold, anges vara zigenare.

Exempel 2 avser en underrdttelserapport dar det anges att en person, som
smugglar stora partier cigaretter, ar assyrier. I rapporten anges dven att perso-

nen ar medborgare i Syrien.

Exempel 3 avser ett underrdttelseuppslag dar det anges att en person har flyt-
tat till en viss adress och att stoldgods forvaras i anslutning till adressen. Vi-
dare anges det att den personen tillsammans med en annan person dagligen
missbrukar heroin pa adressen. Dokumentet har rubriken "Ny adress pa miss-

brukare”.

Det kan dven konstateras att nimnden vid inspektionen fick elva traffar pa
ordet zigenare i den aktuella uppgiftssamlingen.

2.3. Polismyndighetens svar
2.3.1 Registreringar som namnden har granskat

Vad gadller exemplen i avsnitt 2.2. har Polismyndigheten sammanfattningsvis
uppgett foljande.

> Se ndmndens uttalande fran den 4 maj 2022 "Polismyndighetens behandling av kansliga per-
sonuppgifter i underrittelseverksamheten” (64-2021), s. 4.
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Uppgiften i det forsta exemplet dr en signalementsuppgift som lamnats fran
en uppgiftslamnare till polisen. Uppgifter som har lamnats fran en uppgifts-
lamnare bor som absolut utgangspunkt inte dndras. Orsaken till detta ar att
det ar viktigt att informationen dokumenteras sakligt och korrekt, samt att
inte riskera att informationen forvanskas genom att polisanstillda lagger pa
egna varderingar genom att byta ut ord mot andra ord som kan anses vara mer
lampliga. En uppgift om en persons etniska ursprung kan vara av vikt i det
brottsférebyggande arbetet. Inom vissa minoriteter rader hederskulturer och
da forekommer det att brott sker i samrdd med eller under paverkan av famil-
jemedlemmar. Vidare kan uppgifter om etnicitet i vissa fall ha betydelse for
att kunna identifiera en person. I férevarande fall bedoms uppgiften absolut
nodvandig att behandla for andamadlet med behandlingen. Uppgiften behovs
for att 6ka konfidensgraden vid identifieringen av personen. Eftersom ordet
zigenare kan anses krankande och ordet med hansyn till 2 kap. 7 § andra
stycket brottsdatalagen enligt ndmndens tidigare uttalanden inte alls bor an-
vandas, har uppgiftslamnarens information i detta fall andrats genom att ordet
har tagits bort och ersatts av ett annat uttryck.

Uppgiften i det andra exemplet dr inte absolut nédvandig att behandla for an-
damalet med behandlingen. Vid en férnyad bedomning har Polismyndigheten
funnit att den kansliga personuppgiften om etnicitet inte har, eller har haft,
ndgon relevans for andamalet med behandlingen. Polismyndigheten har dar-
for avslutat behandlingen av den kansliga personuppgiften.

Uppgiften i det tredje exemplet ar ett tips rorande en namngiven person som
forvarar stoldgods pa adressen och som dagligen missbrukar pa adressen.
Kénsliga personuppgifter i form av missbruk eller annan angransande halso-
uppgift kan forekomma inom personuppgiftsbehandling avseende narkoti-
kabrottslighet. Uppgiften bedoms vara absolut nédvandig att behandla for att
kunna forebygga, forhindra eller upptacka den brottsliga verksamhet som per-
sonen agnar sig at, mer specifikt stoldbrottslighet och narkotikabrottslighet.
De tvd brottsliga verksamheterna ar angransande till varandra i och med att
aktuell person kan antas utfora stold- och haleribrott i syfte att inforskaffa
narkotikaklassade preparat. Polismyndigheten behéver ha kinnedom om per-
sonens missbruk eftersom det inverkar pa dennes brottslighet.

2.3.2 Den sérskilda registervardsinsatsen
Nar det galler den sarskilda registervardsinsatsen har Polismyndigheten upp-
gett i huvudsak foljande.

Den sarskilda registervardsinsatsen genomfordes under juni till augusti 2021.
All pagaende behandling inom underrattelseverksamheten, i de nationella
uppgiftssamlingarna i Surfa 2, kontrollerades. Registervardsinsatsen gick till
pa sa vis att Polismyndighetens nationella operativa avdelning sammanstallde
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forekomsterna av ordet zigenare i underrdttelseverksamheten, varefter re-
spektive organisatorisk enhet ansvarade for att registervarden utférdes i de
identifierade dokumenten. I de flesta fall avslutades bade behandlingen avden
kédnsliga personuppgiften och behandlingen av hela dokumentet som uppgif-
ten forekom i. I det senare fallet avslutades behandlingen om det inte langre
bedomdes finnas ett behov av att fortsdtta behandla uppgiften eller 6vriga
uppgifter i dokumentet. I nagra fall ersattes ordet med ett annat lampligare
ordval, alternativt togs ordet bort och 6vriga uppgifter nyregistrerades for fort-
satt behandling. Dokumentet i exempel 1 ar daterat efter att underrattelse-
verksamheten genomforde den sarskilda registervardsinsatsen. Genom 16-
pande utbildningar, informationsutskick och 6vriga kunskapsho6jande insatser
halls underrattelseverksamheten informerad om vikten av att inte anvanda
ord som kan upplevas krankande och att andra ordval ska anvdndas om be-
handlingen av en persons etnicitet ar absolut nédvandig.

3. Namndens bedomning

3.1. Registreringar som namnden har granskat

Ndmnden har sarskilt granskat underrattelseuppslaget i det forsta exemplet
som innehaller ordet zigenare. Det ror sig om uppgifter fran en uppgiftslam-
nare for att beskriva en person. Fran en allman utgdngspunkt har ndmnden
forstaelse for vikten av att Polismyndigheten aterger uppgiftslimnares uppgif-
ter korrekt. Som namnden flera ganger tidigare har uttalat torde det dock sal-
lan vara nédvandigt att dterge uppgifter med den exakta ordalydelsen inom
underrittelseverksamheten nar uppgifterna i fraga innehaller beskrivningar
eller begrepp som kan uppfattas som krankande. Detta géller aven i de fall dar
uppgifterna harror fran en uppgiftslamnare. Det ndmnda har sin grund i be-
stimmelsen i 2 kap. 7 § andra stycket brottsdatalagen, dar det foreskrivs att
uppgifter som beskriver en persons utseende ska utformas pa ett objektivt satt
med respekt for manniskovardet. Eftersom ordet zigenare kan uppfattas som
krankande bor Polismyndigheten vdlja ett annat ord vid beskrivningen av en
person, inbegripet de fall da uppgiften kommer fran en uppgiftslamnare.?
Ndamnden riktar skarp kritik mot att ordet fortfarande forekommer i under-
rattelseverksamheten. Namnden noterar att Polismyndigheten efter namn-
dens inspektion har ersatt ordet zigenare med ett annat uttryck, vilket namn-
den godtar da uppgiften om etnicitet fir anses vara absolut nodvandig.

3 Se exempelvis namndens uttalande frdn den 4 maj 2022 "Polismyndighetens behandling av
kénsliga personuppgifter i underrattelseverksamheten” (64-2021), den 10 december 2019 "Polis-
myndighetens behandling av kénsliga personuppgifter i underrattelseverksamheten” (dnr 20-
2019) och den 16 februari 2017 "Polismyndighetens behandling av kansliga personuppgifter av-
seende etnicitet i underrattelseverksamheten vid Nationella operativa avdelningen och region
Stockholm” (dnr 142-2016).
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Gallande det andra exemplet ser ndimnden allvarligt pa att Polismyndigheten
har behandlat en kanslig personuppgift om etniskt ursprung utan att det vid
nagot tillfalle varit absolut nédvandigt for andamalet med behandlingen. Po-
lismyndigheten erinras om vikten av att vara restriktiv med behandlingen av
kansliga personuppgifter och att i varje enskilt fall kontinuerligt préva om be-
handlingen ar absolut nodvandig. Kansliga personuppgifter som inte langre
bedoms som absolut nédvandiga bor tas bort sa snart som mojligt. Namnden
noterar att Polismyndigheten har avslutat behandlingen av den kénsliga per-
sonuppgiften.

Vad avser det tredje exemplet har namnden forstaelse for att halsouppgiften
om personens missbruk kan vara relevant information i sammanhanget och
absolut nédvandig att behandla fér &ndamadlet med behandlingen. Med han-
syn till den restriktivitet som ska pragla behandlingen av kénsliga personupp-
gifter gor nimnden dock bedémningen att det inte ar absolut nodvandigt att
aven i dokumentets rubrik ange att personen ar missbrukare. Namnden upp-
manar darfor Polismyndigheten att avsluta behandlingen av den kansliga per-
sonuppgiften i dokumentets rubrik.

Gallande de 6vriga granskade kansliga personuppgifterna bedémer namnden,
efter erhdllna svar och fortydliganden fran Polismyndigheten, att dessa ar ab-
solut nédvandiga fér andamdlet med behandlingen.

3.2. Den sarskilda registervardsinsatsen

Vad avser den sarskilda registervardsinsatsen om forekomsten av ordet zige-
nare i uppgiftssamlingar i underrdttelseverksamheten, ser naimnden positivt
pd Polismyndighetens beslut att genomf6ra en sadan insats. Namnden ser
aven positivt pd att underrattelseverksamheten 16pande informeras och utbil-
das om vikten av att inte anvanda ord som kan upplevas krankande och att
andra ordval ska anvandas om behandlingen av kansliga personuppgifter om
etnicitet bedoms vara absolut nodvandig.

Samtidigt kan det konstateras att nimnden vid inspektionen hos Polismyn-
digheten den 14 juni 2023 enbart inom ramen f6r den aktuella uppgiftssam-
lingen fick elva traffar pa ordet zigenare. Namnden noterar aven att det doku-
ment som valdes ut for ndrmare granskning och som aterges i exempel 1 ovan
ar daterat efter att underrattelseverksamheten genomforde den sarskilda re-

gistervardsinsatsen.

Mot denna bakgrund stdller sig ndmnden fragande till om den information
och utbildning som ges till anstillda vid underrattelseverksamheten ar till-
racklig for att sdkerstalla att ordet inte langre forekommer i underrattelseverk-
samheten. Namnden anser aven att det som framkommit vid inspektionen

6(7)



utgor skal for Polismyndigheten att med regelbundenhet utfora registervard-

sinsatser likt den som genomfordes under ar 2021.

Sammanfattningsvis riktar ndmnden skarp kritik mot Polismyndigheten for
att ordet zigenare trots utford registervardsinsats fortfarande forekommer i
flera fall i den granskade uppgiftssamlingen. Polismyndigheten uppmanas att
se over sina rutiner och vidta de ytterligare atgarder som erfordras for att sa-
kerstdlla att ordet inte langre anvands i underrattelseverksamheten. Namnden
avser att folja upp Polismyndighetens arbete i detta avseende.

4, Beslut

Med detta uttalande avslutas drendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

[ avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Anti  Avsan, Charlotta Bjdlkebring Carlsson, Matheus Enholm,
Christina Linderholm, Olle Sandahl och Bjérn von Sydow (enhalligt).

Foredragande: Lisa Eliasson

Expedition till:

Polismyndigheten, Rattsavdelningen, enheten for rattslig styrning och stod
(dnr A305.370/2023)

Kopia for kdnnedom till:

Integritetsskyddsmyndigheten
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