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Anvandning av hemlig dataavldsning i ett tvangs-
medelsirende vid Aklagarkammaren i Givle

Sammanfattning

Sakerhets- och integritetsskyddsndamnden har granskat anvandningen av
hemlig dataavlisning i ett tvangsmedelsirende vid Aklagarkammaren i Gavle.
[ drendet har tillstand att utfirda en europeisk utredningsorder motsvarande
hemlig dataavlasning beviljats.

Vid granskningen har nimnden uppmadrksammat att omstandigheter som
varit av betydelse for tillstandsprovningen av hemlig dataavlasning inte har
dokumenterats pa ett fullgott sitt. Namnden betonar vikten av dokumenta-
tion i tvangsmedelsirenden bdade for rattens tillstandsprévning och for
mojligheten att i efterhand kunna granska tvangsmedelsanvandningen.

[ ett tillstand till hemlig dataavldsning i realtid har den lagstadgade
tidsbegransningen pa en manad fran dagen for beslutet 6verskridits med en
dag, vilket ar allvarligt.

Slutligen noterar namnden att aktuella tillstand till hemlig dataavlasning
saknar villkor for att tillgodose intresset av att enskildas integritet inte kranks
i onddan. Det finns i lag eller forordning inget undantag fran kravet pa villkor
nar en europeisk utredningsorder motsvarande hemlig dataavlasning

utfardas.
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1. Bakgrund

Sakerhets- och integritetsskyddsnamnden (ndamnden) underrdttas ndr ratten
beslutat i frdgor om hemlig dataavlasning (21 § lagen [2020:62] om hemlig
dataavlasning). Med utgangspunkt i dessa underrdttelser har nimnden
granskat ett tvangsmedelirende fran Aklagarkammaren i Givle for att
kontrollera om det, i de delar som avser hemlig dataavlasning, har handlagts i
enlighet med lag eller annan forfattning.

2.  Rattsliga utgangspunkter

2.1. Hemlig dataavlasning

Hemlig dataavlasning innebdr att uppgifter, som ar avsedda for automatiserad
behandling, i hemlighet och med ett tekniskt hjalpmedel lases av eller tas upp
i ett avlasningsbart informationssystem. Med avldsningsbart informations-
system avses antingen en elektronisk kommunikationsutrustning (t.ex. en
mobiltelefon eller en dator) eller ett anvandarkonto till, eller en pd motsvar-
ande sitt avgransad del av, en kommunikationstjdnst, lagringstjanst eller
liknande tjanst (1 § lagen om hemlig dataavlasning).'

Ett tillstand till hemlig dataavlasning far beviljas endast om skadlen for
atgirden uppvager det intrang eller men i 6vrigt som atgarden innebar for den
som atgarden riktas mot eller for ndgot annat motstaende intresse (3 § lagen
om hemlig dataavldsning). En annan grundliggande forutsdttning for att
hemlig dataavlasning ska tillatas under en forundersokning r att dtgarden ar
av synnerlig vikt for utredningen (4 § och 6 § forsta stycket lagen om hemlig
dataavlasning).

Fragor om hemlig dataavlasning provas av rdtten pa ansokan av dklagare
(14 § forsta stycket lagen om hemlig dataavlasning). I tillstandet till hemlig
dataavlasning ska ratten bl.a. ange vilken tid tillstandet avser (18 § forsta
stycket 1 lagen om hemlig dataavldsning). Tiden for tillstandet far inte
bestimmas langre an nédvandigt. Nar det gdller tid som infaller efter beslutet
(hemlig dataavldsning i realtid) far tiden inte Gverstiga en mdnad fran dagen
for beslutet (18 § fjarde stycket lagen om hemlig dataavldsning). Manaden ska
alltid rdknas fran dagen for beslutet.> For uppgifter fran tiden innan

' Lagen om hemlig dataavlasning (2020:62) galler till utgdngen av mars 2025. I betdnkandet
Hemlig dataavlasning - utvardering och permanent lagstiftning (SOU 2023:78), som
6verlamnades till regeringen den 29 november i dr, foreslas att lagen ska fortsitta att gélla utan
ndgon begransning i tid.

2 Se 1§ lagen (1930:173) om berdkning av lagstadgad tid.
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beslutsdagen (hemlig dataavlasning for historiska uppgifter) finns daremot
ingen lagstadgad bortre tidsgrans.

[ ett tillstand till hemlig dataavldasning ska det dven anges villkor for att
tillgodose intresset av att enskildas personliga integritet inte kranks i on6dan
(18 § forsta stycket 4 lagen om hemlig dataavldsning). Sddana villkor kan ta
sikte pa i stort sett vilka omstandigheter som helst for att gagna skyddet for
den personliga integriteten.3

Det finns ingen bestimmelse i lag om nar ratten ska préva en ansékan om
hemliga tvingsmedel men det ligger i drendetypens natur att det ska ske
skyndsamt. Vanligtvis beslutar domstolen samma dag som en ansékan
kommer in. Vid sin prévning ska ratten utga fran det aktuella utredningslaget,
som naturligtvis snabbt kan férandras.*

2.2. Europeisk utredningsorder

Genom lagen om europeisk utredningsorder (2017:1000), LEU, ar det méjligt
att genomfora utredningsdtgarder i en annan medlemsstat inom EU i syfte att
inhdmta bevisning till en pagaende forundersokning i Sverige (1 kap. 3 § forsta
punkten LEU). En sddan utredningsorder kan motsvara hemlig dataavlasning
(1kap. 4 § sjatte punkten LEU). Med tillstand fran domstol far dklagare utfdrda
en utredningsorder motsvarande hemlig dataavldsning om forutsattningarna
som galler for att vidta hemlig dataavlasning enligt svensk ratt ar uppfyllda
(2 kap. 1 och 3 §§ och 5 § forsta stycket 2 LEU). Vidare far en utredningsorder
utfardas endast om den, med beaktande av det men for den enskilde samt den
tidsdtgdng och de kostnader som kan antas uppkomma, framstar som
nodvandig och proportionerlig med héansyn till brottets art och svarhetsgrad
samt Ovriga omstandigheter (2 kap. 4 § LEU).

D34 en europeisk utredningsorder motsvarande hemlig dataavlasning endast
far utfirdas under de forutsattningar som galler for att besluta om hemlig
dataavlasning under en svensk forundersokning kan rattens tillstand aldrig
omfatta mer an en manads tid fran beslutet for tillstandet. Om det finns behov
av hemlig dataavldsning efter denna tid maste dklagaren fa rattens tillstand att
utfirda en ny utredningsorder.5

3 Se prop. 2019/20:64 s. 156 f.

4 Jfr prop. 1988/89:124 s. 55.

5 Se Aklagarmyndighetens RiV 2022:7, Europeisk utredningsorder, publicerad i januari 2023,
S. 123.
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3. Utredningen

3.1. Tvangsmedelsidrendet

Av handlingarna i tvdngsmedelsarendet framgdr bl.a. foljande. I utredningen
av ett allvarligt brott har tva tillstand att anvanda hemlig dataavlasning mot
en misstankt person beviljats efter ansokan fran dklagare. Under samma tid
har aven tillstand att anvdanda hemlig avlyssning och hemlig 6vervakning av
elektronisk kommunikation beviljats. Ansokningarna och tillstanden till
hemlig dataavlasning har avsett ett fysiskt informationssystem, som angetts
med ett IMEIl-nummer.® Av ans6kningshandlingarna framgar endast i
begransad omfattning varfor hemlig dataavlasning bedomts vara av synnerlig
vikt for utredningen. Infor den andra ansdkan om hemlig dataavlasning finns
ingen dokumentation i drendet gdllande varfor dklagaren ansokt om hemlig
dataavlasning pa nytt.

Aklagaren har i samband med ans6kningarna om hemlig dataavlisning ocksa
begart tillstand att utfirda en europeisk utredningsorder vilket domstolen
beviljat. Det har utfardats endast en utredningsorder och den har utfardats i
enlighet med det forsta tillstandet.

Den forsta ansokan och tillstandet frin domstolen innefattar avldsning av
uppgifter fran tiden innan beslutsdagen, s.k. historiska uppgifter, och
uppgifter frdn tiden efter beslutsdagen, s.k. realtidsuppgifter. Den andra
ansOkan innefattar endast realtidsuppgifter och den begarda tillstands-
perioden har avsett en manad med en angiven tidsperiod med bdrjan tva dagar
framat i tiden. Domstolen har efterféljande dag beslutat att bevilja tillstand i
enlighet med ansokan. Det innebar att tiden i tillstdindet Overstigit den
lagstadgade begransningen med en dag.

Bada tillstanden avser uppgiftstyperna i 2 § punkterna 1-3 och 6-7 lagen om
hemlig dataavlasning. Tillstdnden har inte forenats med nagra villkor for att
tillgodose att den misstanktes personliga integritet inte kranks i onodan.

Ndmnden har med bistand av Polismyndigheten kontrollerat verkstalligheten
av tillstanden.

3.2. Remissfragor och remissvar
Ndmnden har i remiss till den ansvariga dklagaren stallt frigor om bl.a.
behovet av att anvanda hemlig dataavlasning i det aktuella fallet och vilka

6 Forkortningen IMEI star for "International Mobile Equipment Identity”. Numret ar ett slags
registreringsnummer som anvands for identifiering av mobiltelefonutrustning.
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omstdndigheter som har legat till grund for den andra ans6kan om hemlig
dataavlasning. Vidare har en fraga stillts om vilka 6vervaganden som gjorts
angdende tidsperioden som angetts i den andra ansokan om hemlig
dataavlasning. Det har aven stdlls en fraga gallande vilka 6vervaganden som
gjorts avseende att inte fOrena respektive ans6kan med ndagra villkor.

Aklagaren har anfort sammanfattningsvis foljande.

Den misstankte vistades i en miljo dar det ar allmant kant att personer inte
kommunicerar via vanliga telefonsamtal eller sms-meddelanden. Dartill hade
den misstankte formedlat till Polismyndigheten att han inte anvander sig av
annat an applikationer nar han kommunicerar fran sin telefon. Hemlig
avlyssning av elektronisk kommunikation var darfor inte en tillracklig atgard
utan hemlig dataavldasning behovdes for att komma dat information i
krypterade applikationer.

Hemlig dataavlasning verkstdlldes inte pd nationell nivd da det var kant att
den misstinkte hade ldmnat Sverige efter den aktuella girningen. En
europeisk utredningsorder skickades darfor till ett annat land i syfte att fa
hjalp med att genomféra hemlig dataavlasning. Nar tiden i det fGrsta
tillstandet till hemlig dataavldasning ndstan hade 16pt ut hade svar fran den
utlandska domstolen inte inkommit. Det fanns darmed ett fortsatt behov av
att kontrollera kommunikationen i krypterade applikationer bade i realtid och
historisk tid. Ansdkan om forlangning gjordes av en kollega da dklagaren sjalv
var upptagen. Till f6ljd av ett missforstind, formodligen pa grund av att
Polismyndighetens framstdllan inte uttryckligen omfattade hemlig data-
avldsning, ansoktes endast om forlaingning av hemlig avlyssning och
overvakning av elektronisk kommunikation. Nar detta upptacktes gjordes en
tilliggsansokan avseende hemlig dataavldsning. Da underlaget for resterande
tvangsmedel redan hade lamnats till domstolen kompletterades grunderna for
hemlig dataavldasning muntligen, framst genom att hanvisa till grunderna som
gallde vid den forsta ansokan. Det blev aldrig aktuellt att utfirda en ny
europeisk utredningsorder da det kom in uppgifter om att den misstankte
hade lamnat det aktuella landet.

Vad géller tidsperioden i den andra ansdkan om hemlig dataavldsning skedde
ett misstag. Tidsperioden i ansokan utgick fran det datum som det tidigare
tillstdndet gdllde till i stillet for dagen for beslutet. Det var aven ett

forbiseende att inte forena ansdkningarna med ndgra villkor.

5(9)



4. N3amndens bedémning

4.1. Bristande dokumentation i drendet

Av handlingarna i tvangsmedelsarendet framgar inte tydligt att det funnits ett
behov av hemlig dataavlasning i brottsutredningen eller att mojligheten att
anvanda andra mindre ingripande tvangsmedel varit uttomda eller utredda.
Det finns inte heller ndgon dokumentation gallande varfor den forsta ansokan
om hemlig dataavlisning forlingts. Aklagaren har dock efter nimndens fragor
pa ett grundligt satt utvecklat sina 6vervaganden kring behovet av hemlig
dataavlasning vid tidpunkten for respektive ansckan. Efter det svar som
lamnats invander ndimnden inte mot att det funnits forutsattningar for att
anvanda hemlig dataavlasning i den aktuella utredningen. Nimnden invander
inte heller mot att det, efter rattens forsta beslut om hemlig dataavldsning,
forelegat forutsattningar att utfarda en europeisk utredningsorder.

Som framgatt ovan har dokumentationen i drendet varit bristfdllig. Da
domstolen grundar ett beslut om hemlig dataavlasning i huvudsak pa det
skriftliga materialet som dklagaren ger in ar det viktigt att det innehaller alla
omstandigheter som ar relevanta for tillstandsprovningen.” Det géller aven nar
aklagare, som i detta fall, anséker om en forlangning av hemlig dataavlasning
som i huvudsak utgdr fran samma omstandigheter som foreldg vid den tidigare
tillstandsprovningen. Att uppgifter som varit av betydelse for tillstands-
provningen pd nagot sdtt finns dokumenterade i drendet ar ocksd avgorande
for att namnden i efterhand ska kunna granska tvangsmedelsanvandningen. ®
Aklagaren har i remissvaret gett uttryck for att grunderna for den andra
ansokan om hemlig dataavldsning inte hann antecknas i ett skriftligt underlag
och att uppgifterna darfor limnades muntligen vid rattens sammantrade. I en
sddan situation anser namnden att uppgifterna, pa lampligt sdtt, bor
dokumenteras i drendet kort efter att beslutet ar fattat.

4.2. Tillstandsperioden 6verskrider lagstadgad tid i ett fall

Som framgatt ovan har dklagaren beviljats tillstand till hemlig dataavlasning i
realtid som Overskridit den tidsbegransning som galler enligt
18 § fjarde stycket lagen om hemlig dataavlasning.

Domstolen antecknar vanligtvis beslutet om tillstand till hemliga tvangsmedel
pa aklagarens ansokan. Ansokan far darmed betydelse for hur tillstandet

7 Jfr Lindberg, Gunnel, Straffprocessuella tvangsmedel - nar och hur de fir anvandas? 5 uppl,,
Norstedts Juridik 2022, s. 586.

8 Se bl.a. ndimndens uttalande den 3 maj 2018, "Anvdndning av hemlig rumsavlyssning vid
Aklagarmyndigheten” (dnr 99-2017).
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utformas. Aven om det &r ritten som har det yttersta ansvaret for ett beslut
om tillstand anser namnden att det dligger dklagaren att utforma ansokan sd
att den bade uppfyller de formella kraven pa vad ett tillstand ska innehdlla och
ger korrekta forutsattningar for provningen.® Tillstdndsperioden i ansok-
ningar om hemlig dataavlasning i realtid dateras ofta fran och med det datum
ndr ansokan ges in till ratten. DA tillstdndstiden for hemlig dataavldsning inte
ska bestammas langre dn nédvandigt har namnden ingen invandning mot att
tillstand begdrs fran och med en senare dag dn den ndr ansdkan ldmnas till
domstolen.” En sddan ansdkan fir emellertid den effekten att tvangsmedel
inte kan beviljas for en hel mdnad. Ndmnden vill understryka att
tillstdndsperiodens slut aldrig far 6verskrida en manad fran dagen for rattens
beslut."

Det aktuella beslutet om hemlig dataavldsning har stridit mot lag i den delen
tiden overskridit en minad fran dagen for beslutet. Aklagaren, som har
utformat ansokan och varit ndrvarande vid sammantradet dar beslutet
fattades, borde ha bevakat att tillstandsbeslutet inte skulle 6verskrida den
langsta tid som géller enligt lag. | sammanhanget ar det positivt att tillstandet
inte verkstdlldes och att det inte heller utfirdades en europeisk utrednings-
order i enlighet med beslutet. Enligt naimnden har ans6kans utformning dock
inneburit en betydande risk for att de brottsbekampande myndigheterna hade
kunnat fa del av uppgifter utan stod i lag, vilket ar allvarligt.

4.3. Avsaknad av villkor i ansékningarna och tillstanden

Slutligen noterar namnden att de granskade tillstanden inte har forenats med
villkor. Som framgdr av lag och som nidmnden tidigare har uttalat ska beslut
om hemlig dataavlasning alltid férenas med villkor for att tillgodose intresset
av att enskildas personliga integritet inte kranks i onédan.” For att utfarda en
europeisk utredningsorder motsvarande hemlig dataavlasning kravs, som
anforts ovan, att forutsittningarna for att anvanda tvangsmedlet i en svensk
forundersokning ar uppfyllda. Det finns i lag eller forordning inget undantag
fran kravet pa villkor for en europeisk utredningsorder motsvarande hemlig
dataavlasning. Enligt namnden bor ddrmed aven tillstdnd att utfirda en sddan

9 Se bl.a. ndmndens uttalanden den 29 mars 2023, "Anvandning av hemlig dataavlasning i ett
tvangsmedelsirende vid Aklagarkammaren i Linkdping” (dnr 43-2022).

10 Jfr beslut fran Aklagarmyndighetens tillsynsavdelning den 19 april 2023 (dnr AMR-1491-23).

1 SOU 2023:78 foreslds vissa dndringar avseende tillstdndsperioden i 18 § forsta stycket 1 och
fjarde stycket i lagen om hemlig dataavlasning. Forslaget innebar bl.a. ett fortydligande av att
ett tillstdnd till hemlig dataavldsning ska verkstallas inom en viss tid som inte far Gverstiga en
manad (se s. 259 ff.).

2 Se bl.a. nimndens uttalande den 15 december 2021, "Granskning av drenden vid Aklagar-
myndigheten i vilka hemlig dataavlasning anvants” (dnr 92-2020).
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utredningsorder forenas med villkor. Naimnden anser sdledes att det ar en brist
att de aktuella tillstinden saknade villkor for att varna den misstanktes
integritet.

Utifran den rattsliga regleringen ar fragan om villkor ytterst rattens ansvar och
inte dklagarens. Som namnden tidigare har uttalat ar det dock angeldget att
aklagaren, som bast kdanner drendet, i samband med en ansokan till ett hemligt
tvangsmedel noga Overvager de narmare forutsattningarna for verkstallighet,
och i de fall det ar lampligt anger hur integritetsintranget kan begransas
genom ett villkor. Detta gdller dven vid anvdandningen av hemlig data-

avldsning.®

[ en tidigare granskning har namnden konstaterat att anvandningen av villkor
till skydd for enskildas personliga integritet inte har tillimpats pa det sdtt som
avsags nar lagen om hemlig dataavldsning inférdes.* Namnden noterar att
Utredningen om utvardering av hemlig dataavlasning nyligen har foreslagit
att det i tillstand till hemlig dataavlasning ska anges vilka uppgifter som inte
far granskas och 6vriga villkor for att tillgodose intresset av att enskildas
personliga integritet inte kranks i onddan, om det inte framstir som
obehovligt. Det foreslds dven att dklagaren i samband med en ansokan om
hemlig dataavlasning ska foresla sddana villkor, om de inte framstar som
obehovliga.”

5. Beslut

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

I avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Anti Avsan, Charlotta Bjalkebring Carlsson, Matheus Enholm, Eva Flyborg,
Christina Linderholm, Olle Sandahl och Bjérn von Sydow (enhalligt).

Foredragande: Sarah Borggren

13 Se bl.a. ndmndens uttalanden den 20 juni 2023, "Anvindningen av villkor vid anstkan om
hemlig dataavlasning” (dnr 80-2022).

4 Aa.

15 Se SOU 2023:78 s. 267 ff.
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Expedition till:
Aklagarkammaren i Gavle

For kdnnedom till:
Aklagarmyndigheten, tillsynsavdelningen
Gavle tingsratt
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