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Inhamtning av uppgifter om elektronisk
kommunikation

Sammanfattning

Polismyndigheten (nationella operativa avdelningen) har inhamtat uppgifter
om elektronisk kommunikation i syfte att forebygga, forhindra eller upptacka
brottslig verksamhet innefattande grovt narkotikabrott.

Av handlingarna i drendet gdr det inte att utldsa vilka omstandigheter som
legat till grund for bedomningen av den brottsliga verksamheten.
Polismyndigheten har efter att ndmnden stdllt fragor fortydligat vilka
omstdndigheter som varit av betydelse for bedomningen. Namnden stéller sig
tveksam till om de omstidndigheter som Polismyndigheten har hanvisat till
varit tillrackligt konkreta for att kunna ligga till grund for ett beslut om
inhdmtning av uppgifter om elektronisk kommunikation. Det férhdllande, att
ett telefonnummer anvédnds eller avses att anvandas i en forkonfigurerad enhet
med tillgang till en krypterad kommunikationstjanst kan, enligt ndmndens
mening, inte ensamt ligga till grund for bedomningen att den brottsliga
verksamheten skulle innefatta grovt narkotikabrott. Enligt namnden finns det
dirmed anledning att starkt ifrdgasdtta om det funnits rattsliga
forutsdttningar for det inhamtningsbeslut som har fattats. Namnden
understryker ocksa att det dligger beslutande dklagare att sakerstdlla att det
finns ett tillrackligt underlag for att fatta ett beslut om inhdmtning.

Nédmnden betonar dven vikten av att de omstdndigheter som ar av betydelse
for vilken brottslig verksamhet beslutet grundar sig pa tydligt framgar av
handlingarna i inhdmtningsarendet. Uppgifter om o6vriga brott som kan
tankas utgora viss brottslig verksamhet men som saknar relevans for beslutet
om inhdamtning ska inte tas med i beslutsunderlaget.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703
Besoksadress Telefax Webbplats Bankgiro

Norr Malarstrand 6, Stockholm 08-617 98 88 www.sakint.se 782-4329 1(e)



1. Bakgrund

Sdkerhets- och integritetsskyddsnamnden (ndmnden) har granskat
omstdndigheterna kring ett beslut om inhamtning av uppgifter om elektronisk
kommunikation som fattades av 4aklagare vid Aklagarmyndigheten
(riksenheten mot internationell och organiserad brottslighet) den 9 januari
2023 efter ans6kan av Polismyndigheten (nationella operativa avdelningen).
Beslutet fattades med tillimpning av lagen (2012:278) om inhdmtning av upp-
gifter om elektronisk kommunikation i de brottsbekampande myndigheternas
underrattelseverksamhet (inhdmtningslagen).

I beslutet anges att inhdmtningen avser brottslig verksamhet innefattande
grovt narkotikabrott.

2. Réattsliga utgangspunkter

Ett beslut om inhamtning av uppgifter om elektronisk kommunikation enligt
inhdmtningslagen fattas av aklagare efter ansokan av bl.a. Polismyndigheten
(3 § inhamtningslagen). Aklagarens uppgift ar begrinsad till att prova om det
finns rattsliga forutsattningar for inhdamtning enligt lagen.

Inhdmtning av uppgifter om elektronisk kommunikation far goras endast om
atgarden ar av sarskild vikt for att forebygga, forhindra eller upptacka brottslig
verksamhet som innefattar brott for vilket det inte ar foreskrivet lindrigare
straff n fangelse i tva ar (2 § forsta punkten inhdmtningslagen). Regleringen
staller inte krav pa att det ska finnas en misstanke om ett specifikt brott, men
nagon del av den brottsliga verksamheten maste innefatta ett brott som har
ett straffminimum om fangelse i tva ar. Kravet pa att atgarden ska vara av
sarskild vikt innefattar enligt forarbetena bdde ett kvalitetskrav pa de
upplysningar som dtgarden kan ge och ett krav pa behovet av inhdmtningen i
det enskilda fallet. Bedomningen fdr inte bygga enbart pa spekulationer eller
allmdnna antaganden utan maste grundas pa faktiska omstindigheter.’ Det
kan sdledes inte bli frdga om att rutinmadssigt inhamta uppgifter i syfte att
kartlagga personer endast pa grund av att de ar kriminellt belastade eller ingar
i en viss grupp eller visst natverk.>

' Prop. 2011/12:55 S. 121.
2 Se prop. 2018/19:86 s. 68.
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3. Utredningen

3.1. Inhdmtningsidrendet

Namnden har tagit del av handlingarna i inhamtningsdrendet, som utover
beslutet om inhdamtning utgoérs av ett foredragningsunderlag. I underlaget
anges att inhamtning avseende det aktuella telefonnumret behovs eftersom
personen ingdr i en grupp med individer som sannolikt kan anses vara grovt
kriminella och som dgnar sig dt och planerar grov brottslighet. Personen har
sannolikt kontakt med kriminella natverk. Det anges vidare att brottsligheten
sannolikt utgors av grova narkotikabrott och att andra brott som kan vara
aktuella dr mord, forsok till mord samt grov narkotikasmuggling.

3.2. Remissfragor och remissvar

Bade beslutande dklagare och Polismyndigheten har anmodats att redogora
for vilka konkreta omstandigheter som legat till grund f6r bedomningen att
den brottsliga verksamheten innefattat grovt narkotikabrott. Ndmnden har
aven stdllt en fraga gillande hur det aktuella telefonnumret kopplats till den
brottsliga verksamheten. Anmodan har vidare innefattat en frdga om det
utover det underlag som namnden tagit del av har funnits ytterligare uppgifter
som lagts till grund for inhdamtningsbeslutet. Polismyndigheten har ocksa
sarskilt ombetts svara pa om det funnits ndgot skal till varfér annan typ av
brottslig verksamhet — utover den som legat till grund f6r inhamtningsbeslutet
- har angetts i foredragningsunderlaget.

Aklagaren har sammanfattningsvis anfort foljande. Omstindigheterna som
lag till grund for ansokan foredrogs muntligen av foretradare for
Polismyndigheten och har sammanfattats i ett skriftligt beslutsunderlag. Det
fordes en dialog med Polismyndigheten avseende utformningen av det
skriftliga underlaget, sarskilt med beaktande av att det var kortfattat. Det
skriftliga underlaget godtogs med hénsyn till att Polismyndigheten utifran de
kdnsliga uppgifter som fanns i drendet valt att skriva sa karnfullt som mojligt.
Vad giller de uppgifter som foredrogs muntligt hanvisar dklagaren till
Polismyndighetens svar.

Polismyndigheten har sammanfattningsvis anfort foljande. Enligt uppgifter
som kommit in till Polismyndigheten skulle det telefonnummer som varit
foremal for inhamtning nyttjas i en forkonfigurerad enhet som haft tillgang
till en krypterad kommunikationstjanst.> Polismyndigheten har tidigare

3 Exempel pa krypterade kommunaktionstjanster ar Encrochat, Sky och Anom. Gemensamt for
kommunikationstjansterna ar vanligtvis att mobilenheter konfigureras pd ett sddant sétt att de
endast kan anvédndas for krypterad information.
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analyserat material fran sddana forkonfigurerade enheter och har da funnit att
krypterad kommunikation pd dessa enheter nyttjas av kriminella aktorer i
syfte att begd olika brott. Utifran historiska uppgifter har den aktuella enheten
kunnat kopplas till mojliga brukare och kriminella organisationer. Bland de
individer som har identifierats finns personer démda for bl.a. grova narkotika-
brott, grov narkotikasmuggling och grova valdsbrott.

[ forhdllande till vilka omstindigheter som legat till grund for aktuell
inhdmtning har Polismyndigheten hanvisat till en bifogad rapport dar bl.a.
foljande framgar. Det ar endast en minoritet av anvandarna av Encrochat som
inte dgnar sig at narkotikahandel (ca 10 % av samtliga konton). Vanligtvis
fungerar anvandarna som nationella organisatorer och hanterar da medelstora
till relativt stora partier narkotika och sdljer det vidare till andra leverantorer
inom landet. Polismyndigheten bedomde mot denna bakgrund att samtliga
personer som anvant den aktuella enheten sannolikt var kriminella aktorer
som nyttjat den i syfte att planera och koordinera brott. Dd det historiskt visat
sig att de flesta anvandare &dgnar sig dt grova narkotikabrott gjordes
bedomningen att det sannolikt var sa dven i detta fall. Polismyndigheten
bedomde sdledes att det aktuella telefonnumret anvdnds av en person som
sannolikt dgnar sig dat brottslig verksamhet och sannolikt at grova
narkotikabrott.

Slutligen har Polismyndigheten uppgett att syftet med att i foredragnings-
underlaget ange andra inhdmtningsgrundande brott an det som legat till
grund for inhdmtningsbeslutet var att pavisa hur den samlade lagesbilden sig
ut. Befattningshavaren har numera kannedom om att det enbart ar faktiska
omstdndigheter som beror det eller de inhamtningsgrundande brotten som
ska anges i beslutsunderlaget.

4, N@amndens bedémning

For att hamta in uppgifter enligt inhamtningslagen kravs, som anforts ovan,
att den brottsliga verksamheten som ska forebyggas, forhindras eller
upptdckas innefattar ett brott med ett straffminimum motsvarande minst tva
ars fangelse. Grovt narkotikabrott ar ett saidant inhdmtningsgrundande brott.
I det aktuella fallet anser ndmnden dock att det utifrdn handlingarna i
inhdmtningsarendet inte gdr att utldsa vilka konkreta omstandigheter som
legat till grund for bedomningen att den brottsliga verksamheten innefattat
grovt narkotikabrott. Det skriftliga underlaget i inhdmtningsdrendet ar
saledes otillrackligt for ett beslut om inhdmtning.
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Polismyndigheten har efter namndens fragor fortydligat hur bedémningen
avseende den aktuella brottsliga verksamheten har gjorts och vilka uppgifter
som legat till grund for bedomningen. Trots fortydligandet stdller sig
namnden tveksam till om de omstandigheter som Polismyndigheten hanvisat
till har varit tillrackligt konkreta for bedomningen att inhamtningen varit av
sarskild vikt for att forebygga, forhindra eller upptacka brottslig verksamhet
som innefattar grovt narkotikabrott. Namnden uppfattar, utifrdn Polis-
myndighetens svar, att det inte ens varit utrett om det aktuella telefonnumret
nyttjas eller har nyttjats i en férkonfigurerad enhet som anvands eller anvants
i syfte att planera brott. Aven om s& varit fallet, saknas uppgifter som talar for
att det funnits en koppling mellan aktuellt telefonnummer och sddan brottslig
verksamhet som innefattar grovt narkotikabrott. Tvartom talar
omstdndigheterna for att det rérde sig om spekulationer eller allmanna
antaganden. Exempelvis framgdr det varken i foredragningsunderlaget eller
Polismyndighetens svar uppgifter om vilken typ av befattning med narkotika
som varit aktuell. Det saknas dven uppgifter om vilken typ och mangd av
narkotika det varit fraga om, vilket ar omstandigheter som har betydelse for
bedomningen av brottets svarhetsgrad.

Namnden har forstaelse for att Polismyndigheten ser ett behov av att kunna
anvanda information om att ett visst telefonnummer nyttjas i en for-
konfigurerad enhet med krypterad kommunikation i syfte att forhindra,
forebygga eller upptacka viss brottslig verksamhet. Enligt namndens mening
kan dock det forhdllandet att ett visst telefonnummer anvands eller avses att
anvandas i en sadan enhet inte ensamt ligga till grund for bedomningen att
den brottsliga verksamheten skulle innefatta grovt narkotikabrott. Mot denna
bakgrund ifragasédtter namnden starkt om det funnits rattsliga forutsattningar
for det beslut om inhdmtning som har fattats. Nimnden understryker ocksa
att det har dlegat beslutande aklagare att sdkerstdlla att det funnits ett
tillrackligt underlag for att fatta ett beslut om inhamtning.

De brister som framkommit i granskningen ar enligt nimndens bedémning
allvarliga. Som framgatt bestar det skriftliga underlaget i inhamtningsarendet
enbart av ett foredragningsunderlag som ar mycket torftigt. Namnden betonar
darfor vikten av att omstandigheter som ar av betydelse for vilken brottslig
verksamhet beslutet grundar sig pa tydligt framgdr av handlingarna i

inhamtningsdrendet.*

4 Se t.ex. namndens uttalande den 21 oktober 2020 "Inhdmtning av uppgifter om elektronisk
kommunikation vid Polismyndigheten (region Stockholm)” dnr 160-2019.

5(6)



Det giller sarskilt da brottets svarhetsgrad, som i detta fall, ar avgorande for
om det funnits forutsattningar for inhdmtning.> Dokumentation av dessa
omstdndigheter, ar ocksa avgorande for att det vid en granskning i efterhand
ska vara mojligt att kontrollera att det har funnits rattsliga forutsattningar for
inhamtningen. Uppgifter om 6vriga brott som kan tankas utgora viss brottslig
verksamhet men som saknar relevans for beslut om inhdmtning ska, som
namnden tidigare har uttalat, inte tas med i beslutsunderlaget.®

5. Beslut

Med den allvarliga kritik som ligger i det sagda avslutas drendet.

Pa Sdkerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

[ avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Anti Avsan, Charlotta Bjdlkebring Carlsson, Matheus Enholm, Christina
Linderholm och Olle Sandahl (enhalligt).

Foredragande: Sarah Borggren

Expediering till:
Aklagarmyndigheten, riksenheten mot internationell och organiserad

brottslighet (dnr AM2023-1259)
Polismyndigheten, rattsavdelningen (HD5900-65/2023)

For kannedom till:

Aklagarmyndigheten, tillsynsavdelningen
Aklagarmyndigheten, utvecklingscentrum

5 Se t.ex. ndimndens uttalanden den 24 mars 2021, "Inhdmtning av uppgifter om elektronisk
kommunikation vid Polismyndigheten (region Nord) och Aklagarmyndigheten (3klagaromrade
Nord)”, dnr 124-2020.

6 Se t.ex. ndmndens uttalande den 12 december 2018 "Inhdmtning av uppgifter om elektronisk
kommunikation vid Tullverket” dnr 15-2018. Se dven Aklagarmyndighetens RittsPM 2019:4 s.

24.
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