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Anvandningen av villkor vid ans6kan om hemlig
dataavlasning

Sammanfattning

Sakerhets- och integritetsskyddsndmnden har granskat anvandningen av
villkor vid ans6kan om hemlig dataavldasning. Nimnden har tidigare noterat
att det i stor utstrdckning forekommer tillstand som saknar villkor trots att
det ar ett lagstadgat krav.

Ndmnden har endast granskat tillstdind som innehdller villkor. I ungefar
go procent av tillstdinden forekommer standardiserade villkor. Namnden
konstaterar att villkoren forefaller anvandas oberoende av omstandigheterna
i det enskilda drendet. Villkoren innebdr inte nagon begransning vid verk-
stalligheten. Det har forekommit att dklagare kant till detta men anda angett
villkoren i ans6kan, medan andra dklagare angett villkoren och varit av upp-
fattningen att de skulle f3 effekt. Namnden anser att dklagarnas hantering i
bada fallen ar anmarkningsvard. Det ar ocksa problematiskt att villkor som
saknar betydelse ur ett integritetsperspektiv forekommer i sa stor utstrack-

ning.

Ndmnden uttalar att villkor i forsta hand bor ta sikte pa verkstilligheten
snarare an den efterféljande granskningen eller bearbetningen. Namnden ut-
talar vidare att det aligger den verkstallande myndigheten att anpassa den
teknik som anvdnds pa ett sadant satt att villkor kan anges i enlighet med lag-
stiftarens avsikt.

Avslutningsvis konstaterar nimnden att anvandningen av villkor inte har
utgjort den rattssakerhetsgaranti som var avsikten nar lagen om hemlig data-
avlasning infoérdes och att detta bor omhdndertas av den utredning som for
ndrvarande utvarderar lagen.
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1. Bakgrund

Sakerhets- och integritetsskyddsnamnden (namnden) har noterat att det i stor
utstrackning forekommer tillstand till hemlig dataavldsning som saknar vill-
kor trots att det ar ett lagstadgat krav. Namnden har tidigare uttalat att detta
ar problematiskt och att osdakerhet kring hur ett villkor bér anges kan vara en
anledning till att de saknas i tillstanden. Det ar viktigt att anvandningen av
villkor i praktiken utgor den rattssakerhetsgaranti som varit lagstiftarens av-
sikt. Namnden har haft for avsikt att dterkomma i fragan.’

2. Granskningen
Den 4 maj 2022 beslutade ndimnden att granska anvandningen av villkor vid
ansokan om hemlig dataavlasning.

Foljande fragestallningar har stdtt i fokus for granskningen.

e Vilka 6vervaganden gor dklagare i samband med utformningen av villkor
vid ansokningar om hemlig dataavldsning?

e Hur forhaller sig forekommande villkor till det lagstadgade syftet att de
ska tillgodose intresset av att enskildas personliga integritet inte kranks i
onodan?

e Vilken verkan far forekommande villkor vid verkstallighet?

e Hur bor ett villkor utformas for att det ska vara tekniskt mdgjligt att
verkstalla och samtidigt varna enskildas personliga integritet?

Namnden har valt ut ett antal tvangsmedelsarenden i vilka tillstand till hemlig
dataavlasning férenats med villkor. Urvalet har gjorts med utgangspunkt fran
vad som framkommit vid ndmndens fortlopande granskning av de underratt-
elser om beslut enligt 21 § lagen (2020:62) om hemlig dataavldasning som
kommit in till ndimnden under ar 2022. Kopior av relevanta handlingar i
drendena har sedan begarts in till ndmndens kansli. Granskningen har om-
fattat 121 tillstand som forenats med villkor.>

Ansvariga dklagare, eller i forekommande fall kammarledningen, har skriftlig-
en besvarat fragor.

1 Se nimndens uttalande den 15 december 2021 "Granskning av drenden vid Aklagarmyndig-
heten i vilka hemlig dataavldsning anvants” (dnr 92-2020).

2] ett antal av de granskade tvdngsmedelsdarendena har det dven beslutats om tillstand som inte
férenats med villkor. Dessa tillstdnd har inte innefattats i granskningen.
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Verkstdlligheten av ett urval av tillstandsbesluten har kontrollerats hos Polis-
myndigheten. Polismyndigheten har daven anmodats att skriftligen besvara
fragor.

3.  Rattsliga utgangspunkter m.m.

[ ett tillstand till hemlig dataavlasning ska det anges villkor for att tillgodose
intresset av att enskildas personliga integritet inte kranks i onddan (18 § forsta
stycket 4 lagen om hemlig dataavlasning). Sadana villkor kan ta sikte pa i stort
sett vilka omstandigheter som helst som kan gagna skyddet for den personliga
integriteten, t.ex. att anvandningen av hemlig dataavlasning ska begransas nar
avldsningen eller upptagningen avser ett avlasningsbart informationssystem
som anvands av en storre krets av personer, t.ex. en dator pa ett internetcafé.
[ sadana fall bor avldsning eller upptagning endast utféras nar man vet att den
misstankte anvander datorn. Ett annat exempel ar att anvandningen av hemlig
dataavlasning bor begransas nar det finns risk att utomstaende, som inte alls
har med utredningen att gora, riskerar att figurera i tal eller pa film vid

aktivering av en mikrofon eller kamera pa en mobiltelefon.>

Villkoren kan vara av teknisk karaktar, t.ex. en foreskrift om att den brotts-
bekdmpande myndigheten som ska verkstdlla en atgard pa en viss utpekad
plats (kamera6vervaknings- eller rumsavlyssningsuppgifter) mdaste gora det
tekniskt omgjligt att genomfora hemlig dataavldasning pa annan plats dn den
som tillstdndet avser. Villkoren kan ocksd vara av annan karaktar, sdsom att
endast samtal med en viss person fir vara féremal for hemlig dataavlasning
eller att tillstdndet endast far avse inkommande samtal. Vidare kan det upp-
stallas villkor for att begransa vilka uppgifter som far ldsas av eller tas upp,
exempelvis genom att det i tillstdindet anges att endast lagrade uppgifter av
viss filtyp, viss karaktar eller med viss beteckning omfattas.*

[ forarbetena till lagen om hemlig dataavlasning 6vervagdes om det skulle in-
foras en lagstadgad skyldighet for den som ansoker om dtgarden att ange vilka
villkor tillstandet bor forenas med for att tillgodose intresset av att enskildas
personliga integritet inte kranks i onodan. Det konstaterades att ndgot sadant
krav inte finns betrdffande bakomliggande tvingsmedel och regeringen sag
inte behov av att infora ett sddant krav avseende hemlig dataavlasning. Det
papekades dock att det vid sammantrddet kan finnas anledning f6r den som
ansoker om tillstand att motivera sin ansdkan genom att pa ett Gvergripande
plan beskriva hur tvangsmedlet ska verkstdllas och att domstolen vid even-

3 Prop. 2019/20:64 s. 156.
4 Prop. 2019/20:64 s. 233.
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tuella oklarheter eller behov av kompletteringar dessutom har mojlighet att
genom fragor skaffa sig ett tillrackligt underlag for att fatta beslut i drendet,
inklusive villkor for att skydda enskildas personliga integritet.>

Ratten® har sdledes det yttersta ansvaret for ett beslut om tillstand, inklusive
formulerandet av ett villkor. Enligt ndmnden aligger det emellertid dklagaren
att utforma ansokan sa att den bade uppfyller de formella kraven pa vad ett
beslut om tillstand ska innehalla och ger korrekta forutsittningar for prov-
ningen. Eftersom dklagaren ar den som bast kdnner drendet dr det dessutom
angeldget att denne i samband med en ansokan om ett hemligt tvdngsmedel
noga overvager de narmare forutsattningarna for verkstallighet, och i de fall
da det ar lampligt anger hur integritetsintranget kan begransas genom villkor.?
Det galler dven vid anvandning av hemlig dataavlasning.®

Enligt 23 § forsta stycket forsta meningen lagen om hemlig dataavlasning ska
den teknik som anvands vid hemlig dataavlasning anpassas efter det tillstand
som beviljats. I bestaimmelsen regleras inte hur anpassningen ska ga till. Det
blir en frdga for den verkstidllande myndigheten att se till att de anpassningar
som gjorts ar tillrdckliga. Brister i det avseendet kan dven patalas av tillsyns-
myndigheten i efterhand.®

4. Namndens iakttagelser och bedémning

4.1. Standardiserade villkor

Det har framkommit att ndgot av tva villkor forekommer i ungefar go procent
av de granskade tillstanden. Villkoren forefaller anvandas standardiserat och
oberoende av omstandigheterna i det enskilda fallet. De har f6ljande, eller i
allt vasentligt motsvarande, lydelse.

Avlasningen ska ske pa ett sddant sitt att det innebar minsta mojliga
integritetsintrang for den enskilde.

Atgirden ska genomforas s& att minsta mojliga Gverskottsinformation
samlas in.

5 Prop. 2019/20:64 s. 156-157.

6 Namndens tillsyn omfattar inte domstolarnas verksamhet.

7 Se ndamndens uttalande den 21 juni 2021 "Hanteringen av hemliga tvangsmedel vid dklagar-
kammaren i Eskilstuna” (dnr 136-2019).

8 Se naimndens uttalande den 15 december 2021 "Granskning av drenden vid Aklagarmyndig-
heten i vilka hemlig dataavldsning anvants” (dnr 92-2020).

9 Prop. 2019/20:64 s. 236.
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Namnden kan konstatera att villkoren i fraga formulerats pa ett allmant satt,
utan nagon tydlig instruktion till den verkstdllande myndigheten. De kan inte
anses innebdra ndgot annat dn det som redan foljer av de vid all tvaingsmedels-
anvandning gdllande principerna om dndamal, behov och proportionalitet.
Polismyndigheten har i remissvaret till namnden bekraftat att villkoren inte
far ndgon betydelse vid verkstallighet, d.v.s. atgarden verkstalls pd samma satt
som om tillstandet saknar villkor. Mot den bakgrunden ar det problematiskt
att villkoren forekommer i sa stor utstrackning i de granskade drendena.

I remisser till ett urval av de dklagare som handlagt drenden dar nagot av de
aktuella villkoren férekommit i ansokan eller tillstdnd har namnden stallt
fragor om villkorets betydelse och vilken effekt det far vid verkstéllighet av
atgarden. Exempelvis har en dklagare anfort att villkoret innebar att polisen
ska vara noga med att begransa tillgdngen till materialet till en snav krets av
personer och att hantera materialet skyndsamt.” En annan dklagare har angett
att villkoret innebdr att endast det som bedoms kunna vara relevant for
arendet ska ldsas av eller tas upp och att det har ankommit pd den som
verkstaller att konkret avgransa dtgarden.” Enligt en aklagares uppfattning far
villkoret i ansokan forstds som en upplysning och inte ndgon begaran fran
aklagaren om beslut angdende ett sarskilt villkor. Samma aklagare har anfort
att villkoret inte torde fa ndgon annan effekt an vad som redan galler enligt
lag.” En aklagare har framhallit att tingsratten brukar efterfraga att villkoret
laggs till om det inte redan angetts i ansdkan och att villkoret inte har ndgon
storre effekt utan snarare utgor en trygghet for domstolen.

Av remissvaren framgar saledes att det finns dklagare som anvant nagot av
villkoren i samband med ansékan och varit av uppfattningen att det skulle fa
konkret effekt vid verkstdlligheten eller den efterfoljande hanteringen av
materialet. Det finns ocksa dklagare som varit inforstadda med att villkoret
saknar betydelse men danda angett det i ans6kan eftersom domstolen enligt
dklagarens erfarenhet vill att tillstandet villkoras pd det sittet. I bada
situationerna framstar dklagarnas hantering av villkorsfragan som anmark-
ningsvard. Det fir anses aligga en dklagare som ansoker om hemlig data-
avlasning att kanna till vilken verkan ett i ans6kan angivet villkor kommer att
fa. Eftersom villkoren i objektiv mening saknar konkret innebdrd har
hanteringen inte varit godtagbar dven om dklagaren efter tillstandsbeslutet
skulle ha kontaktat den verkstdllande myndigheten och preciserat vad

10 Arendet har handlagts vid dklagarkammaren i Luled.

1 Arendet har handlagts vid Sédertérns dklagarkammare.

12 Arendet har handlagts vid riksenheten mot internationell och organiserad brottslighet.
13 Arendet har handlagts vid Séderorts klagarkammare.
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villkoret enligt dklagarens uppfattning innebar. Vidare ar det en otillfreds-
stdllande hantering att en dklagare foreslar ett visst villkor av det skalet att
ratten vill ha det sd, nar det ar kant for aklagaren att villkoret inte kommer att
fa nagon betydelse.

4.2. Villkor avseende hanteringen av inhdmtat material

[ ett drende har det angetts ett villkor som begransar vilka delar av det avlasta
materialet som dklagaren far anvinda i utredningen. Begransningen avser en
kortare tidsperiod dn den som beslutats i tillstandet. Villkoret tar alltsa sikte
pa hanteringen av uppgifterna efter att de hamtats in och innebar - sa som det
far forstds — bl.a. ett avsteg fran principen om fri bevisprovning.' I svar pa
namndens remissfragor om villkoret har dklagaren forklarat att tekniska forut-
sattningar innebar att det endast var mojligt att avldsa uppgifter i storre om-

fattning dn vad som var av intresse.”

Som ndamnden framhadllit tidigare ska tekniska forutsattningar eller eventuella
begransningar i systemen inte vara avgorande for hur en ansdkan om ett
hemligt tvdngsmedel utformas.”® Tvartom ska tekniken som anvinds vid
hemlig dataavldsning anpassas efter det beviljade tillstdndet (23 § forsta
stycket forsta meningen lagen om hemlig dataavlisning). Aven om syftet med
villkor av det nu aktuella slaget ar begransande och darmed positivt ur ett
integritetsperspektiv, anser namnden att det inte dr godtagbart att tekniska

forutsattningar har fatt bestimma utformningen av dklagarens ansokan.

Det nyssnamnda villkoret vacker dven den principiella frdgan om skillnaden
mellan villkor som avser avldasnings- och upptagningsfasen och villkor som
hanfor sig till gransknings- och bearbetningsfasen. Nimnden aterkommer till
fragan i avsnitt 4.4.

4.3. Villkor avseende verkstilligheten
4.3.1 Rumsavlyssningsuppgifter

I ndgra fall har namnden noterat anvandning av villkor som pa ett konkret satt

tar sikte pa verkstallighetsfasen. Med undantag av ett fital drenden - se av-

4 1 23 § andra stycket lagen om hemlig dataavldsning finns en liknande begransning av
principen om fri bevisprévning - innefattande fri bevisféring och fri bevisvardering - sdvitt
avser otilldten tilldggsinformation, jfr prop. 2019/20:64 s. 162-163.

15 Arendet har handlagts vid Malmé dklagarkammare.

16 Se ndmndens uttalande den 15 december 2021 "Granskning av drenden vid Aklagarmyndig-
heten i vilka hemlig dataavldsning anvants” (dnr 92-2020).
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snitt 4.3.2 och 4.3.3 - har det rort sig om ansékningar som avsett rumsavlyss-
ningsuppgifter enligt 2 § forsta stycket 5 lagen om hemlig dataavlasning.

Sarskilda krav galler nar det ar friga om rumsavlyssningsuppgifter. Enligt 6 §
lagen om hemlig dataavlasning far en atgard som avser sddana uppgifter en-
dast anvandas pd en plats dar det finns sarskild anledning att anta att den
misstankte kommer att uppehalla sig och, om platsen dr ndgon annan stadig-
varande bostad dn den misstanktes, att det finns synnerlig anledning att anta
att den misstinkte kommer att uppehalla sig dir. Aven for kameradver-
vakningsuppgifter enligt 2 § forsta stycket 4 lagen om hemlig dataavlasning
galler ett platskrav (4 § fjarde stycket lagen om hemlig dataavlasning). Platsen
ska anges i tillstdndet (18 § andra stycket lagen om hemlig dataavldsning).
Detta innebadr i praktiken att den verkstdllande myndigheten madste genom-
fora spaningsarbete eller liknande insatser for att sdkerstalla att platskravet
efterlevs.”

Namnden har kunnat iaktta villkor som utover det lagstadgade platskravet
utgor en ytterligare begransning for verkstalligheten av tvangsatgarden. Ett
sadant villkor har formulerats som att rumsavlyssningsuppgifter endast far tas
upp nadr det genom spaning eller andra atgarder bekraftats att den misstankte
ar narvarande. Enligt ett annat villkor far avlyssning endast dga rum i samband
med sammantraffanden mellan den misstankte som anges i tillstandet och en
annan misstankt.

Namnden anser att villkoren ar dgnade att tillgodose intresset av att enskildas
personliga integritet inte krdanks i onddan, vilket ar positivt. For att kunna
efterleva villkoren behéver den verkstidllande myndigheten visserligen lagga
resurser pa spaning eller liknande insatser. Eftersom sddana insatser dnda
kravs till f6ljd av det lagstadgade platskravet forefaller det rimligt att, nar det
galler rumsavlyssnings- eller kameradvervakningsuppgifter, villkora atgiarden
pa detta eller liknande sétt. Regeringen har nyligen foreslagit att det i vissa fall
ska vara mojligt att knyta ett tillstind avseende rumsavlyssnings- eller
kameraovervakningsuppgifter till den skaligen misstankte i stallet for till en
viss plats.”® Aven om forslagen genomfors anser nimnden att det i manga
situationer dar tillstandet knyts till den misstankte kommer att finnas skal att

anvanda villkor som forutsatter spaning eller liknande insatser.”

17 Jfr prop. 2019/20:64 S. 119-120.
18 Prop. 2022/23:126 S. 143-151.
19 Jfr SOU 2022:19 s. 463 och 466.
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4.3.2 Territorialitetsprincipen

I granskningen har det féorekommit villkor som innebar att uppgifter som
lagras eller kan lagras utanfor Sverige inte far hamtas in. Detta ar ett uttryck
for den s.k. territorialitetsprincipen.

En utredning har nyligen foreslagit en lagreglering som fortydligar vad som
galler for viss inhdmtning av elektronisk information som lagras utanfor
Sverige.>® Vidare har Hogsta domstolen i ett beslut i frdga om genomsokning
pa distans uttalat sig om territorialitetsprincipen.” Naimnden anser darfor att
det saknas skal att berora fragan narmare i detta uttalande, men noterar att
villkoret inte forefaller syfta till att tillgodose intresset av att enskildas per-

sonliga integritet inte kranks i onodan.

4.3.3 Ovriga villkor avseende verkstilligheten

[ ett drende har dklagaren fattat ett interimistiskt beslut om hemlig dataavlas-
ning avseende ett avldasningsbart informationssystem som det fanns synnerlig
anledning att anta att den misstankte under den tid som tillstindet avsag hade
kontaktat eller skulle komma att kontakta (4 § tredje stycket lagen om hemlig
dataavlasning.) Beslutet forenades med villkoret att atgarden endast fick avse
inkommande kontakter. Nar rdtten faststdllde beslutet angavs i stdllet att
atgarden endast fick vidtas vid kontakter med den misstankte.

Namnden ser positivt pd anvandningen av sadana villkor, som Overens-
stammer med exempel som lagstiftaren har fort fram i férarbetena till lagen
om hemlig dataavldsning. Det villkor som angavs nar det interimistiska be-
slutet faststalldes ar dock inte tillrackligt konkret utformat for att det ska vara
mojligt att applicera begransningen pa verkstalligheten, aven om det till sin
ordalydelse forefaller ta sikte pd avlasningen eller upptagningen. Om den
misstanktes telefonnummer, anvandarkonto eller liknande inte specificeras
saknas namligen forutsattningar for att efterleva villkoret utan att forst ta del
av materialet. Daremot ar villkoret om inkommande kontakter en begrans-
ning som enligt ndimndens uppfattning torde kunna appliceras pa verk-
stalligheten.

Polismyndigheten - som inte anmodats att yttra sig 6ver fragan i forhdllande
till nagot enskilt drende - har i remissvaret uppgett att det i allmdnhet ar
mojligt beakta denna typ av villkor i samband med granskning och bearbet-
ning avinhdmtat material, men att det inte finns forutsattningar att folja nagot
av villkoren vid verkstadlligheten. I linje med det som uttalats i avsnitt 4.2 ar

20 SOU 2023:22 s. 471-478.
2 Hogsta domstolens beslut den 30 mars 2023 "Den okinda lagringsplatsen” i mal nr O 5686-22.
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det naimndens uppfattning att det aligger de brottsbekampande myndighe-
terna att anpassa den teknik som anvands pa ett sddant sdtt att villkor kan
anges i enlighet med lagstiftarens avsikt. Namnden utgar darfor fran att Polis-
myndigheten verkar for att forbattra sin formaga i detta avseende.

4.4. Hur bér villkor utformas?

For att kunna ange villkor som har betydelse for varnandet av enskildas
personliga integritet kravs att de brottsbekimpande myndigheterna infor en
ansokan om hemlig dataavldsning gor 6vervaganden gallande vilka uppgifter
som ar relevanta for utredningen i det enskilda fallet.  allmdnhet kan det antas
att ett avlasningsbart informationssystem inte endast anvands for att bega
brott, utan dven i privata sammanhang som saknar betydelse for brottsutred-
ningen. Enligt ndmnden kan det darfor ofta finnas anledning att genom villkor
undanta exempelvis kommunikation med nadrstaende till den misstankte.
Beroende pa vilket avldasningsbart informationssystem och vilka uppgiftstyper
som atgarden avser och vilka uppgifter som bedéms vara av intresse for utred-

ningen ar dven t.ex. f6ljande begransningar tankbara.

o Atgirden far endast avse kommunikation med vissa telefonnummer eller
anvandarnamn.

o Atgirden far endast omfatta vissa applikationer eller program som an-
vands med den elektroniska kommunikationsutrustning som dtgarden
avser.*

o Atgirden far endast avse vissa lagrade uppgifter, t.ex. bilder, videor,
anteckningar, dokument eller webbhistorik.

o Atgirden far endast avse tillfillen di den elektroniska kommunikations-
utrustningen befinner sig i - eller utanfor - ett visst geografiskt omrade.

o Atgirden far endast avse tiden mellan vissa klockslag under den beslutade
tidsperioden.

Som svar pa fragan hur ett villkor enligt Polismyndighetens uppfattning bor
utformas for att tillgodose intresset av att enskildas personliga integritet inte
kranks i on6dan har myndigheten framfort att vissa villkor kan uppfyllas forst
i samband med granskningen. Polismyndigheten har vidare anfort att sdidana

villkor dven férekommer vid anvandning av andra hemliga tvangsmedel.

22 Denna begransning kan anvdndas nar atgirden riktas mot ett fysiskt informationssystem
(t.ex. en mobiltelefon eller en dator) och innebdr inte ett avsteg frén vad namnden uttalat
tidigare om specificering av immateriella informationssystem (t.ex. konton pa sociala medier),
se ndimndens uttalande den 29 mars 2023 "Anvandning av hemlig dataavldsning i ett tvangs-
medelsirende vid Aklagarkammaren i Linképing” (dnr 43-2022).
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Enligt ndmnden ar det viktigt att framhdlla att hemlig dataavldsning i
jamforelse med andra tvdngsmedel innebar storre risker for den personliga
integriteten och att avlasningen eller upptagningen i sig innebar ett integ-
ritetsintrang for den som atgarden avser.? Villkor som avser gransknings- och
bearbetningsfasen medfor darmed att integritetsintresset inte omhdndertas i
samma utstrackning. I sammanhanget kan det noteras att samtliga exempel
pa villkor som lagstiftaren angett tar sikte pa verkstalligheten och inte pa den
efterfoljande hanteringen av materialet.>* Mot den bakgrunden boér villkor i
forsta hand avse verkstdlligheten. Namnden anser emellertid att det inte ar
uteslutet att anvanda villkor som tar sikte pa den hantering som dger rum efter
avldsningen eller upptagningen, under forutsittning att den begransning som
bedoms lamplig i det enskilda fallet inte kan appliceras pa verkstalligheten
genom tekniska anpassningar.

Oavsett om ett villkor formuleras sa att begransningen tar sikte pa verkstallig-
heten eller gransknings- och bearbetningsfasen ar det viktigt att det inte rader
nagon tvekan om vilken del av handlaggningen som avses. Eftersom avlas-
ningen eller upptagningen i sig innebdr en krankning av den enskildes
integritet kan otydligheter i detta hanseende leda till att dtgarden medfor ett
storre integritetsintrdng dn vad som bedomts proportionerligt vid tillstands-
provningen. Nar det galler villkor som tar sikte pa hanteringen av inhamtat
material har Polismyndigheten framf6rt att bl.a. foljande formulering ar
lamplig.

Efter att uppgifterna lasts av ska endast [det som bedoms vara relevant
i det enskilda fallet] granskas. Ovrigt material ska raderas skyndsamt.

Formuleringen anger pd ett tydligt och konkret sdtt den aktuella begrans-
ningen och vilken del av handlaggningen som avses. Enligt namndens mening
bor dock material som filtreras bort i efterhand forstoras omedelbart i stéllet
for skyndsamt.”> Vidare bor Europadomstolens praxis avseende forstoring av
material fran hemliga tvangsmedel beaktas i sammanhanget.® Det kan finnas
en risk for att denna typ av villkor, som innebar att inhamtat material forstors
utan att domstolen eller den misstankte getts mojlighet att bedoma
materialets relevans i forhdllande till brottsutredningen, under vissa om-

3 Jfr prop. 2019/20:64 s. 83-88.

24 Se de forarbetsuttalanden som aterges i avsnitt 3.

25 Jfr 27 § tredje stycket lagen om hemlig dataavlasning.

26 Se Europadomstolens domar den 8 december 2009 i madlet Janatuinen mot Finland
(nr 28552/05) och den 30 juni 2009 i mdlet Natunen mot Finland (nr 21022/04).
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standigheter kan std i strid med ratten till en rattvis rattegang enligt artikel 6

i Europakonventionen.

4.5. Avslutande synpunkter

I granskningen har det framkommit att det i stor utstrackning anvands
standardiserade och intetsdgande villkor i samband med ans6kan om hemlig
dataavlasning. Med undantag for tillstind som avser rumsavlyssningsupp-
gifter har nimnden endast i enstaka fall iakttagit konkreta villkor som kan
anses tillgodose intresset av att enskildas personliga integritet inte kranks i

onddan.

Utifrdn de granskade drendena star det klart att anvandningen av villkor inte
har utgjort den rattssiakerhetsgaranti som var avsikten nar lagen om hemlig
dataavlasning infordes. Det finns darfor anledning for den pagdende utred-
ning>” som utvarderar lagen att 6vervaga en forandring av regleringen gallande
villkor eller andra mekanismer i lagstiftningen for att tillgodose intresset av
att enskildas personliga integritet inte kranks i onédan.

5. Beslut

Med detta uttalande avslutas drendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

[ avgorandet har deltagit: Gunnel Lindberg (ordférande), Anti Avsan,
Charlotta Bjalkebring Carlsson, Matheus Enholm, Elisabeth Falkhaven,
Christina Linderholm och Bj6érn von Sydow (enhalligt).

Foredragande: Viktor Wallén

Expedition till:
City dklagarkammare i Stockholm

Malmoé dklagarkammare

Riksenheten for sakerhetsmal

Riksenheten mot internationell och organiserad brottslighet
Sodra Skanes aklagarkammare

Sodra dklagarkammaren i Stockholm

27 Se dir. 2022:82.
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Vasterorts dklagarkammare

Aklagarkammaren i Jonkoping

Aklagarkammaren i Kristianstad
Aklagarkammaren i Lule&

Aklagarkammaren i Uppsala

Aklagarkammaren i Vixjo

Ekobrottsmyndigheten, finansmarknadskammaren
Polismyndigheten, rattsavdelningen

For kannedom till:

Sakerhetspolisen, rattsenheten
Tullverket, rattsavdelningen
Aklagarmyndigheten, tillsynsavdelningen
Aklagarmyndigheten, utvecklingscentrum
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