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Anvandning av hemlig dataavlasning i ett
tvangsmedelsirende vid Aklagarkammaren i Falun

Sammanfattning
Sakerhets- och integritetsskyddsndmnden har granskat anvandningen av
hemlig dataavlisning i ett tvingsmedelsirende vid Aklagarkammaren i Falun.

Vid granskningen har ndamnden uppmarksammat att dklagarens ansokningar
om hemlig dataavldsning varit bristfalligt utformade. I ansokningarna har det
inte angetts vilka internetbaserade tjdnster som omfattas av tillstandet, utan
endast att det dar "molntjanster” som avses. En sddan utformning medfor
svarigheter for ratten att géra en proportionalitetsbedomning och uppfyller
inte kraven i 18 § lagen om hemlig dataavlasning.

Namnden uttalar sig dven om vikten av att dklagare har viss kunskap om
verkstallighet av hemlig dataavlasning infor en ansokan.
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1. Bakgrund

Sakerhets- och integritetsskyddsnamnden (ndmnden) har underrattats om
beslut om hemlig dataavlasning under en forundersékning. Namnden beslu-
tade att granska tvangsmedelsarendet sdvitt avser hemlig dataavlasning for att
kontrollera om det handlagts i enlighet med lag eller annan forfattning.
Namnden har endast granskat ansékningar och tillstand som fanns i drendet
ndr granskningen inleddes.

2.  Rattsliga utgangspunkter

Hemlig dataavlasning innebar att uppgifter, som ar avsedda for automatiserad
behandling, i hemlighet och med ett tekniskt hjalpmedel lases av eller tas upp
i ett avldsningsbart informationssystem. Med avldsningsbart informations-
system avses antingen en elektronisk kommunikationsutrustning (t.ex. en
mobiltelefon eller en dator) eller ett anvandarkonto till, eller en pd motsvar-
ande sdtt avgransad del av, en kommunikationstjanst, lagringstjanst eller
liknande tjanst (1 § lagen [2020:62] om hemlig dataavlasning). De tva typerna
av avlasningsbara informationssystem bendmns i vissa sammanhang fysiska

respektive immateriella informationssystem.’

Ett tillstand till hemlig dataavlasning far beviljas endast om skadlen for
atgarden uppvager det intrang eller men i 6vrigt som atgarden innebar for den
som atgarden riktas mot eller for ndgot annat motstaende intresse (3 § lagen
om hemlig dataavlasning). En annan forutsdttning for att hemlig dataavlas-
ning ska tillatas under en férundersokning ar att atgarden ar av synnerlig vikt
for utredningen (4 § forsta stycket lagen om hemlig dataavlasning).

Under en forundersokning far ett tillstand till hemlig dataavlasning, med vissa
undantag,* endast avse ett avlasningsbart informationssystem som anvands,
eller som det finns sarskild anledning att anta har anvants eller kommer att
anvandas, av ndgon som ar skdligen misstankt for det brott som ligger till
grund for tvdngsmedelsanvandningen (4 § andra stycket lagen om hemlig
dataavlasning). Det avldsningsbara informationssystem som atgirden avser
ska anges i tillstandet (18 § forsta stycket 2 lagen om hemlig dataavlasning).

1Jfr prop. 2019/20:64 s. 57 och "Hemliga tvangsmedel — hanteringen i vissa avseenden”, Aklagar-
myndighetens rattsliga vagledning 2022:25, publicerad i augusti 2022, s. 55.

2 Ett tillstdnd fir dven avse ett avldsningsbart informationssystem som det finns synnerlig
anledning att anta att den misstdnkte under den tid som tillstdndet avser har kontaktat eller
kommer att kontakta (4 § tredje stycket lagen om hemlig dataavldsning). Vidare far hemlig
dataavldsning i syfte att utreda vem som skaligen kan misstdnkas endast avse ett avlasningsbart
informationssystem som har anvénts vid ett brott eller i anslutning till en brottsplats vid
brottstidpunkten eller som av ndgon annan anledning ar av synnerlig vikt fér utredningen (5 §
andra stycket lagen om hemlig dataavlasning).
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Enligt forarbetena betyder det att det i tillstandet maste anges vilket specifikt
informationssystem tillstandet galler for. Nar tillstindet galler immateriella
informationssystem anges lampligen det anvandarkonto eller andra av-
gransade delar av tjansterna som atgirden ska vidtas i. Det kan vara
exempelvis en e-postadress eller ett anvandarnamn till ett konto pa sociala
medier eller annan internetbaserad tjanst. Uppgifterna maste i vart fall vara sa
specificerade att det gdr att verkstdlla atgarden och att det ar mojligt att
bedoma kopplingen mellan informationssystemet och den som atgirden
avser, nar sadan provning kravs, for att forhindra forvaxlingsrisk med andra
informationssystem.3

3. Utredningen

3.1. Tvangsmedelsidrendet

Av handlingarna i tvangsmedelsdrendet framgar bl.a. féljande. Ett antal miss-
tankta har varit féoremadl for hemlig dataavldsning inom ramen for en
forundersokning gallande allvarliga brott. Samtliga ans6kningar om och till-
stand till hemlig dataavldsning har omfattat bade fysiska och immateriella
informationssystem. De fysiska informationssystemen anges med IMEI-
nummer och de immateriella informationssystemen anges som molntjanster
knutna till de aktuella IMEI-numren. Ansokningarna och tillstinden inne-
fattar avlasning av uppgifter fran tiden innan beslutsdagen och s.k. realtids-
uppgifter. Samtliga tillstand avser uppgiftstyperna i 2 § punkterna 1-3 och
6-7 lagen om hemlig dataavldsning. I alla tillstand finns villkor med
inneborden  att  sdrskild  forsiktighet ska  iakttas  betrdffande
overskottsinformation.

3.2. Remissfragor och remissvar m.m.

Ndmnden har i remiss till den ansvariga dklagaren bl.a. stdllt fragor om
overvaganden kring vilka informationssystem som ansokningarna omfattat
och hur de har specificerats. Aven fragor om differentiering* av uppgiftstyper
och 6vervaganden gallande villkor for att begransa integritetsintranget har
stillts. Aklagaren har sammanfattningsvis anfort foljande.

3 Prop. 2019/20:64 s. 232-233. Det krdvs inte ndgon koppling mellan informationssystemet och
den som atgdrden avser nar hemlig dataavldsning anvands i syfte att utreda vem som skaligen
kan misstdnkas eller att forebygga, férhindra eller upptacka brottslig verksamhet (5 § andra
stycket respektive 10 § forsta stycket lagen om hemlig dataavlasning).

4 Differentiering enligt 2 § lagen om hemlig dataavldsning stdr i fokus for ndimndens granskning
i ett pdgdende initiativarende (dnr 161-2022) och berérs darfor inte narmare i detta uttalande.
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Det uppmarksammades i drendet att de misstankta anvande applikationer for
att kommunicera men det kunde inte klargoras vilka applikationer som an-
vandes. Inneborden av begreppet molntjanster diskuterades inte pd samman-
trddet. Det var omojligt att pd forhand fd information om de tekniska
forutsattningarna for verkstallighet. Darfor ansoktes om tillgang till fysiska
och immateriella informationssystem. Aven nir besluten verkstilldes limna-
des ingen teknisk information om pa vilket sitt verkstallighet skedde. Det var
inte praktiskt mojligt att mer detaljerat specificera informationssystemen i an-
sokningarna. Ansokningarna var proportionerliga och dtgarden av synnerlig
vikt for utredningen. Villkorens innebord och effekt kan jag inte uttala mig
om da jag inte fick kunskap om vilken tillganglig information som fanns och
vad som inte inhdmtades pa grund av villkoren.

Namnden har med bistdnd av Polismyndigheten kontrollerat verkstalligheten
av tillstanden.

4, Namndens bedomning

4.1. Immateriella informationssystem ska specificeras i ansékan

I det nu granskade darendet har ans6kningarna om hemlig dataavldsning avsett
en mobiltelefon och inte narmare angivna internetbaserade tjanster (som i
anso6kan och tillstdind bendmnts molntjanster). Vilka internetbaserade tjanster
som skulle vara foremadl for hemlig dataavlasning i enlighet med tillstinden
har inte angivits.

Nédmnden konstaterar att ansokningarna och tillstanden till hemlig dataavlas-
ning inte ar utformade pd det sitt som lagen kraver, d.v.s. med angivande av
det eller de immateriella avlasningsbara informationssystem som atgarden av-
ser (18 § forsta stycket 2 lagen om hemlig dataavldsning). Att det i ans6kan
framgdr att tillstandet ska avse molntjanster, ett begrepp som inte definiera-
des eller tydliggjordes vid sammantradet, ar sdledes otillrackligt. Om det inte
i ansokan specificeras vilka molntjanster eller internetbaserade tjanster som
omfattas av ett tillstind innebar det - forutom bristande lagenlighet - en ofull-
standighet och svarigheter for ritten att géra en korrekt proportionalitetsbe-

domning.

Utover att det i tillstdinden inte narmare anges vilka internetbaserade tjanster
som omfattas av ansdkningarna har inte heller ndgot anvandarkonto eller pa
motsvarande sitt avgransade delar av tjdnsterna specificerats, varken i ansok-
ningarna eller tillstinden. Namnden har tidigare uttalat att dven en sadan spe-
cificering ar nodvandig, bl.a. for att mojliggora en korrekt proportionalitets-
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bedomning och utesluta forvaxlingsrisk.> En hantering som innebar att det ar
otydligt vad som faktiskt omfattas av en ansokan och darmed ocksa tillstandet
till hemlig dataavlasning ar inte godtagbar.

4.2. Aklagare behover ha viss kunskap om verkstilligheten

Aklagaren har gett uttryck for att, si som det fir forstds, avsaknaden av
information och kunskap om de tekniska mojligheterna for verkstallighet av
hemlig dataavldsning har paverkat utformningen av ansékan. Pa motsvarande
satt har dklagaren uttryckt att hon inte kunnat uttala sig om villkorens
innebord och effekt eftersom hon inte haft tillracklig information.

Namnden vill understryka att aklagaren har ansvar for de rattsliga
overvaganden och avvagningar som ska goras infor en ansékan om hemlig
dataavlasning. Namnden har tidigare uttalat att eftersom aklagaren ar den
som bdst kanner drendet ar det angeldget att denne i samband med en
ansokan om ett hemligt tvingsmedel noga oOverviger de ndrmare
forutsattningarna for verkstallighet. Namnden har forstdelse for att hemlig
dataavlasning kan vara tekniskt komplex men anser att en dklagare behover
ha viss kunskap om verkstilligheten for att sdkerstdlla en rattssaker
tillampning. Att pa grund av otillracklig kunskap eller information anséka om
ett mer omfattande tillstand dn nddvandigt ar inte godtagbart. Det dligger
ocksa dklagaren att i varje enskilt fall 6vervaga om och hur integritetsintranget
kan begrinsas i samband med en ansékan om hemlig dataavlisning. Aven det
forutsatter enligt nimnden att dklagaren har kunskap om verkstalligheten sa
att syftet med och effekten av ett av rdtten faststdllt villkor blir
andamalsenligt.”

5. Beslut

Med detta uttalande avslutas drendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

5 Se ndmndens uttalande den 29 mars 2023 "Anvandning av hemlig dataavldsning i ett
tvangsmedelsirende vid Aklagarkammaren i Linkdping” (dnr 43-2022).

¢ Se ndmndens uttalanden den 21 juni 2021 "Hanteringen av hemliga tvangsmedel vid dklagar-
kammaren i Eskilstuna” (dnr 136-2019) och den 15 december 2021 "Granskning av drenden vid
Aklagarmyndigheten i vilka hemlig dataavldsning anvints” (dnr 92-2020).

7 Se dven namndens uttalande den 20 juni 2023 "Anvandningen av villkor vid ansdkan om
hemlig dataavlasning” (dnr 80-2022).
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[ avgorandet har deltagit: Gunnel Lindberg (ordférande), Anti Avsan,
Charlotta Bjalkebring Carlsson, Matheus Enholm, Elisabeth Falkhaven,
Christina Linderholm och Bjorn von Sydow (enhalligt).

Foredragande: Johanna Herder Toll

Expedition till:
Aklagarkammaren i Falun

For kannedom till:

Aklagarmyndigheten, tillsynsavdelningen
Polismyndigheten, rittsavdelningen

Falu tingsratt
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