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#4¥x SAKERHETS- OCH UTTALANDE MED BESLUT
INTEGRITETSSKYDDS-
NAMNDEN 2023-05-03

Sdkerhetspolisens tillgang till uppgifter fran Forsvarets
radioanstalt i den brottsutredande verksamheten

Sammanfattning

Den 1 augusti 2019 infordes en lag som forbjuder brottsbekampande myndig-
heter att anvdanda uppgifter fran Forsvarets radioanstalt (FRA) for att utreda
brott (féorbudslagen). Sakerhets- och integritetsskyddsnamnden utévar tillsyn
over Sdkerhetspolisens tillimpning av féorbudslagen.

For att Sdkerhetspolisen ska kunna sdkerstélla att uppgifter fran FRA inte
anvands i brottsutredningar ar det viktigt att tillgdngen till sdidana uppgifter
begransas i den brottsutredande verksamheten. Nimnden har darfér granskat
vilka rutiner Sdkerhetspolisen har for det.

Ndmnden bedémer att Sakerhetspolisen i vissa avseenden behéover se 6ver och
anpassa de rutiner som har granskats i arendet for att fullt ut sikerstalla att
myndigheten f6ljer forbudslagens bestammelse om begransning av tillgdngen
till FRA-uppgifter. De narmare uppgifterna om Sdkerhetspolisens rutiner pa
omrddet och ndmndens bedomning omfattas dock av sekretess och finns
darfor i en sarskild sekretessbelagd bilaga till uttalandet.

Namnden avser att f6lja upp vilka atgarder som Sikerhetspolisen vidtar for att

anpassa sina rutiner.
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1. Bakgrund

1.1. Inledning

FRA bedriver signalspaning i forsvarsunderrattelseverksamhet efter inriktning
av bl.a. regeringen, Forsvarsmakten och Sdkerhetspolisen. Inhdmtade upp-
gifter bearbetas och rapporteras till berérda myndigheter i form av
underrattelser.

Den 1 augusti 2019 tradde en ny lag i kraft; lagen (2019:547) om forbud mot
anvandning av vissa uppgifter for att utreda brott. Lagen innehaller ett forbud
mot att bl.a. Sikerhetspolisen anvander uppgifter i underrdttelser som
kommer frdn FRA for att utreda brott. Sikerhets- och integritetsskydds-
ndmnden utdvar tillsyn over Sdkerhetspolisens och Polismyndighetens
tillimpning av forbudslagen.'

Syftet med forbudslagen ar att Sdkerhetspolisen ska kunna inrikta signal-
spaning och ta emot underrattelser med uppgifter fran signalspaning dven om
det pdgar en forundersokning. Tidigare upphorde FRA med sin rapportering
om en forundersokning inleddes, eftersom det ansags att en rapportering i
sddana fall kunde leda till en otillaten sammanblandning mellan forsvars-
underrattelseverksamheten och den brottsbekdmpande verksamheten. Det
berodde pa att polisen kunde vara skyldig att anvdnda rapporterade uppgifter
for att utreda brott enligt bestimmelser om rapporteringsskyldighet, for-
undersokningsplikt och atalsplikt. Genom att infora ett forbud mot att
anvanda FRA-uppgifter for att utreda brott bedomde regeringen att fragan om
det pagar en forundersokning skulle forlora den rattsliga betydelse som den
hade tidigare.?

Forbudslagen innehaller dven ett krav pa att tillgdngen till uppgifter frain FRA
ska begransas inom Sdkerhetspolisen. Den 3 maj 2021 beslutade ndimnden
darfor att granska om Sikerhetspolisen har dndamadlsenliga rutiner for att
begransa tillgangen till uppgifter fran FRA i den brottsutredande verksam-
heten.

Framfor allt foljande fragor har statt i fokus for nimndens granskning.

e Finns det sarskilda begransningar nar det galler tillgdngen till uppgifter
fran FRA i Sakerhetspolisens it-system?

11 § tredje stycket lagen (2007:980) om tillsyn 6ver viss brottsbekimpande verksamhet.
2 Prop. 2018/19:96 s. 19 f.
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¢ Kan tjanstemdn som arbetar med brottsutredning fa tillgang till uppgifter
fran FRA i Sakerhetspolisens it-system och i sa fall under vilka forut-
sattningar?

e Kan tjansteman som arbetar med brottsutredning fa del av uppgifter fran
FRA muntligen?

1.2. Rattsliga utgangspunkter

1.2.1 Uppgifter fran FRA far inte anvindas for att utreda brott
Enligt 1 § forbudslagen far uppgifter i underrattelser som FRA rapporterat till
en annan myndighet i enlighet med lagen (2000:130) om fOrsvars-
underrattelseverksamhet inte anvandas for att utreda brott.3 Forbudet galler
oavsett ndr, hur eller till vilken myndighet en underrattelse har rapporterats,
och oavsett hur en uppgift i en underrattelse har forts vidare.*

[ sitt remissyttrande over forbudslagen pipekade namnden att det behévde
fortydligas vad som avses med formuleringen "anvandas for att utreda brott”,
dvs. avses enbart situationer dar uppgifterna uttryckligen ldggs till grund for
formella beslut eller ar avsikten att forbudet dven ska gdlla nar uppgifterna
anvands i brottsutredningar pa mer informella sitt. Naimnden lamnade
foljande exempel:

“Signalspaningsuppgifter inkommer fran Forsvarets radioanstalt till polisens
underrattelseverksamhet parallellt med en forundersokning som géller samma
foreteelse. Vissa av uppgifterna fors vidare till utredningen muntligen vid ett mote
mellan utredarna och personer som arbetar i underrattelseverksamheten.
Kédnnedomen om uppgifterna gor att utredarna i ett forhor kan stélla vissa relevanta
fragor som de inte hade stéllt annars, dock utan att de namner eller dokumenterar

signalspaningsuppgifterna.”s

Som svar pd namndens friga angav regeringen i forarbetena att forbudet bor
vara allmdnt. Det ar sdledes inte bara otillatet att lagga uppgifter fran FRA till
grund for ett beslut, t.ex. ett beslut om tviangsmedel, utan dven att i

3 Nér begreppen "uppgifter fran FRA” eller "FRA-uppgifter” anvands i det har uttalandet syftar
det pd uppgifter fran sddana underréttelser.

4 A. prop. s. 21 och s. 38.

5 Namndens remissyttrande den 14 november 2018 “Polisens tillgdng till uppgifter fran
signalspaning (Ds 2018:35)” (dnr 112-2018) s. 3.
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brottsutredande syfte t.ex. anvdanda uppgifter som utgangspunkt for fragor
under ett forhor.®

Namnden papekade ocksa i sitt remissyttrande att det behovde fortydligas om
det ar tillatet att anvanda uppgifter fran FRA ”indirekt” i en brottsutredning.
En FRA-uppgift anvands dd i underrattelseverksamheten for att exempelvis fa
fram samma information som FRA-uppgiften avser men fran en annan kalla.
Den senare inhimtade informationen anvidnds darefter i utredningen.
Regeringen fortydligade i forarbetena att forbudet inte hindrar att FRA-
uppgifter anvands pa det sattet.”

1.2.2 Tillgangen till uppgifter fran FRA ska begrédnsas
Enligt 2 § forbudslagen ska de brottsbekimpande myndigheterna se till att
tillgdngen till sddana uppgifter som avses i 1 § begransas till vad var och en
behover for att kunna fullgora sina arbetsuppgifter. Det ska sarskilt beaktas
att uppgifterna inte far anvandas for att utreda brott.

Bestammelsen innebar enligt forarbetena att den som arbetar med utredning
om brott som utgangspunkt inte ska ha tillgang till uppgifter fran FRA.
Begransningen kan enligt forarbetena ha betydelse for allmanhetens
acceptans och fortroende for den nya ordningen dar Sikerhetspolisen kan ta
emot underrattelser fran FRA dven om det pagdr en forundersokning. En del i
det ar att risken for att uppgifterna ska anvandas pa ett otillitet satt minskar
om tillgangen till dem begransas i de delar av verksamheten dar de inte far
anvandas. Begransningen behovs ocksa for att tillgodose bl.a. integritets- och
sakerhetsskyddsintressen.®

Den utredare som tog fram forslaget om forbudslagen angav ndgra ytterligare
skl for regeln om begransning av tillgangen till FRA-uppgifter. Enligt
utredaren vacker en ordning dar uppgifterna fritt kan spridas inom polisen
fragor om bdde rattssakerhet och integritet. En begransning av tillgangen till
uppgifterna kan ocksd minska sannolikheten for att enskilda tjansteman
hamnar i situationer dar de tvingas avstd fran att ta hansyn till vad de faktiskt
vet, vilket framstar som onskvart dven ur deras synvinkel.?

Enligt forarbetena gar det dock inte att helt utesluta att tjanstemdn som
arbetar med brottsutredning far del av uppgifter fran FRA. En sadan kategorisk
begransning skulle kunna bli for stelbent for Sdkerhetspolisen, som inte

6 A. prop. s. 22 och s. 38.

7 A. prop. s. 22 f. och namndens ovannamnda remissyttrande (dnr 112-2018) s. 2 f.
8 A. prop. s. 31

9 Ds 2018:35 s. 92.
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utreder brott i nagon storre utstrackning och vars utredningsverksamhet
darfor inte dr dimensionerad for att bedrivas utan medverkan av personer som
har sina huvudsakliga uppgifter inom underrattelseverksamheten. Enligt
regeringen far det darfor anses tillrackligt att myndigheten maste kunna
motivera avvikelser fran utgdngspunkten att den som arbetar med utredning
om brott inte ska ha tillgdng till uppgifterna.”

1.3. Namnden har tidigare granskat rutiner fér sparbarhet

Ndamnden har tidigare granskat om det framgar tydligt vilka uppgifter hos
Sakerhetspolisen som kommer fran FRA - eller med andra ord om uppgifterna
ar sparbara inom myndigheten. Bedomningen blev da att Sakerhetspolisen har
goda rutiner for sparbarhet ndar det galler uppgifter frain FRA. Namnden
pekade dock pa att det typiskt sett finns en storre risk for att sparbarheten gar
forlorad nar uppgifter fors vidare muntligen inom myndigheten.”

2. Utredningen

2.1. Genomférande

Sakerhetspolisen har pd nimndens begdran besvarat fragor dels skriftligen,
dels muntligen vid ett mote den 1 februari 2023. Sakerhetspolisen har dven gett
in vissa handlingar.

2.2. Sakerhetspolisens svar
Av sekretesskal finns de uppgifter som Sdkerhetspolisen har lamnat i drendet
i en sdrskild sekretessbelagd bilaga till uttalandet.

3. N@amndens bedémning

Ndmnden bedémer att Sakerhetspolisen i vissa avseenden behédver se 6ver och
anpassa de rutiner som har granskats i drendet for att fullt ut sakerstdlla att
myndigheten foljer forbudslagens bestimmelse om begransning av tillgdngen
till FRA-uppgifter. De narmare uppgifterna om Sakerhetspolisens rutiner pa
omradet och namndens beddmning omfattas dock av sekretess och finns
darfor i en sarskild sekretessbelagd bilaga till uttalandet.

Namnden avser att folja upp vilka atgarder som Sakerhetspolisen vidtar for att
anpassa sina rutiner.

10 A, prop.s. 31.
1 Namndens uttalande den 24 mars 2021 ”Sakerhetspolisens rutiner for sparbarhet nar det géller
uppgifter i underrattelser frén Forsvarets radioanstalt” (dnr 135-2019).
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4, Beslut

Med detta uttalande avslutas arendet.

Pa Sdkerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

[ avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Charlotta Bjélkebring Carlsson, Matheus Enholm, Elisabeth Falkhaven,
Christina Linderholm och Bjorn von Sydow (enhalligt).

Foredragande: Fabian Holgersson

Expedition till:
Sakerhetspolisen, Rattsenheten (dnr 2022-15005)
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