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Polismyndighetens behandling av personuppgifter om
slaktbaserade kriminella natverk




Sammanfattning

I november 2018 inledde Polismyndigheten ett underrattelsedarende for att ta
fram en nationell rapport om sldaktbaserade kriminella natverk. Rapporten
Slaktbaserade kriminella natverk i Sverige fardigstélldes i januari 202o0.

Sakerhets- och integritetsskyddsnamnden har granskat Polismyndighetens
behandling av personuppgifter om slaktbaserade kriminella natverk i under-
rattelseverksamheten. Granskningen har omfattat dels underrdttelsedrendet,
dels den rapport om sldktbaserade kriminella natverk i Sverige som under-
rattelsedrendet resulterade i (NOA-rapporten).

Granskningen har visat att Polismyndighetens behandling av personuppgifter
i underrdttelsedrendet, som bara en person hade tillgang till, i huvudsak har
varit utan anmdrkning. Nimnden bedomer dock att Polismyndigheten i tre av
mapparna i underrattelsedarendet har behandlat personuppgifter for ett annat
dndamadl an det som underrdttelsedrendet avsag. Uppgifterna kan darfor inte
anses ha varit adekvata och relevanta i férhdllande till andamalet med behand-
lingen och borde darmed inte ha behandlats i underrattelsearendet. Det inne-
bar att fler personuppgifter an vad som har varit nédvandigt har behandlats i
underrattelsedrendet. Detta har utgjort en felaktig behandling. Namnden kon-
staterar dock att underrattelsedrendet numera ar avslutat och att all person-
uppgiftsbehandling har upphort.

Granskningen har vidare visat att Polismyndighetens behandling av person-
uppgifter i NOA-rapporten i granskade delar har varit laglig. Namnden anser
dock att Polismyndighetens benamning av sliaktbaserade kriminella natverk
som “familjen/slakten [efternamn]” i rapporten i vissa fall har varit olamplig.
En sddan bendamning riskerar enligt namnden att kunna negativt paverka dven
personer som inte ingar i det slaktbaserade kriminella natverket men val i fa-
miljen/slakten med samma efternamn, sarskilt om spridningen &r stor som i
NOA-rapportens fall. Polismyndigheten borde darfor ha anvant sig av ett an-
nat uttryckssatt. Det kan dock konstateras att Polismyndigheten, efter det att
NOA-rapporten fardigstalldes, har tagit fram ett sarskilt metodstod for slakt-
baserade kriminella natverk och bla. infort en nationell nomenkla-
tur/standard for hur sddana natverk ska benamnas i underrattelseverksam-
heten, vilket namnden ser positivt pa. Namnden forutsatter darfor att Polis-
myndigheten i den utstrackning det ar mojligt genomfor registervardsinsatser
avseende NOA-rapporten for att sdkerstdlla att de nya rutinerna foljs.
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1. Bakgrund

1.1. Maedieuppgifter om uppgiftssamlingar 6ver slaktbaserade krimi-
nella natverk

Den 12 september 2020 publicerade Sydsvenskan en e-artikel med uppgifter
om att Polismyndigheten i polisregion Syd hade uppgiftssamlingar for att kart-
lagga s.k. slaktbaserade kriminella ndtverk. Nimnden beslutade darfér den
14 september 2020 att inleda en granskning i syfte att kontrollera vilken per-
sonuppgiftsbehandling som forekom med anledning av kartlaggningen och
om den var forenlig med vissa bestimmelser i brottsdatalagen (2018:1177) och
lagen (2018:1693) om polisens behandling av personuppgifter inom brottsda-
talagens omrade (polisens brottsdatalag).

1.2. Polismyndighetens rapport om slidktbaserade kriminella natverk
I samband med ett inledande mote med Polismyndigheten framgick att
medieuppgifterna inte stamde. I stdllet framkom f6ljande.

Inom ramen for arbetet med att bekampa kriminellas paverkan i utsatta om-
raden hade det identifierats att det forekom parallella samhallsstrukturer. I
vissa av dessa omrdden var s.k. klanstrukturer dominanta och bidrog till de
parallella samhallsstrukturerna, vilket forsvarade Polismyndighetens arbete i
omradena. Mot den bakgrunden och for att identifiera omfattningen av pro-
blemet och de kriminella inslagen beslutade underrattelseenheten vid Polis-
myndighetens Nationella operativa avdelning (NOA) att det skulle tas fram en
rapport pa omradet.

Den 26 november 2018 inledde Polismyndigheten ett avgransat underrattelse-
arende fOr att samla in, bearbeta, analysera och sammanstalla information i en
rapport om kriminella klaner i syfte att forebygga, forhindra eller upptacka
brottslig verksamhet.

[ januari 2020 fardigstilldes Polismyndighetens rapport Slaktbaserade kri-
minella natverk i Sverige, som i detta uttalande bendamns som NOA-rapporten.
Rapporten gjordes darefter gemensamt tillganglig i vissa uppgiftssamlingar i
it-systemet Surfa 2.

Underrattelsedrendet avslutades, efter forlangningsbeslut, den 31 december
2020 och behandlingen av personuppgifter i drendet upphorde ett dr senare.

1.3. Granskningens omfattning och avgransning
Granskningen har omfattat Polismyndighetens behandling av personuppgifter
enligt brottsdatalagen och polisens brottsdatalag dels i det avgransade under-
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rattelsedrendet, dels i NOA-rapporten. Nimnden har avgransat granskningen
till framfor allt f6ljande fragor.

* Finns det rattslig grund for att behandla personuppgifterna i underrattelse-
drendet respektive NOA-rapporten?

* Behandlas personuppgifterna bara for sarskilda, uttryckligt angivna och
berdttigade andamal?

« Ar de personuppgifter som behandlas adekvata och relevanta samt nédvin-
diga i forhallande till andamdlen med behandlingen?

* Behandlas kansliga personuppgifter endast nér det ar absolut noédvandigt
som komplement till annan behandling?

1.4. Rattsliga utgangspunkter
[ 1 kap. 6 § brottsdatalagen anges att med uttrycket personuppgift avses varje
upplysning om en identifierad eller identifierbar fysisk person som ar i livet.

Enligt 2 kap. 1§ polisens brottsdatalag far Polismyndigheten behandla person-
uppgifter om det ar nédvandigt bl.a. for att forebygga, forhindra eller upptacka
brottslig verksamhet eller utreda eller lagfora brott.

Personuppgifter far behandlas bara for sarskilda, uttryckligt angivna och be-
rattigade dndamal (2 kap. 3 § brottsdatalagen).

Enligt 3 kap. 2 § forsta stycket 1 polisens brottsdatalag far personuppgifter go-
ras gemensamt tillgangliga om uppgifterna kan antas ha samband med miss-
tankt brottslig verksamhet och den misstankta verksamheten innefattar brott
for vilket det ar foreskrivet fangelse i ett dr eller mer, eller sker systematiskt.
For gemensamt tillgangliga uppgifter ska det genom en sarskild upplysning
anges for vilket andamal som uppgifterna behandlas om det inte framgar av
sammanhanget eller pd nagot annat satt (2 kap. 3 § andra stycket brottsdata-
lagen och 2 kap. 3 § polisens brottsdatalag).

I 3 kap. 4 § forsta stycket polisens brottsdatalag anges att om personuppgifter
som har gjorts gemensamt tillgdngliga direkt kan hanforas till en person som
inte ar misstankt for att ha utévat eller komma att utova sadan brottslig verk-
samhet som avses i 2 § forsta stycket 1, ska det genom en sarskild upplysning
eller pd nagot annat satt framga att personen inte dr misstankt.

Enligt 2 kap. 8 § brottsdatalagen ska personuppgifter som behandlas vara ade-
kvata och relevanta i forhallande till andamdlen med behandlingen. Fler per-
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sonuppgifter far inte behandlas dn vad som ar nodvandigt med hansyn till an-
damadlen med behandlingen.

Personuppgifter som avslojar ras, etniskt ursprung, politiska asikter, religios
eller filosofisk Gvertygelse eller medlemskap i fackforening eller som ror hélsa,
sexualliv eller sexuell laggning (kdnsliga personuppgifter) far som huvudregel
inte behandlas (2 kap. 11 § forsta stycket brottsdatalagen). Om uppgifter om
en person behandlas far de dock kompletteras med kénsliga personuppgifter
ndr det ar absolut nédvandigt for andamalet med behandlingen (2 kap. 11 §
andra stycket brottsdatalagen).

Tillgangen till personuppgifter ska begransas till vad var och en behéver for
att kunna fullgéra sina arbetsuppgifter (3 kap. 6 § brottsdatalagen).

2. Utredningen

2.1. Genomférande
Ndmnden har genomfort foljande inspektioner vid Polismyndigheten.

Den 23 september 2020 genomfordes en inspektion vid polisregion Syd, under
vilken Polismyndigheten besvarade fragor fran nimnden om bl.a. medieupp-
gifter och forevisade hur kartlaggningar av brottslig verksamhet i drenden dar
det funnits en stark koppling till slaktskap kan se ut. Namnden fick ocksa ta
del av NOA-rapporten.

Den 2 november samt den 9 och 11 december 2020 genomfordes inspektioner
vid NOA avseende det avgransade underrattelsearendet. Vid inspektionerna
redogjorde Polismyndigheten bl.a. for arbetet med kartlaggningen av sldktba-
serade kriminella natverk i det avgransade underrdttelseirendet. Vidare
granskades personuppgiftsbehandlingen i underrdttelsedrendet. Vid inspekt-
ionen den 2 november 2020 genomfordes ocksd en 6versiktlig granskning av
NOA-rapporten i it-systemet Surfa 2.

Den 28 juni 2022 genomfordes en inspektion under vilken behandlingen av
NOA-rapporten i it-systemet Surfa 2 granskades narmare. Vidare forevisades
namnden ett metodstod for personuppgiftsbehandling i underrattelseverk-
samheten avseende sliaktbaserade kriminella natverk.

Polismyndigheten har pd ndimndens begdran besvarat fragor om personupp-
giftsbehandlingen i sdval underrattelsearendet som i NOA-rapporten. Fra-
gorna har bl.a. rort rattslig grund for och andamadlet med behandlingen av per-
sonuppgifter, nodvandigheten av personuppgiftsbehandlingen, om behand-
lingen av vissa kdnsliga personuppgifter varit absolut nédvandig och om

6 (19)



spridningen av NOA-rapporten. Darutéver har kompletterande fragor stallts
kring personuppgiftsbehandlingen avseende vissa personer som omnamns i

NOA-rapporten. En sammanfattning av Polismyndighetens svar finns i avsnitt
2.3.

Polismyndigheten har pd namndens begaran dven gett in vissa underlag med
avseende pd den aktuella behandlingen. Nimnden har bl.a. tagit del av Polis-
myndighetens anvandarhandledning for Surfa 2, anmalan till personupp-
giftsombudets forteckning avseende personuppgiftsbehandlingen i underratt-
elsedarendet och avseende vissa uppgiftssamlingar i it-systemet Surfa 2 samt
metodstod for personuppgiftsbehandling i underrattelseverksamheten avse-

ende slaktbaserade kriminella natverk.

Av sekretesskal dterges endast delar av nimndens iakttagelser och Polismyn-
dighetens svar i avsnitt 2.2 respektive 2.3.

2.2. lakttagelser

2.2.1 Underrdttelsedrendet

Av Polismyndighetens beslut om att inleda underrattelsedarendet framgick
bl.a. f6ljande beskrivning av syfte och dndamal med drendet. Behandlingen
sker for att samla in, bearbeta, analysera och sammanstalla information i en
rapport om kriminella klaner i syfte att forebygga, forhindra eller upptacka
brottslig verksamhet. Kriminella klaner dr en av aktorerna vars brottslighet
hotar lokalsamhallet. Denna brottslighet ar ett hot mot nationell suveranitet,
manniskors liv och halsa, tilltron till rattssikerheten, tilltron till demokratin,
fortroendet for samhallets institutioner, mdnskliga fri- och rattigheter samt
ekonomiska varden. Den typen av hot beh6ver hanteras.

Av beslutet framgick ocksa namnet pa den uppgiftssamling/mapp i vilken
uppgifter for det aktuella syftet och &ndamalet med arendet skulle behandlas.

Personuppgifterna i underrattelsearendet behandlades i olika dokument som
fanns i en katalog pa en dtkomstskyddad server (mappstrukturen). Endast en
tjansteman hade dtkomst till mappstrukturen.

Flera av mapparna inneholl fragor och minnesanteckningar fran intervjuer
med anstdllda vid Polismyndigheten och i vissa fall andra myndigheter. Det
fanns daven mappar som inneholl underrittelserapporter, underrattelse-
material upprattat vid myndigheten, material avseende visst efterarbete och
presentationsmaterial. I en mapp fanns det olika slutversioner av rapporten.
En annan mapp inneholl bl.a. vissa fragor och uppgifter om slaktbaserade kri-

minella natverk avsedda for att kommuniceras med en viss mottagare. Det
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fanns ocksda mappar som inneholl uppgifter av administrativ karaktir som
rorde namndens tillsynsdrende, underlag till ett seminarium om sldktbaserade
kriminella natverk och begdran om utlimnande av allman handling. De sist-
namnda behandlades inte i brottsbekdampande syfte och omfattades darfor

inte av ndmndens tillsyn.

Omfattningen av personuppgiftsbehandlingen i de olika mapparna var vari-
erande. Mapparna med minnesanteckningar frdn intervjuer och underrattel-
serapporter inneholl forhallandevis manga personuppgifter, medan person-
uppgiftsbehandlingen i andra mappar var mer begransad. I vissa av mapparna
forekom en relativt omfattande behandling av kansliga personuppgifter om
bl.a. hélsa, politiska asikter och religios 6vertygelse. I ett sddant fall angavs att
en namngiven person var psykiskt sjuk.

2.2.2 NOA-rapporten

NOA-rapporten ar daterad den 24 januari 2020 och ar enligt missivet en fall-
studie av slaktbaserade kriminella natverk med visst ursprung. Rapporten in-
leds med en generell beskrivning av klansamhadllets principer. Darefter f6ljer
en beskrivning av de sldktbaserade kriminella ndtverk som fallstudien avser,
t.ex. i vilken region eller stad de har sin maktbas, vilken brottslig verksamhet
de dgnar sig at, vilka tongivande kriminella aktorer som ingdr i ndtverken och
ndtverkens paverkan pa lokalsamhallet, det religiosa och politiska livet m.m.
Aven forekomsten av otilliten paverkan pa t.ex. polisen och andra myndig-
hetsrepresentanter tas upp. Avslutningsvis aterfinns vissa slutsatser och re-

kommendationer.

I NOA-rapportens inledande kapitel framgar att den ar en fallstudie av slakt-
baserade kriminella ndtverk i ndgra stader i Sverige. I ett av dessa fall har Polis-
myndigheten genomgdende i rapporten benamnt det slaktbaserade kriminella
natverket som “familjen [efternamn]”, medan myndigheten for de 6vriga fallen
anvant sig av samlingsnamn som refererar till den stad eller det omrdde dar
de sliktbaserade kriminella nitverken verkar, t.ex. ”[stad]nitverket”. Aven
betraffande de senare fallen bendamns dock enskilda slaktbaserade kriminella
natverk frekvent i den 16pande texten med enbart efternamn, t.ex. "famil-
jen/sldkten [efternamn]”. Enskilda personer omndamns relativt frekvent i den
l6pande texten med angivande av bade for- och efternamn och aven med per-

sonnummer.

NOA-rapporten har ocksd en bilaga, vilken innehdller en forteckning over
slaktbaserade kriminella ndtverk och uppgifter om kriminella aktorer i nat-
verken. Det anges att forteckningen inte ar heltickande, utan att ett urval av
kriminella aktorer inom miljon har gjorts pa grundval av deras roll inom nat-

8(19)



verket, bl.a. dterfinns de mest tongivande och sarskilt brottsaktiva aktérerna
dar. De kriminella aktorerna i forteckningen anges med for- och efternamn
och personnummer. Darutéver framgar dven namnet pa det sliktbaserade
kriminella natverk som personen ingar i, geografisk tillhorighet (region och
stad/ort), folkgrupp/ursprung och i vissa fall slaktskap.

NOA-rapporten har gjorts gemensamt tillganglig i vissa uppgiftssamlingar i it-
systemet Surfa 2. Den har aven delgivits bl.a. olika underrattelseenheter inom
Polismyndigheten. Som tidigare ndmnts fanns det olika slutversioner av NOA-
rapporten i underrdttelsedrendet. Av dessa ar det den version som innehaller
flest personuppgifter som har gjorts gemensamt tillganglig och delgivits be-
rorda.

2.2.3 Ovrigt

Av Polismyndighetens metodstod for personuppgiftsbehandling inom under-
rattelseverksamheten avseende kartliggning av sldktbaserade kriminella
ndtverk, daterad den 11 november 2020, framgar bl.a. foljande. Slaktbaserade
kriminella natverk ska inom underrattelseverksamhetens personuppgiftsbe-
handling bendmnas enligt en nationell nomenklatur/standard, ndmligen som

”»

det "Slaktbaserade kriminella natverket [Namn]”.

2.3. Polismyndighetens yttranden
Polismyndigheten har sammanfattningsvis lamnat foljande svar pd namndens
fragor.

2.3.1 Underrdttelsedrendet

Inom underrédttelseverksamheten genomf6rs analysarbete, saval l6pande in-
tuitivt som strukturerat med metodisk logik, i syfte att forbattra Polismyn-
dighetens kunskapsldge om olika brottsfenomen. Analysarbetet syftar bl.a. till
att upptdacka forhdllanden om t.ex. kriminella aktorer eller strukturer, som ar
dolda eller okdnda, samt till att férdjupa kunskapen om fenomen som till del
ar kanda. Det syftar ocksa till att férvarna om och bedéma forestdende allvar-
liga handelser, brottsliga handelsekedjor eller nya fenomen samt att t.ex. be-
doma en kriminell aktors avsikt och formdga att utgora ett hot fér medborg-
arna, samhallet och myndighetens verksamhet. En del av underrattelsearbetet
ar att ta fram underrattelseprodukter, som i detta fall en rapport, vilka utgor
en viktig komponent for att bygga kunskap avseende kriminella aktorer och
brottslighet i enlighet med Polismyndighetens uppdrag och den polis-
operativa inriktningen. Syftet med att ta fram underrattelseprodukter ar att de
ska komma till nytta inom berdrd verksamhet. De behdver darfor spridas till
berorda.
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Polismyndigheten anser att det har varit nédvandigt att behandla samtliga
personuppgifter i underrattelsearendet. De aktuella uppgifterna har behovt
behandlas for att fa en bild av de slaktbaserade kriminella natverken, de kri-
minella aktorerna och den brottslighet som de begar. Eftersom ingen rapport
tidigare hade skrivits pa nationell nivd om sldktbaserade kriminella natverk,
fanns det ett behov av en grundlig genomlysning, varfor en bred insamling av
information gjordes. Vilket innehadll som rapporten slutligen skulle fa var inte
kant vid arbetet med framtagandet av den, men en stor del av uppgifterna har
utgjort kallmaterial till NOA-rapporten.

Underrattelserapporterna i en av mapparna behandlades for att forebygga,
forhindra eller upptacka brottslig verksamhet och inom ramen for det dnda-
mal som underrdttelsedrendet avsag. Det var fraga om en relativt stor mangd
personuppgifter. Vissa av rapporterna utgjorde bakgrund eller underlag till
NOA-rapporten och behandlades fortsatt dven som kallmaterial, medan vissa
av rapporterna tillkom i anslutning till eller efter det att rapporten hade far-
digstallts. Betrdffande de senare behandlades uppgifterna for fortsatt arbete
och for att folja utvecklingen avseende fenomenet sliktbaserade kriminella
natverk, med koppling till NOA-rapporten. Onskemal hade uttryckts vid NOA
om att ytterligare en rapport skulle skrivas i dmnet. Rapporter med direkt
koppling till arbetet med NOA-rapporten och kommande rapporter i samma
amne behandlades saledes i mappen som ett nddvandigt underlag och kall-
material for den tjansteman som arbetade med frdgorna.

Aven personuppgifterna i den mapp som innehéll material avseende efterar-
bete kopplat till NOA-rapporten behandlades for att férebygga, férhindra eller
upptdcka brottslig verksamhet och inom ramen for det andamal som under-
rattelsedarendet avsag. Det var i detta sammanhang inte frdga om behandling
av uppgifter for att ta fram NOA-rapporten, utan mer specifikt som underlag
for fortsatt arbete pa samma omrdde. Behandlingen utgjorde en integrerad
och naturlig del i arbetet med rapporten. Materialet i mappen behandlades
siledes som ett nodvandigt underlag och kallmaterial for den tjansteman som
arbetade med fragorna.

Materialet i mappen som bl.a. inneholl vissa fragor och uppgifter om
slaktbaserade kriminella natverk avsedda for att kommuniceras med en viss
mottagare utgjorde inte underlag eller bakgrund till NOA-rapporten, med
undantag av ett dokument som dock inte inneholl nagra personuppgifter.
Uppgifterna i mappen behandlades for att forebygga, forhindra eller upptacka
brottslig verksamhet men inte inom ramen for det dndamal som
underrattelsedrendet avsag. Behandlingen hade dock ett ndra samband med
arbetet med NOA-rapporten genom den brottslighet som avsags. Enligt
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Polismyndigheten stdller dataskyddsregleringen krav pd att det ska finnas
rattslig grund och ndarmare dandamadl, vilket det fanns for behandlingen i denna
mapp. Ddaremot stdller regleringen inga krav pa hur behandlingen maste
laggas upp eller struktureras. Att en viss behandling sker inom ramen for ett
visst underrdttelseirende innebdr inte att uppgifter som i och for sig
behandlas for ett annat andamdl men som har samband med det drendet inte
far behandlas pa samma plats i en vald mappstruktur. Polismyndigheten anser
inte att uppgifterna i mappen borde ha behandlats ndgon annanstans, utan ser
tvartom positivt pa att uppgifterna som hade ett samband med under-
rattelsedrendet samlades i aktuell mappstruktur som endast den tjansteman
som arbetade i drendet hade tillgang till. Det var en yta som hade tilldelats
tjanstemannen och dar personuppgifter fick behandlas. Polismyndigheten sat-
ter sjdlv upp den struktur som bedéms dndamadlsenlig. [ samband med att Po-
lismyndigheten bedomde att det inte langre forelag ett behov av att behandla
uppgifterna upphorde behandlingen av uppgifterna i mappen.

Nar det géller den kansliga personuppgiften om psykisk ohalsa var uppgiften
absolut nodvandig att behandla da den person som avsags hade varit utsatt for
hedersrelaterad brottslighet i form av bl.a. grov misshandel av kriminella ak-
torer inom det aktuella sldktbaserade kriminella ndtverket. Polismyndig-
heten ser mycket allvarligt pa denna typ av brottslighet och ar i behov av att
oka sin kunskap om hur brottsoffer utsatts och paverkas. Den aktuella person-
ens utsatthet kan vara en relevant faktor i vad som har orsakat den psykiska
ohalsan.

2.3.2 NOA-rapporten

En del av Polismyndighetens underrattelsearbete ar som tidigare namnts att
ta fram underrattelseprodukter, som NOA-rapporten. Sddana innehdller es-
sensen och slutsatser av underlaget och det som beddmts vara av vikt att
sprida. For att underrattelseprodukter ska komma till nytta behover de spridas
i den verksamhet som berors och till de personer som behdver ha kannedom
om dem. NOA-rapporten var den forsta nationella rapporten om slaktbase-
rade kriminella natverk. Denna typ av kriminella natverk ar verksamma inom
grov organiserad brottslighet och det fanns ett behov av att sprida information
om ndtverken inom Polismyndighetens underrattelseverksamhet.

Andamalet med personuppgiftsbehandlingen i NOA-rapporten ar att i enlig-
het med uppdraget for Polismyndighetens underrattelseverksamhet bygga
kunskap avseende kriminella aktorer och inhdmta, sammanstalla och analy-
sera information for att skapa underrattelser och delge dessa i syfte att fore-
bygga, forhindra och upptacka brottslig verksamhet kopplad till slaktbaserade
kriminella nitverk. Andamalet med behandlingen framgar av sammanhanget
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i NOA-rapporten, bl.a. genom att det anges i rapportmissivet och i inled-
ningen av rapporten att den ror organiserad brottslighet innefattande valds-
brott, narkotikahandel, vapenhandel, utpressning, penningtvatt och otillaten
paverkan. Vidare framgar det av uppgiftssamlingarna i it-systemet Surfa 2,
som NOA-rapporten har gjorts gemensamt tillganglig i, vad syftet med respek-
tive behandling ar.

Samtliga personuppgifter i NOA-rapporten dr nodvandiga att behandla. De
slaktbaserade kriminella natverken ar stora multikriminella natverk. Ett ge-
nomgaende drag i natverkens kriminalitet dr hot, vdld, utpressning, narkotika-
och vapenhandel samt penningtvatt. Natverken begar brott enskilt och till-
sammans samt samarbetar med andra kriminella aktorer. Det innebar att ett
visst natverk kan vara specialiserat pd att utfora en viss form av brottslig verk-
samhet men samverkar med andra kriminella natverk som fokuserar pa en an-
nan form av brottslig verksamhet. De olika brottsliga verksamheterna som
natverken dgnar sig at har alltsa ett ndra samband med varandra. Det ar darfor
relevant att behandla personuppgifter om aktorer i de slaktbaserade krimi-
nella ndtverken i de aktuella uppgiftssamlingarna i it-systemet Surfa 2.

Personuppgifterna i NOA-rapporten har gjorts gemensamt tillgangliga i it-
systemet Surfa 2 med stod av 3 kap. 2 § forsta stycket 1 polisens brottsdatalag.
Polismyndigheten bedémer att kraven ar uppfyllda for att fa géra personupp-
gifterna i NOA-rapporten gemensamt tillgangliga. De i rapporten angivna
slaktbaserade kriminella natverken bedriver grov organiserad brottslighet, vil-
ket innefattar brott for vilket det ar foreskrivet fangelse i ett ar eller mer (3 kap.
2 § forsta stycket 1 polisens brottsdatalag). De personuppgifter som har gjorts
gemensamt tillgangliga kan alla antas ha samband med den misstankta brotts-
ligheten.

Beskrivningar i NOA-rapporten som "Familjen X” eller liknande innebar enligt
Polismyndigheten inte alltid ens en personuppgiftsbehandling, da det beror
pa vad som avses med en beskrivning, om de individer som avses eller om-
fattas av en beskrivning ar mojliga att identifiera och pa hur stor eller specifik
kretsen ar. Polismyndigheten bedémer dock att det forekommer indirekta
personuppgifter i NOA-rapporten. En beskrivning med natverkets namn kan
vara att bedoma som en indirekt personuppgift dd namnet kan harledas till
brottsaktiva underrattelsemisstankta individer som ingdr i det slaktbaserade
kriminella nitverket. Aven om det inte i varje fall en sddan beskrivning fore-
kommer ar sakert att det verkligen ar fraga om personuppgifter, direkta eller
indirekta, sa har Polismyndigheten vid behandlingen av uppgifterna utgatt
ifran bedomningen att sa ar fallet.
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Aven om det forekommer beskrivningar som “"Familjen X” i NOA-rapporten
anser Polismyndigheten att det framgar av rapporten att det ar de slaktbase-
rade kriminella ndtverken som avses och inte familjerna i sin helhet. Enligt
Polismyndigheten kan det emellertid finnas en risk for att det t.ex. uppfattas
som att hela familjen/sldakten avses om ett sliktbaserat kriminellt natverk be-
namns som t.ex. "Familjen Y”. Det ar ett av skalen till att myndigheten har
tagit fram ett specifikt metodstod for personuppgiftsbehandling inom under-
rattelseverksamheten avseende kartlaggning av slaktbaserade kriminella nat-
verk och en nationell nomenklatur/standard om hur sldaktbaserade kriminella
ndtverk inom underréttelseverksamhetens personuppgiftsbehandling ska be-

namnas.

I oktober 2022 var det ett storre antal personer som hade tillgang till de upp-
giftssamlingar i it-systemet Surfa 2 som NOA-rapporten hade gjorts gemen-
samt tillgdnglig i. Darutover har NOA-rapporten ocksa delgivits regionalt
inom underréttelseverksamheten till medarbetare som berors av syftet och
dndamadlet med behandlingen av uppgifterna i rapporten. Att NOA-rapporten
bl.a. har delgivits Polismyndighetens underrattelseverksamhet har varit nod-
vandigt. Tanken med att uppratta underrdttelseprodukter ar som tidigare
namnts att de ska komma till nytta inom ber6rd verksamhet och de behéver
darfor innehalla uppgifter avseende kriminella aktorer och deras brottslighet.
Det har darfor varit av storsta vikt att delge just den slutversion som innehaller
flest personuppgifter, eftersom de andra versionerna har bedomts sakna ope-
rativt varde for underrattelseverksamheten. Om inte personuppgifter rorande
relevanta aktorer fanns med skulle underrattelseprodukten inte fylla en av
sina funktioner och inte utgdra det underlag som varit ett av syftena bakom
varfor NOA-rapporten togs fram. Den version av NOA-rapporten som har
gjorts gemensamt tillganglig i it-systemet Surfa 2 ar ocksa i sig avgransad ge-
nom att den endast innehdller uppgifter om ett begransat urval av kriminella

aktorer i de slaktbaserade kriminella natverken.

3. N@amndens bedémning

3.1. Underrittelsedrendet

Underrattelsedrendet ar numera avslutat och behandlingen av personupp-
gifterna i drendet upphorde den 31 december 2021. Ndimndens bedémningar
grundar sig pa hur underrattelsedarendet sig ut vid inspektionstillfillena
den g9 och 11 december 2020 och omfattar de personuppgifter som da be-
handlades i arendet enligt brottsdatalagen och polisens brottsdatalag.
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3.1.1 Generellt om personuppgiftsbehandlingen

Personuppgiftsbehandlingen i underrattelsedrendet var sett till mangden per-
sonuppgifter omfattande. Nimnden konstaterar dock att det endast har varit
en tjansteman vid Polismyndigheten, namligen den tjansteman som fick i upp-
drag att ta fram NOA-rapporten, som har haft tillgdng till uppgifterna i dren-
det. Uppgifterna har sdledes inte varit gemensamt tillgangliga. Det innebar att
de strangare krav som annars gdller enligt polisens brottsdatalag for be-
handling av gemensamt tillgangliga uppgifter, t.ex. avseende brottslig verk-
samhet av visst kvalificerat slag och s.k. misstankemarkning, inte har varit til-
lampliga.

Personuppgifterna i underrattelsedrendet har behandlats for att forebygga,
forhindra eller upptacka brottslig verksamhet, dvs. inom ramen for Polismyn-
dighetens underrattelseverksamhet. Att personuppgifter far behandlas pa den
grunden framgdr av 2 kap. 1 § 1 polisens brottsdatalag. I beslutet om att inleda
underrattelsedrendet har andamalet med behandlingen - att samla in, bear-
beta, analysera och sammanstélla information i en rapport om kriminella kla-
ner - framgatt. Namnden bedomer att dandamalet fir anses vara berattigat och
tillrackligt preciserat.

3.1.2 Polismyndigheten har behandlat fér manga uppgifter

Ndmnden konstaterar att Polismyndigheten genom beslutet om att inleda
underrdttelsedrendet har bestamt for vilket andamadl uppgifter fick samlas in
och behandlas i den for drendet sarskilt angivna uppgiftssamlingen/mappen.

Polismyndigheten har med ett undantag (se nedan) gjort gallande att samtliga
uppgifter i de aktuella mapparna tillhorde underrattelsearendet och behand-
lades inom ramen for det andamdl som drendet avsdg. Namnden delar inte
den bedéomningen fullt ut.

Vad forst géller mappen med underréttelserapporter finns inget att anmarka
vad giller behandlingen av de underrattelserapporter som utgjorde underlag
till NOA-rapporten. Vad daremot galler de 6vriga rapporterna i mappen har
Polismyndigheten uppgett att de tillfordes arendet forst i anslutning till eller
efter det att NOA-rapporten hade fardigstdllts. I de fallen samlades rappor-
terna in och behandlades for fortsatt arbete och for att f6lja utvecklingen pa
omrédet sliktbaserade kriminella nitverk. Aven behandlingen i mappen med
material avseende efterarbete kopplat till NOA-rapporten avsag mer specifikt
ett underlag for fortsatt arbete pd samma omrdde. Det framstar darfor som
tydligt att behandlingen i bada dessa avseenden inte var avsedd for det aktu-
ella underrdttelsearendet utan for det nya underrattelseirende som hade avi-
serats pa omradet slaktbaserade kriminella natverk, men annu inte beslutats.
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Enligt nimnden kan de aktuella personuppgifterna darfor inte anses ha sam-
lats in och behandlats fér det andamal som underrattelsedarendet avsag, eller
"inom ramen” for det, som Polismyndigheten anfort. Uppgifterna handlade
visserligen om sldktbaserade kriminella natverk och brottslighet som krimi-
nella aktorer inom sddana natverk dgnar sig at, men beh6vdes och anvandes
inte for att ta fram NOA-rapporten. Uppgifterna kan darfor inte sagas ha varit
relevanta och adekvata i forhdllande till &ndamdlet med behandlingen i
underrattelsedrendet. De borde ddarmed inte ha behandlats i det drendet.

Vad darefter galler mappen med vissa fragor och uppgifter om sldktbaserade
kriminella natverk avsedda for att kommuniceras med en viss mottagare har
Polismyndigheten varit tydlig med att endast ett av dokumenten i mappen,
som for 6vrigt inte innehdll ndgra personuppgifter, behandlades for det dnda-
mal som underrittelsedrendet avsag. Ovriga dokument behandlades for ett
annat andamal. Enligt Polismyndigheten hade behandlingen av personuppgif-
terna i mappen ett ndra samband med arbetet med NOA-rapporten, genom
den brottslighet som avsdgs, varfor uppgifterna, som det far forstas, fick be-
handlas i den uppgiftssamling/mappstruktur som endast den tjdansteman som
arbetade i underrattelsedrendet hade tillgang till. Nimnden delar inte den be-
domningen. Som framgatt har det endast varit for det andamal som framgick
av beslutet om att inleda underrattelsedrendet som uppgifter fick samlas in
och behandlas i drendet. Utredningen har i det avseendet tydligt visat att de
aktuella uppgifterna behandlades for ett annat dandamal dn det som under-
rattelsedrendet avsag. Uppgifterna kan darfor inte anses ha varit adekvata och
relevanta i forhallande till andamalet med behandlingen i underrattelsedren-
det och borde darmed inte ha behandlats i det drendet. Att det endast var en
tjdansteman som hade tillgdng till uppgifterna ar visserligen positivt ur ett in-
tegritetsperspektiv, men det medf6r ingen annan bedémning av fragan.

Sammanfattningsvis har alltsd Polismyndigheten behandlat fler personupp-
gifter dn vad som har varit nédvandigt med hansyn till andamalet med be-
handlingen i underrattelsearendet. Detta har utgjort en felaktig behandling.
Namnden noterar dock att underrattelsedarendet numera ar avslutat och att
personuppgiftsbehandlingen har upphort. Behandlingen i mappen med bl.a.
vissa fragor och uppgifter om sldaktbaserade kriminella ndtverk avsedda for att
kommuniceras med en viss mottagare upphorde redan innan underrattelsea-
rendet avslutades.

Avseende 6vriga mappar i underrdttelseirendet bedomer namnden, efter er-
hallna svar och fortydliganden fran Polismyndigheten, att personuppgifterna
i dessa har behandlats inom ramen for det andamdl som underrattelsedarendet
avsag. Det har inte heller framkommit annat an att personuppgifterna som
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behandlades var adekvata och relevanta i forhallande till andamadlen med be-
handlingen. Polismyndigheten har darfor fitt behandla personuppgifterna i
de mapparna.

3.1.3 Kansliga personuppgifter

[ underrdttelsedrendet forekom kansliga personuppgifter om exempelvis
halsa, politiska asikter och religios 6vertygelse. Namnden har vad géller majo-
riteten av dessa redan av sammanhanget kunnat forsta varfor de varit absolut
nodvandiga att behandla utifrdn dndamdlet med behandlingen. Avseende
uppgiften om att en person var psykiskt sjuk har det efter Polismyndighetens
svar och fortydliganden framgdtt att behandlingen av den kénsliga personupp-
giften var absolut nédvandig for andamalet med behandlingen. Mot den bak-
grunden bedomer namnden att Polismyndigheten hade ratt att behandla de
kédnsliga personuppgifter som fanns i underrattelsedrendet.

3.2. NOA-rapporten

3.2.1 Generellt om personuppgiftsbehandlingen i NOA-rapporten
NOA-rapporten dr en fallstudie av slaktbaserade kriminella natverk i ndgra
stader i Sverige. Rapporten innehdller dels allmédnna beskrivningar av natver-
ken, bl.a. vad som utmdrker dem, hur de verkar och vilken brottslighet de ag-
nar sig at, dels uppgifter om de mest centrala kriminella aktorerna i eller med
koppling till natverken. Betrdffande de senare ar det framfor allt frdga om en
behandling av direkta personuppgifter. Namnden delar dock Polismyndig-
hetens bedomning att aven indirekta personuppgifter om andra kriminella ak-
torer an de mest centrala som ingdr i de slaktbaserade kriminella natverken
forekommer i behandlingen. Aven om personuppgiftsbehandlingen kan sigas
vara relativt omfattande, finns det inget i granskningen som tyder pa att den
skulle vara alltfor omfattande. Personuppgiftsbehandlingen i rapporten har
ocksa varit betydligt mer begransad dn den i underrattelsedrendet. Genom att
rapporten bl.a. har delgivits vissa uppgiftssamlingar i it-systemet Surfa 2 har
uppgifterna i NOA-rapporten gjorts gemensamt tillgangliga.

3.2.2 Behandlingen har i granskade delar varit laglig

Personuppgifterna i NOA-rapporten behandlas for att forebygga, forhindra el-
ler upptacka brottslig verksamhet, dvs. inom ramen fér Polismyndighetens
underrattelseverksamhet. Namnden finner darfor att den granskande behand-
lingen har st6d i bestimmelsen i 2 kap. 1 § 1 polisens brottsdatalag (rattslig
grund).

Vidare finner namnden, efter erhdllna svar och forklaringar fran Polismyndig-
heten, att det har framgdtt for vilka andamal som personuppgifterna i rappor-

16 (19)



ten behandlas. Andamélen bedéms som berittigade och tillrickligt precise-
rade. Utifrdn det som har framkommit under granskningen har ndmnden inte
heller funnit anledning att ifragasdtta behovet av nagra av de granskade per-
sonuppgifterna i NOA-rapporten. Tvartom har granskningen visat att Polis-
myndigheten vid framtagandet av rapporten har gjort ett urval av personupp-
gifter baserat pa roll inom natverket och grad av kriminell aktivitet och pa det
sdttet begransat uppgifterna i rapporten. Polismyndigheten har ocksa lamnat
en rimlig och godtagbar forklaring till varfor det har varit nédvandigt att delge
den version av NOA-rapporten som innehdll flest personuppgifter och i den
omfattning som skett. Vidare kan uppgifterna i rapporten antas ha samband
med grov organiserad brottslig verksamhet, varfor ndmnden bedémer att dven
forutsattningarna for att gora uppgifterna i NOA-rapporten gemensamt till-
gangliga har varit uppfyllda. Namnden har inte heller funnit ndgot fall dar
uppgifter borde ha forsetts med en sadan sarskild upplysning som kravs enligt
3 kap. 4 § forsta stycket polisens brottsdatalag.

Nar det galler behandlingen av kénsliga personuppgifter kan namnden kon-
statera att NOA-rapporten innehaller forhdllandevis manga sadana uppgifter,
bl.a. om etnicitet och religios 6vertygelse. Namnden har avseende merparten
av uppgifterna redan av sammanhanget i rapporten kunnat forstd varfor de
har varit absolut nddvandiga att behandla och i 6vriga fall stallt fragor till Po-
lismyndigheten om det. Genom Polismyndighetens svar och fortydliganden
har inget annat framkommit dn att behandlingen aven betréaffande de senare
har varit absolut nédvandig fér andamalet med behandlingen. Mot den bak-
grunden bedomer namnden att Polismyndigheten har fatt behandla de kans-
liga personuppgifterna i NOA-rapporten.

Sammanfattningsvis har namnden alltsd inte funnit ndgon olaglig behandling
vid granskningen av NOA-rapporten.

3.2.3 Benamningen av slaktbaserade kriminella natverk har i vissa fall varit
olamplig

Uttryck som exempelvis “familjen [efternamn]” eller "sldkten [efternamn]” an-
vands frekvent i olika sammanhang i NOA-rapporten. Trots att det pa olika
satt framgatt att NOA-rapporten handlar om slaktbaserade kriminella natverk
och kriminella aktorer i eller med koppling till ndtverken, har det inte alltid
varit helt tydligt utifrdn sammanhanget om Polismyndigheten med ett sddant
uttryck avsett det slaktbaserade kriminella natverk eller familjen/sldkten i sig.
Det tydligaste exemplet pad det ar att Polismyndigheten valt att bendmna ett
av de sldktbaserade kriminella ndtverk som NOA-rapporten handlar om for
“familjen [efternamn]”. Bendmningen anvdnds genomgdende i saval inne-
hallsférteckning som rubriker och l6pande text.
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Eftersom NOA-rapporten handlar om kriminella ndtverk som ar baserade pa
slaktskap ligger det i farans riktning att redan rapporten i sig misstankliggor
en hel familj/slakt. Avsikten har varit att sprida rapporten inom en relativt
bred krets inom Polismyndigheten. Det har darfor varit sarskilt viktigt att vara
tydlig ifrdga om hur de sldktbaserade kriminella ndtverken bendamns i rappor-
ten sd att det inte uppstdr nagon tveksamhet om att det ar det kriminella nat-
verket och inte familjen/sldkten i sig som avses. Att, som Polismyndigheten
gjort, bendmna ett slaktbaserat kriminellt ndtverk som t.ex. "familjen/slakten
[efternamn]” riskerar darfor enligt namnden att kunna negativt paverka aven
personer som inte ingdr i det sldktbaserade kriminella natverket men val i
familjen/sldkten med samma efternamn, sdrskilt om spridningen av rapporten
ar stor som i det nu aktuella fallet. Nimnden finner darfor att Polismyndig-
hetens bendmning av sliaktbaserade kriminella ndtverk som "familjen/slakten
[efternamn]” i vissa fall har varit olamplig. Polismyndigheten borde darmed
ha anvant sig av ett annat uttryckssatt.

Det kan dock konstateras att Polismyndigheten, efter det att NOA-rapporten
fardigstalldes, har tagit fram ett specifikt metodstdd for personuppgiftsbe-
handling inom underrattelseverksamheten avseende kartlaggning av slaktba-
serade kriminella natverk och infért en nationell nomenklatur/standard for
hur sldktbaserade kriminella natverk i underrattelseverksamheten ska benam-
nas. Namnden ser positivt pa det och uppmanar Polismyndigheten att pa
lampligt satt se till att all berérd personal far kinnedom om de nya rutinerna.
Vidare forutsatter ndmnden att Polismyndigheten med anledning av den nya
nomenklaturen i den utstrackning det ar mojligt genomfor erforderliga regis-
tervardsinsatser avseende NOA-rapporten for att sakerstalla att de nya ruti-

nerna foljs.

4, Beslut

Med detta uttalande avslutas arendet.

Pa Sdkerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

[ avgorandet har deltagit: Gunnel Lindberg (ordférande) Barbro Thorblad,
Anti Avsan, Charlotta Bjalkebring Carlsson, Matheus Enholm, Elisabeth Falk-
haven, Eva Flyborg, Christina Linderholm och Bj6érn von Sydow (enhalligt).

Foredragande: Mika Kortzon
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