Uttalande med
beslut

SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN

2022-12-14 Dnr 176-2021

Inhamtning av uppgifter om elektronisk kommunikation av Polismyndig-
heten (region Syd) efter beslut av aklagare vid Aklagarmyndigheten
(riksenheten for sakerhetsmal)

1. BAKGRUND

Sakerhets- och integritetsskyddsnamnden (ndmnden) granskar l6pande under-
rattelser om beslut enligt lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas under-
rattelseverksamhet (inhamtningslagen).

Némnden har i detta arende granskat omstandigheterna kring tre beslut om in-
hadmtning enligt inhdmtningslagen for att kontrollera om handlaggningen varit i
enlighet med lag eller annan forfattning. Besluten fattades av aklagare vid
Aklagarmyndigheten (riksenheten for sdkerhetsmdl) efter ansokan av
Polismyndigheten (region Syd).

2. RATTSLIGA UTGANGSPUNKTER

De uppgifter som far hamtas in enligt inhamtningslagen ar for det forsta upp-
gifter om meddelanden som i ett elektroniskt kommunikationsnatverk har
overforts till eller fran ett visst telefonnummer eller annan adress (1 § forsta
punkten). Uppgifter om innehdllet i meddelanden far inte inhamtas. For det
andra far uppgifter om vilka elektroniska kommunikationsutrustningar som har
funnits inom ett visst geografiskt omrade vid en given tidpunkt hamtas in (1 §
andra punkten). For det tredje far inhamtning avse uppgifter om i vilket
geografiskt omrade som en viss elektronisk kommunikationsutrustning finns
eller har funnits (1 8 tredje punkten). Inhdmtning avseende forsta och andra
punkten far enbart omfatta historiska uppgifter, medan inhamtning avseende
tredje punkten far omfatta saval realtidsuppgifter som historiska uppgifter.

Beslut om inhamtning av uppgifter fattas av aklagare vid Aklagarmyndigheten
efter ansokan av Polismyndigheten, Sakerhetspolisen eller Tullverket (3 §
inh&mtningslagen).

| ett beslut om inhdmtning av uppgifter ska det anges bl.a. vilken tid beslutet
avser. Tiden far inte sattas langre an nodvandigt och far, nar det galler tid som
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infaller efter beslutet, inte Gverstiga en manad fran dagen for beslutet. Om det
inte langre finns skal for ett beslut om inhdmtning ska den anstkande
myndigheten omedelbart hdva det (4 § inhdmtningslagen).

3. UTREDNINGEN

N&mnden har tagit del av handlingar i arendet. Polismyndigheten och beslutande
aklagare har anmodats att besvara fragor.

3.1 Vad som framgar av handlingarna

Den beslutade inhdmtningen avser uppgifter om meddelanden enligt 1 § forsta
punkten som har éverforts till eller fran tre telefonnummer under perioderna 15
augusti 2020 — 12 november 2021 och 15 augusti 2021 — 12 november 2021
samt uppgifter om i vilket geografiskt omrade telefonerna befunnits enligt 1 §
tredje punkten under perioden 15 augusti 2021 — 12 november 2021. Besluten
fattades den 13 oktober 2021.

| en av beslutshandlingarna, som avser tva telefonnummer, har aklagaren
justerat tidsperioden sa att sista dag for inhamtning andrats fran 12 oktober till
12 november 2021 och dérvid noterat “ansdkan avsag historisk ansdkan jamte
realtid avseende punkterna 1 samt 3”. | den andra beslutshandlingen, som galler
ett telefonnummer, har sista dag for inhdmtning enligt forsta och tredje punkten
ocksa justerats men fran den 13 november till den 12 november 2021. Av den
sistnamnda handlingen framgar att en polisman justerade datumen den 22
oktober 2021 efter samtal med aklagaren. Samtliga beslut om inhamtning
hé&vdes av Polismyndigheten den 14 oktober 2021.

Samma dag som besluten fattades skickade Polismyndigheten en begéran om
realtidsinkoppling till operatéren for perioderna 15 augusti — 12 november 2021
(tva telefonnummer) och 15 augusti — 13 november 2021 (ett telefonnummer).
Begéran om historiska trafik- och lokaliseringsuppgifter skickades samtidigt till
operatdren for perioden 15 augusti 2021 — 13 oktober 2021 (tre telefonnummer).

3.2 Aklagarens och Polismyndighetens svar

Av aklagarens och Polismyndighetens svar pa namndens fragor har i huvudsak
foljande framkommit.

Besluten fattades mitt i natten mellan den 12 och 13 oktober 2021 under stor
tidspress. Den forsta beslutshandlingen justerades av aklagaren samma natt som
besluten fattades. Den andra beslutshandlingen uppréttades senare samma natt
eftersom det visade sig att ett telefonnummer saknades i den forsta ansékan. Den
handlingen justerades den 22 oktober 2021 av aklagaren efter avstamning med
en polisman per telefon. | bada beslutshandlingarna har justeringarna inneburit
att inhdmtning av uppgifter betrdffande 1 8§ forsta punkten &ven omfattar



realtidsuppgifter vilket Polismyndigheten inte ansokt om. Verkstallighet
betraffande historiska uppgifter har av misstag dven felaktigt omfattat den 13
oktober 2021 avseende samtliga beslut. | den forsta beslutshandlingen anges
felaktigt ar 2020 i stallet for 2021 betraffande inhamtning av historiska uppgifter
enligt 1 § forsta punkten, men det korrigerades i begaran till operatéren. Vid
verkstallighet av den andra beslutshandlingen har tredje punkten felaktigt
omfattat 13 november 2021 trots att sista inhdmtningsdag justerats av aklagaren
till den 12 november 2021. Samtliga beslut havdes eftersom behovet av
inhdmtningen upphdrde.

4, NAMNDENS BEDOMNING

Vid en granskning av drendet uppmarksammades flertalet brister och oklarheter.
Forfarandet hos Polismyndigheten och aklagaren har inte praglats av den
noggrannhet som ar nddvéndig vid handldggningen av och beslutsfattande i
inh&mtningsérenden.

4.1 Beslut om realtidsinhamtning av uppgifter om meddelanden utan stéd
i lag

Av aklagarens och Polismyndighetens svar framgar att beslutshandlingarna
kommit att ges ett annat innehall &n vad som faktiskt avsetts betraffande
uppgifter om meddelanden enligt 1 8§ forsta punkten inhdmtningslagen. Inhdmt-
ning av uppgifter om elektronisk kommunikation enligt nyss namnda lagrum far
som framgatt enbart omfatta historiska uppgifter. Det innebér att aklagarens
beslut som de utformats saknar lagstod. Det innebar ocksa en risk for att
inhdmtningen skulle komma att omfatta uppgifter som brottsbekdmpande
myndigheter saknat rattsliga forutsattningar att fa del av. Aven om namnden har
forstaelse for att det kan rada tidspress i vissa situationer finns det anledning att
se allvarligt pa hanteringen som i denna del fortjanar kritik.

4.2 Inhamtning av historiska uppgifter under léangre tid an nédvandigt

| en av de tva beslutshandlingarna har den tidsperiod som beslutet avsett av
misstag angetts ett ar langre an vad Polismyndigheten efterfragat. Det felaktigt
angivna artalet innebar en éverhangande risk for att beslutet skulle komma att
verkstallas sa att inhamtningsperioden avseende historiska uppgifter omfattat en
langre tid &n nodvandigt (se 3 § inhamtningslagen). Namnden ser positivt pa att
Polismyndigheten i samband med verkstélligheten uppmarksammade det
felaktiga datumet. Handlaggningen vacker emellertid fragan om vilken
provning som faktiskt gjordes vid beslutsfattandet avseende tidsperioden.
Dessutom anser namnden att Polismyndigheten borde ha kontaktat aklagaren i
den uppkomna situationen for att diskutera behovet av rattelse eller ett nytt
beslut.



4.3 Inhamtning av historiska uppgifter under beslutsdagen

Besluten och begéaran om verkstéllighet av historiska uppgifter har kommit att
innefatta inhdmtning av uppgifter under beslutsdagen. Det innebdar att
inhdmtningen kan komma att omfatta uppgifter om meddelanden som, vid
tidpunkten for beslutet, annu inte Gverforts. Namnden har tidigare uttalat att
begransningen i rekvisitet har overforts i 1 § forsta punkten inhdmtningslagen
ska tolkas restriktivt och att den tidsperiod som inhdmtningen omfattar av den
anledningen bor anges som langst till och med dagen fore beslutet, alternativt
att tidpunkten for beslutet anges pa beslutsblanketten.*

4.4 Hanteringen i dvrigt

Avseende den andra beslutshandlingen har verkstallighet begérts en dag utdver
den tidsperiod som framgar av det justerade beslutet. Om justeringen inte hade
gjorts hade begéaran till operatdren dverensstamt med beslutet. I det har fallet har
justeringen dessutom av en for n&mnden oklar anledning gjorts flera dagar efter
att beslutet havts, vilket framstar som markligt. 1 inhdmtningslagen uppstalls
inget krav pa underrattelse till aklagaren nar den verkstallande myndigheten
haver ett av aklagaren fattat beslut om inhamtning. Att det ar beslutsfattare fran
tvd olika myndigheter som enligt den sarskilda ordning som galler for
inhdmtningsarenden ansvarar for olika delar av handlaggnings- och
beslutsprocessen innebdr enligt ndmnden en risk for otydlighet och misstag.
N&mnden anser att det finns flera skal att se over beslutsordningen i
inh&mtningslagen. Hanteringen i det nu granskade drendet starker den uppfatt-
ningen. Det dr darfor positivt att regeringen tillsatt en sarskild utredare for att
bl.a. g6ra sddana dverviaganden.?

Vad som i Ovrigt framkommit ger inte anledning till ndgot uttalande fran
namndens sida.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sékerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

! Se nimndens uttalande den 12 december 2018 “Inhéimtning av uppgifter om elektronisk
kommunikation vid Tullverket” (dnr 15-2018).
2 Tillaggsdirektiv till Utredningen om preventiva tvangsmedel (Ju 2021:15), dir. 2022:32.



| avg6randet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad, Anti
Avsan, Matheus Enholm, Eva Flyborg, Christina Linderholm, Olle Sandahl och
Bjorn von Sydow (enhdlligt).

Foredragande: Johanna Herder Toll
Expediering till:

Polismyndigheten, réttsavdelningen (dnr HD 5900-48/2022)
Riksenheten for sakerhetsmal (dnr 14-16-2021)

For k&nnedom till:
Aklagarmyndigheten, tillsynsavdelningen (dnr 14-16-2021)
Aklagarmyndigheten, utvecklingscentrum Malmé (dnr 14-16-2021)




