Uttalande med
beslut

SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN

2022-12-14 Dnr 105-2022

Inhdmtning av uppgifter om elektronisk kommunikation av Polismyndig-
heten (region Vést) efter beslut av aklagare vid Aklagarmyndigheten
(3klagaromrade Vast-Bergslagen)

1. BAKGRUND

Sakerhets- och integritetsskyddsnamnden (ndmnden) granskar I6pande under-
rattelser om beslut enligt lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas under-
rattelseverksamhet (inhdamtningslagen).

Namnden har i detta drende granskat omstandigheterna kring tva beslut om
inhdmtning enligt inhdmtningslagen for att kontrollera om handlaggningen varit
i enlighet med lag eller annan forfattning. Besluten fattades av aklagare vid
Aklagarmyndigheten (8klagaromréde Vast-Bergslagen) efter ansokan av Polis-
myndigheten (region Vast).

Besluten grundades pa samma underlag men gallde olika telefonnummer.
Inhdamtningen omfattade i bada fallen en tidsperiod om tva méanader och avsag
uppgifter om meddelanden som har éverforts till eller fran ett mobiltelefon-
nummer och uppgifter om i vilket geografiskt omrade mobiltelefonen har
funnits.

| samband med att Polismyndigheten underrattade namnden patalades att ett
misstag hade begatts vid verkstallighet av ett av besluten. Foljande iakttagelser
och beddmning avser det beslutet.

2. UTREDNINGEN

Namnden har tagit del av handlingarna i inhamtningsarendet. Polismyndigheten
har anmodats att besvara fragor. Av handlingarna och svaren pa namndens
fragor framgar bl.a. féljande.

Efter inhdmtningsbeslutet skickade en handlédggare vid Polismyndigheten i
sedvanlig ordning en begédran om inhamtning till ber6rd teleoperatdr. Av
forbiseende forvéxlade handlaggaren en siffra i telefonnumret nar begéran
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upprattades. Teleoperatoren ldmnade darfor ut uppgifter avseende ett telefon-
nummer som inte omfattades av nagot beslut enligt inhdmtningslagen. Misstaget
uppdagades omedelbart nér svaret fran teleoperatoren inkom till Polismyndig-
heten. Samtliga inhamtade uppgifter raderades samma dag och nadgon bear-
betning av uppgifterna &gde inte rum.

Efter den felaktiga verkstélligheten har de blanketter som anvands vid ansokan
om inhamtning omarbetats och fatt en enklare utformning. Polismyndighetens
forhoppning ar att detta kommer att bidra till att minska risken for att fel
information anges i de blanketter som i sin tur skickas till operatéren. Pa grund
av den ménskliga faktorn kommer det alltid att finnas en viss risk for att fel
begas. Polismyndigheten avser att via informationsinsatser ytterligare betona
vikten av noggrannhet vid handldggningen av inhamtningsérenden. Vidare har
Polismyndigheten beslutat att samtliga polisregioner ska centralisera bl.a.
kontakten med teleoperatorer. Ett flertal regioner har infort en sadan
centraliserad ordning. Darutdver ar ett administrativt 1T-stod for hemliga
tvangsmedel under framtagande. | stédet kommer bl.a. formuldr som anvands
vid ansékan enligt inhamtningslagen att hanteras. Efter att aklagare beslutat i ett
arende kommer systemet att lanka en beviljad ansdkan direkt till det formular
som skickas vidare till teleoperatdren. Polismyndigheten beddmer att inférandet
av den centraliserade kontakten med teleoperatorer och det nya IT-stodet
kommer att minimera risken for att fel som det nu aktuella ska upprepas.

3. NAMNDENS BEDOMNING

Némnden konstaterar att ett administrativt misstag i Polismyndighetens hand-
laggning har medfdrt att inhdmtning av uppgifter om elektronisk kommunika-
tion har avsett ett telefonnummer som inte omfattats av ndgot beslut enligt in-
hamtningslagen. Den hemliga tvdngsmedelsanvandningen har darmed saknat
stod i lag. Namnden ser allvarligt pa det intraffade och bedomer att drendet inte
har handlagts med den omsorg och noggrannhet som varit pakallad.

Det &r positivt att det inhd&mtade materialet har forstorts skyndsamt och att
namnden uppmarksammats pa misstaget i samband med underrattelsen om
inhdamtningsbeslutet. Namnden noterar att atgarder har vidtagits och kommer att
vidtas i syfte att undvika att liknande fel begas i framtiden.

| ett arende avseende hemlig dataavlasning har det kommit till ndmndens
kannedom att Polismyndigheten pa grund av ett liknande misstag infort rutiner
som innebdr att uppgiften om ett avlasningsbart informationssystem (t.ex. en
mobiltelefon) kontrolleras mot uppgifter i flera system for att sakerstalla en



korrekt verkstallighet. Enligt nimndens uppfattning bodr Polismyndigheten
aven nar det géller inhdmtningsarenden Gvervaga inforandet av en rutin som
innebdr en extra kontroll av uppgiften om t.ex. ett telefonnummer som omfattas
av atgarden.

4. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgdrandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad, Anti
Avsan, Matheus Enholm, Eva Flyborg, Christina Linderholm, Olle Sandahl och
Bjorn von Sydow (enhalligt).

Foredragande: Viktor Wallén
Expediering till:

Polismyndigheten, réattsavdelningen (dnr HD5900-75)
Aklagarkammaren i Goteborg (dnr IHL-40-4-22)

For k&nnedom till:
Aklagarmyndigheten, tillsynsavdelningen (dnr IHL-40-4-22)
Aklagarmyndigheten, utvecklingscentrum Malmé (dnr IHL-40-4-22)

! Se namndens uttalande den 16 november 2022 Granskning av verkstéllighet av hemlig
dataavlasning i ett fall vid Polismyndigheten” (dnr 96-2022).



