Uttalande med
beslut

SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN 2022-11-16 Dnr 96-2022

Granskning av verkstallighet av hemlig dataavlasning i ett fall vid Polis-
myndigheten

1. SAMMANFATTNING

Néamnden har granskat verkstalligheten av hemlig dataavlasning i ett arende vid
Polismyndigheten.

| samband med verkstallighet av ett tillstand till hemlig dataavlasning har tva
beslagtagna mobiltelefoner forvaxlats. Till foljd av forvaxlingen har atgéarden
verkstéllts mot en mobiltelefon som inte omfattats av nagot tillstand till hemlig
dataavlasning. En enskild har darmed blivit utsatt for hemlig tvangsmedels-
anvandning utan stod i lag.

Namnden ser mycket allvarligt pa det intraffade. Namnden uttalar att verk-
stalligheten inte har utforts med den omsorg och noggrannhet som varit pakallad
och att erforderliga atgarder i syfte att minska risken for misstag borde ha vid-
tagits tidigare. Namnden riktar darfor allvarlig kritik mot Polismyndigheten.
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2. BAKGRUND

Sékerhets- och integritetsskyddsndmnden (ndmnden) har av Polismyndighetens
funktion for hemlig dataavlasning uppmarksammats pa att ett misstag begatts
vid verkstallighet av ett tillstand till hemlig dataavlasning under en forunder-
sokning.

N&mnden beslutade att granska handlaggningen for att kontrollera om den varit
i enlighet med lag eller annan forfattning.

3. RATTSLIGA UTGANGSPUNKTER

Hemlig dataavlasning innebér att uppgifter, som &r avsedda for automatiserad
behandling, i hemlighet och med ett tekniskt hjalpmedel I&ses av eller tas upp i
ett avlasningsbart informationssystem. Med avlasningsbart informationssystem
avses en elektronisk kommunikationsutrustning (t.ex. en mobiltelefon) eller ett
anvandarkonto till, eller en pa motsvarande satt avgransad del av, en
kommunikationstjanst, lagringstjanst eller liknande tjanst (1 § lagen [2020:62]
om hemlig dataavlasning).

Fragor om hemlig dataavlasning provas av ratten pa ansokan av aklagare
(14 § forsta meningen lagen om hemlig dataavlasning). Ett tillstand till hemlig
dataavlasning far, med vissa undantag, endast avse ett avlasningsbart
informationssystem som anvéands, eller som det finns sarskild anledning att anta
har anvants eller kommer att anvandas, av nagon som ar skaligen misstankt for
det brott som ligger till grund for tvangsmedelsanvandningen (4-5 88§ lagen om
hemlig dataavlasning).

4. UTREDNINGEN

Némnden har tagit del av handlingar i arendet och dokumentation avseende
verkstalligheten. Polismyndigheten har anmodats att besvara fragor. Av hand-
lingarna och svaren pa namndens fragor framgar bl.a. foljande.

| en forundersokning gallande allvarlig brottslighet har en aklagare vid Malmo
aklagarkammare ansokt om och beviljats tillstand till hemlig dataavlasning
avseende en beslagtagen mobiltelefon. | samband med verkstallighet av
atgarden forvaxlades den i tillstandet angivna mobiltelefonen med en annan
beslagtagen mobiltelefon tillhérande en person som inte var misstankt i for-
undersokningen. Mobiltelefonerna var registrerade som punkten 1 respektive 2
i samma beslagsprotokoll och hade dérmed snarlika beslagsnummer. Till foljd
av forvéxlingen kom verkstélligheten att avse en mobiltelefon som inte
omfattades av nagot tillstand till hemlig dataavlasning. Tvangsatgarden avsag



uppgifter i tva internetbaserade kommunikationstjanster kopplade till mobil-
telefonen och omfattade en inte obetydlig tidsperiod.

Misstaget upptécktes i samband med att materialet granskades vilket gjordes en
tid efter att den hemliga dataavl&sningen hade verkstallts. Granskningen avbrots
omgaende och kontakt togs med aklagaren. Efter samrad med aklagaren fattades
beslut om forstoring av det material som avlasts utan stod i nagot tillstand.

Den otillatna avlasningen skedde under en period da arbetslaget var pressat for
den personal som arbetar med verkstallighet av hemlig dataavlasning vid Polis-
myndigheten. Atgarder har nu vidtagits for att minska arbetsbelastningen.
Dérutdver har Polismyndigheten infort en rutin som innebér att en uppgift om
ett avlasningsbart informationssystem som omfattas av ett tillstand till hemlig
dataavlasning kontrolleras mot uppgifter i flera system for att sékerstélla en
korrekt verkstallighet. Polismyndigheten ser allvarligt pa och beklagar det
intréffade.

5. NAMNDENS BEDOMNING

En grundlaggande forutsattning for en rattssaker anvandning av hemliga tvangs-
medel ar att varje atgard utfors med omsorg och noggrannhet. Detta galler
sarskilt nar det ar fraga om ett sa integritetskrankande tvangsmedel som hemlig
dataavlasning.

Namnden staller sig positiv till att Polismyndigheten i samrad med aklagaren
skyndsamt har forstort materialet fran den otillatna avlasningen och darmed for-
sokt minimera den skada som misstaget gett upphov till. Det &r ocksa positivt
att namnden har uppmarksammats pa det intraffade och att Polismyndigheten
vidtagit atgarder for att forhindra att liknande misstag begas i framtiden. Enligt
namndens bedémning framstar de vidtagna atgarderna i de delar som atergetts i
uttalandet som lampliga och tillrackliga.

Namnden ser mycket allvarligt pa den felaktiga verkstalligheten, som innebéar
att en enskild som inte varit misstankt har blivit utsatt for hemlig dataavlasning
utan stdd i lag. Verkstalligheten har inte utforts med den omsorg och
noggrannhet som varit pakallad och enligt namndens uppfattning borde
erforderliga atgarder for att minska risken for misstag ha vidtagits tidigare.
Polismyndigheten fortjanar darfor allvarlig kritik.



6. BESLUT

Med dessa kritiska synpunkter avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgdrandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad, Anti
Avsan, Charlotta Bjalkebring Carlsson, Matheus Enholm, Elisabeth Falkhaven,
Christina Linderholm, Olle Sandahl och Bjdrn von Sydow (enhalligt).
Foredragande: Viktor Wallén

Expedition till:
Polismyndigheten, rattsavdelningen (dnr HD5900-68/2022)

For k&nnedom till:
Malmo aklagarkammare
Aklagarmyndigheten, tillsynsavdelningen




