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INTEGRITETSSKYDDSNAMNDEN

Polismyndighetens behandling av kansliga personuppgifter i underrattelse-
verksamheten

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat Polismyndighetens be-
handling av kénsliga personuppgifter om etniskt ursprung, religios 6vertygelse
och hélsa i gemensamt tillgangliga uppgiftssamlingar som ror utsatta omraden.
Granskningen har omfattat ett urval av personuppgiftsregistreringar och varit
begransad till fragan om det ar absolut nddvandigt att behandla de kénsliga per-
sonuppgifterna.

Namnden konstaterar att Polismyndigheten i tva fall har behandlat kénsliga per-
sonuppgifter avseende etnicitet och hdlsa utan att det har varit absolut nédvén-
digt for andamalet med behandlingen. Behandlingen av de kénsliga personupp-
gifterna har darmed varit i strid med brottsdatalagen. Eftersom den felaktiga be-
handlingen ror kéansliga personuppgifter och har pagatt en langre tid bedémer
ndmnden felen som allvarliga. Namnden noterar att Polismyndigheten har upp-
hort med behandlingen av uppgifterna.

Néamnden konstaterar vidare att Polismyndigheten i ett annat fall vid en férnyad
bedémning, efter det att namnden stéllt frigor om behandlingen, funnit att det
inte langre finns behov av att behandla de kénsliga personuppgifterna om hélsa.
Polismyndigheten har darfor upphdrt med behandlingen av uppgifterna.

Resultatet av granskningen féranleder namnden att pa nytt erinra Polismyndig-
heten om vikten av att vara restriktiv med behandlingen av kansliga personupp-
gifter och om skyldigheten att i varje enskilt fall noga préva om en kénslig per-
sonuppgift &r absolut nddvandig for andamalet med behandlingen. Kéansliga per-
sonuppgifter som inte langre bedéms som nédvandiga att behandla bor tas bort
sa snart som mojligt.
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2. BAKGRUND

2.1. Inledning

Den 11 februari 2021 beslutade ndmnden att granska Polismyndighetens be-
handling av kénsliga personuppgifter i underrattelseverksamheten. Gransk-
ningen har avsett kansliga personuppgifter om etniskt ursprung, religios overty-
gelse och halsa i gemensamt tillgangliga uppgiftssamlingar i it-systemet Surfa
2. Uppgiftssamlingarna, som ror utsatta omraden, anvands i Polismyndighetens
arbete med att férebygga, forhindra och upptécka brottslig verksamhet (under-
rattelseverksamhet).

Granskningen har varit begransad till fragan om behandlingen av de kansliga
personuppgifterna ar absolut nddvandig for &ndamalet med behandlingen.

2.2. Réttsliga utgangspunkter

Personuppgifter som avslojar ras, etniskt ursprung, politiska asikter, religios el-
ler filosofisk dvertygelse eller medlemskap i fackforening eller som ror hélsa,
sexualliv eller sexuell laggning (kansliga personuppgifter) far som huvudregel
inte behandlas (2 kap. 11 § forsta stycket brottsdatalagen [2018:1177]). Om upp-
gifter om en person behandlas far de dock kompletteras med kénsliga person-
uppgifter nar det ar absolut nédvandigt for andamalet med behandlingen (2 kap.
11 8 andra stycket brottsdatalagen). Med hansyn till den restriktivitet som ligger
i uttrycket absolut nddvandigt maste behovet av att gora sadana kompletteringar
provas noga i det enskilda fallet.

3. UTREDNINGEN

3.1. Genomfdrande

Den 3 juni 2021 genomfdrdes en inspektion vid Polismyndigheten. Sokningar
gjordes i de aktuella uppgiftssamlingarna pa sokbegrepp i form av ord som kan
avsloja kénsliga personuppgifter om etniskt ursprung, religiés 6vertygelse och
hélsa. Av de dokument som sokbegreppen genererade traffar i behandlades
kansliga personuppgifter i tio dokument. Dessa tio dokument har granskats néar-
mare.

Efter inspektionen har Polismyndigheten pa namndens begaran besvarat fragor
rorande registreringar av kansliga personuppgifter i atta av dokumenten. En
sammanfattning av vissa av Polismyndighetens svar aterges i avsnitt 3.3.

3.2. Namndens iakttagelser

Vid granskningen noterades bland annat foljande exempel.

! Prop. 2017/18:232 s. 447.



Exempel 1 avser ett dokument rérande omhéndertagande av en person dér upp-
gifter om bland annat personens psykiska maende framgar.

Exempel 2 avser ett underrattelseuppslag i vilket det anges att en person &r sy-
rian.

Exempel 3 avser ett underrattelseuppslag i vilket det anges att en person har
varit sjukskriven for cancer.

Exempel 4 avser ett underréttelseuppslag i vilket det anges att en person som
koper narkotika missbrukar cannabis.

3.3. Polismyndighetens svar

Polismyndigheten har anfort bland annat féljande avseende ovanstaende exem-
pel.

Uppgifterna i det forsta exemplet avser en person med tidigare underrattelser
om brottslighet, bland annat vald, vapeninnehav och skjutningar. Uppgifterna
kan ha bedomts vara viktig information utifran att personens psykiska tillstand
varit sadant att det kunnat utgora en fara for andra, till exempel vid polisinsatser.
Polismyndigheten anser dock att det, vid en férnyad bedémning, inte langre ar
absolut nodvandigt att behandla uppgifterna for &ndamalet med behandlingen.
Detta da det finns ytterligare underréattelser dar uppgifter som ar av vikt enligt
ovan ger en tillrdcklig kontext. Polismyndigheten har avslutat behandlingen av
de kansliga personuppgifterna i april 2022.

Uppgiften i det andra exemplet &r inte absolut nédvéndig att behandla for anda-
malet med behandlingen. Det som asyftas ar personens medborgarskap och inte
etniska tillhorighet. Korrekt bendmning ska vara syrisk medborgare. Polismyn-
digheten har i april 2022 tagit bort uppgiften och darmed avslutat behandlingen
av den kénsliga personuppgiften.

Uppgiften i det tredje exemplet ar inte absolut nddvéndig att behandla for anda-
malet med behandlingen. Polismyndigheten har vid en fornyad bedémning i juni
2021 avslutat behandlingen av den kénsliga personuppgiften.

Uppgiften i det fjarde exemplet ar absolut nodvandig att behandla for andamalet
med behandlingen. Polismyndigheten behdver ha kdnnedom om varfor en per-
son koper narkotika, det vill séga om det ar for eget bruk eller for dverlatelse.
Det &r dven av vikt att Polismyndigheten har kdinnedom om en person missténks
ha problem med narkotikaklassade preparat da denna i paverkat tillstand kan
utgora en fara for andra, till exempel vid polisinsatser.



4, NAMNDENS BEDOMNING

Behandlingen av de kansliga personuppgifterna i exempel 1, 2 och 3

Namnden konstaterar att Polismyndigheten i tva fall har behandlat kénsliga per-
sonuppgifter om etnicitet (exempel 2) respektive om halsa (exempel 3) utan att
det har varit absolut nédvandigt for andamalet med behandlingen. Behandlingen
av de kéansliga personuppgifterna har darmed varit i strid med brottsdatalagen.
Med héansyn till att den felaktiga behandlingen avser kénsliga personuppgifter
och har pagatt en langre tid anser namnden att felen ar allvarliga. Namnden no-
terar att Polismyndigheten har upphért med behandlingen av den kénsliga per-
sonuppgiften i exempel 2 i april 2022 efter att namnden stéllt fragor om behand-
lingen och i exempel 3 i juni 2021 efter ndmndens inspektion hos Polismyndig-
heten.

N&mnden konstaterar &ven att Polismyndigheten i exempel 1 vid en fornyad be-
démning efter det att namnden stallt fragor om behandlingen funnit att det inte
langre finns behov av att behandla de kénsliga personuppgifterna om hélsa. Po-
lismyndigheten har darfér upphort med behandlingen i april 2022.

Sammantaget foranleder resultatet av granskningen namnden att pa nytt erinra
Polismyndigheten om vikten av att fortsatt vara restriktiv med behandlingen av
kansliga personuppgifter och om skyldigheten att i varje enskilt fall noga préva
om en kanslig personuppgift ar absolut nddvandig for andamalet med behand-
lingen. Ké&nsliga personuppgifter som inte langre beddms vara absolut nédvén-
diga att behandla bor tas bort sa snart som mojligt.

Ovriga granskade kansliga personuppgifter

Vad som i 6vrigt framkommit avseende de granskade kansliga personuppgif-
terna ger inte namnden anledning att ifragasatta Polismyndighetens bedémning
att dessa ar absolut nédvandiga for &ndamalet med behandlingen.

Namnden vill dock med anledning av exempel 4 peka pa att den omstandigheten
att en person missbrukar narkotika enligt ndmnden inte ensamt kan medféra be-
démningen att personen kan utgdra en fara for andra och att det darfor ar absolut
nodvandigt att behandla uppgiften. En sadan bedémning bor grundas aven pa
andra omstandigheter, som till exempel vad som tidigare &r kant om personen.



5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgdrandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad, Anti
Avsan, Charlotta Bjalkebring Carlsson, Elisabeth Falkhaven, Eva Flyborg,
Christina Linderholm, Olle Sandahl och Bjorn von Sydow (enhalligt).

Foredragande: Philip Bjorkman

Expedition till:
Polismyndigheten, Réttsavdelningen, enheten for rattslig styrning och stod (dnr

A296.487/2021)

Kopia for kannedom till:
Integritetsskyddsmyndigheten




