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INTEGRITETSSKYDDSNAMNDEN 2022-06-20 Dnr 148-2020

Polismyndighetens rutiner for behandling av kénsliga personuppgifter i it-
systemet Asp

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har granskat Polismyndighetens ruti-
ner for behandling av kénsliga personuppgifter i it-systemet Asp.

N&mnden anser att det &r positivt att Polismyndigheten har sérskilda rutiner for
behandling av kansliga personuppgifter i Asp och att antalet personer som kan
registrera sadana uppgifter i Asp (registratorer) ar begransat. For att sakerstalla
enhetliga och korrekta bedémningar av kénsliga personuppgifter bér Polismyn-
digheten dock dvervéga att ta fram ett mer utvecklat stddokument som kan
végleda registratorer i beddmningen av vad som utgor en kénslig personuppgift
och nar det ar absolut nddvéndigt att behandla en sadan uppgift.

Namnden ser dven positivt pa att blivande registratorer i Asp maste genomga en
utbildning som bland annat beror k&nsliga personuppgifter. Namnden stéller sig
dock fragande till om utbildningen i denna del ar tillrackligt omfattande for att
registratorerna darefter ska kunna gora sjalvstdndiga bedémningar och fatta
beslut om registreringar av kénsliga personuppgifter. Polismyndigheten
uppmanas darfor att Gvervaga om det finns anledning att utifran det perspektivet
forandra utbildningen i ndgot avseende. Polismyndigheten uppmanas dven att
infora regelbunden vidareutbildning for registratorer i fragor som ror kansliga
personuppgifter.

For att sakerstalla att sokningar i Asp inte gors i syfte att fa fram ett urval av
personer grundat pa kansliga personuppgifter bor Polismyndigheten bland annat
infora rutiner som innebér att syftet med en sokning i vissa fall ska dokumente-
ras. En sadan rutin dr av stor vikt bade for intern kontroll och for tillsyn dver
verksamheten.

For att astadkomma en effektivare intern kontroll bér Polismyndigheten vidare
inféra nationella riktlinjer avseende den stickprovskontroll som gors i
registervardande syfte. Dessutom anser namnden att logguppfoljning ska goras
med téta intervall och sarskilt foreskriva att sokning pa kansliga personuppgifter
ska kontrolleras.
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2. BAKGRUND OCH AVGRANSNING

2.1. Inledning

Fram till den 1 mars 2017 foérdes det allménna spaningsregistret med stéd av
den tidsbegransade lagen (2010:362) om polisens allménna spaningsregister.
Dérefter fordes registret med stdd av polisdatalagen (2010:361), som upphédvdes
den 1 januari 2019. Numera reglerar brottsdatalagen (2018:1177) och lagen
(2018:1693) om polisens behandling av personuppgifter inom brottsdatalagens
omrade (polisens brottsdatalag) motsvarande behandling som sker i it-systemet
Asp (Asp).

Namnden har tidigare granskat davarande Rikspolisstyrelsens rutiner for och
kontroll av behandling av kénsliga personuppgifter i polisens allménna spa-
ningsregister, utifran da gallande lagstiftning. Namnden konstaterade att be-
handling av kansliga personuppgifter dgde rum i inte obetydlig omfattning i
registret och uttalade bland annat att vissa brister i Rikspolisstyrelsens rutiner
och interna styrdokument iakttagits. Namnden papekade ocksa att det i tva fall
saknats forutsattningar att bedéma om de kansliga personuppgifterna varit
absolut nédvandiga eftersom tidigare notiser hade gallrats. Namnden uttalade
aven att atgarder bor vidtas i ett eventuellt nytt system sa att behovet av den
kansliga personuppgiften framgar av registreringen.?

Sedan granskningen genomfdrdes har Polismyndigheten infort ett nytt it-system
for Asp och ny lagstiftning har trétt i kraft. Vid inforandet av det nya it-systemet
understrok namnden vikten av att Polismyndigheten genomfor de registervards-
insatser som kravs for att behandlingen ska vara laglig. Namnden patalade ocksa
att det maste vara tydligt for vilket eller vilka andamal uppgifter behandlas och
att det krévs sarskilda rutiner for registrering av kinsliga personuppgifter.?

Mot denna bakgrund beslutade ndmnden den 22 september 2020 att granska Po-
lismyndighetens nuvarande rutiner for och behandling av kansliga personupp-
gifter i Asp. Granskningen har darefter pa grund av pandemin avgransats till
framfor allt foljande fragor.

« Vilka rutiner har Polismyndigheten for att sikerstélla att kdnsliga personupp-
gifter endast registreras som komplement till annan behandling nér det ar abso-
lut nddvandigt for andamaélet med behandlingen? Ar rutinerna dndamalsenliga?

! Namndens uttalande den 22 januari 2013, Rikspolisstyrelsens rutiner fér och kontroll av be-
handling av ké&nsliga personuppgifter i polisens allménna spaningsregister, ASP (dnr 15-2013).
2 Namndens samradsyttrande den 29 mars 2017, Polismyndighetens nya allmanna spaningsre-
gister (dnr 232-2016).



« Vilka rutiner har Polismyndigheten for att sékerstélla att sokningar som strider
mot sokforbudet i brottsdatalagen inte forekommer? Ar rutinerna andamalsen-
liga?

* Vilka rutiner har Polismyndigheten for intern kontroll, som exempelvis
registervard och logguppfoljning? Finns det sarskilda rutiner avseende
behandling av kansliga personuppgifter? Ar rutinerna &ndamalsenliga?

2.2. Rattsliga utgangspunkter

Polismyndigheten far behandla personuppgifter om det ar nddvéandigt bland
annat for att forebygga, forhindra eller upptécka brottslig verksamhet eller
utreda eller lagfora brott (2 kap. 1 § polisens brottsdatalag).

Personuppgifter far behandlas bara for sarskilda, uttryckligt angivna och
beréttigade andamal (2 kap. 3 § brottsdatalagen).

Personuppgifter som avslojar ras, etniskt ursprung, politiska asikter, religios
eller filosofisk dvertygelse eller medlemskap i fackférening eller som ror hélsa,
sexualliv eller sexuell laggning (kansliga personuppgifter) far som huvudregel
inte behandlas (2 kap. 11 § forsta stycket brottsdatalagen). Om uppgifter om en
person behandlas far de dock kompletteras med kansliga personuppgifter nér det
ar absolut nodvandigt for andamalet med behandlingen (2 kap. 11 § andra
stycket brottsdatalagen).

Det ar forbjudet att utfora sokningar i syfte att fa fram ett urval av personer
grundat pa kansliga personuppgifter (2 kap. 14 § brottsdatalagen). Sokforbudet
hindrar dock inte att bland annat brottsrubriceringar anvands som sékbegrepp
(se vidare 2 kap. 5 § polisens brottsdatalag).®

3. UTREDNINGEN

3.1. Genomférande

Granskningen har genomforts genom att Polismyndigheten pa namndens
begdran besvarat fragor bland annat om vilka rutiner Polismyndigheten har for
registrering av kansliga personuppgifter i Asp, vilken utbildning de som
registrerar kansliga personuppgifter i Asp genomgar, vilka méjligheter det finns
att soka pa kansliga personuppgifter i Asp och hur Polismyndigheten
sakerstaller att sokningar inte gors i strid med gallande sokforbud. Fragor har
ocksa stéllts om den interna kontroll, i form av registervardande insatser och
logguppfdljning, som galler for Asp.

3 Se aven 2 kap. 6 § polisens brottsdatalag som anger vissa undantag fran sokforbudet avseende
sokningar i personuppgifter som inte gjorts gemensamt tillgéngliga.



Polismyndigheten har pa namndens begaran &ven gett in vissa underlag med
avseende pa behandling av kansliga personuppgifter i Asp. Namnden har bland
annat tagit del av Polismyndighetens handbok for Asp och anmélan till person-
uppgiftsombudets forteckning avseende Asp, delar av registervardsplanen for
Asp och en lathund/checklista som anvands vid registrering av uppgifter i Asp.

En sammanfattning av Polismyndighetens svar finns nedan (avsnitt 3.2).

3.2. Polismyndighetens svar

Av Polismyndighetens yttrande framgar bland annat foljande.

Allmént om Asp

Uppgifter i Asp behandlas for att forebygga, forhindra eller upptécka brottslig
verksamhet samt for att utreda eller lagfora brott. Det ar svart att uppskatta i
vilken utstrackning kansliga personuppgifter forekommer i Asp och vilka slags
kansliga personuppgifter som typiskt sett behandlas i Asp. Det bedéms dock
vara frdga om en relativt omfattande saddan behandling.

| Asp finns tre olika behorigheter; sokare, registratorer och system-
administratorer. Antalet sokare uppgar till knappt 28 000. De anvandare som tar
del av eller soker fram underrattelser har rollen som sokare. Sokare ansvarar for
att sbkningar gors i enlighet med regelverket och att information inte
vidarebehandlas pa ett satt som strider mot lag. Registratorerna uppgar till
knappt 200. En registrator granskar, beddmer och registrerar underrattelser och
sékerstaller att de underréttelser och den information som registreras &ar korrekt.
Systemadministratdrerna ar farre &n tio personer. En systemadministrator andrar
uppgifter i nomenklaturen, till exempel genom att lagga till, &ndra eller ta bort

grupper.

Registrering av kansliga personuppgifter i Asp; rutiner, utbildning och stod-
dokument

Det &r den enskilde registratorn som beddmer om en kéanslig personuppgift ska
registreras. Né&r registratorn overvager att komplettera notisen med en kénslig
personuppgift maste en sa kallad nodvandighetsbedomning goras. Detta gors i
samband med registreringen. Om registratorn ar oséker pa om forutsattningarna
for att fa registrera uppgiften ar uppfyllda ska denne kontakta sin narmaste chef
och, om det &r behdvligt, 6verlamna beddémningen till denne. En nédvandighets-
beddmning ska endast dokumenteras om det inte ar tydligt varfor uppgiften ar
absolut nodvandig. Det finns inte ndgon sarskild rutin for eller nagot sarskilt
rutindokument som anger nar en uppgift kan anses vara tydligt, eller inte tydligt,
absolut nédvandig att behandla. En bedémning gors i varje enskilt fall. Om ndd-
vandighetsbedomningen overlatits till narmaste chef ska dokumentation alltid



upprattas. Av Asp framgar endast att en nddvandighetshedomning har doku-
menterats, medan sjdlva dokumentationen sparas pa annan plats.

For att bli registrator kravs att personen genomgar en fyra dagar lang nationell
utbildning. Utbildningen bestar av en interaktiv del (tva dagar) och en lararledd
del (tva dagar). | den interaktiva delen beror en stor del av innehallet direkt eller
indirekt behandlingen av kénsliga personuppgifter. Syftet ar att deltagarna bland
annat ska utbildas i vad en kénslig personuppgift &r och vilka lagkrav som finns
for att behandla s&dana uppgifter. Aven den lararledda delen innehaller en
genomgang av vad en kanslig personuppgift ar och den nddvandighets-
bedémning som alltid ska genomfdras innan en sadan uppgift far registreras.
Deltagarna far ocksa bedoma fiktiva underréttelser och da goéra egna
bedémningar av om kansliga personuppgifter far behandlas, om nédvandighets-
bedémningar ska dokumenteras eller om uppgifterna inte far behandlas.
Sammanlagt cirka 30 till 60 minuter av den lararledda delen ror behandling av
kénsliga personuppgifter men omfattningen kan variera beroende av deltagarnas
tidigare kunskaper. Utéver denna utbildning genomfors riktade utbildnings-
insatser i kunskapshojande syfte vid bland annat énskemal eller behov, behovet
kan till exempel ha tydliggjorts vid registervardande insatser. Hur omfattande
och frekvent fortbildningen &r beror pa vad som efterfragas eller om
dataskyddsréttsliga behov finns pa lokal, regional eller nationell niva. Utéver
riktade utbildningsinsatser finns ett nationellt forum med representanter fran
samtliga underréttelseenheter inom Polismyndigheten som har regelbundna
moten. Vid dessa kan information om behandling av kansliga personuppgifter
avhandlas, till exempel med anledning av ett tillsynsarende eller fragor som
inkommit fran registratorer inom underrattelseverksamheten. | forekommande
fall kan vagledning fran jurist eller dataskyddsombud delges representanterna
for vidare delgivning till registratorerna.

Hur en registrator ska ga tillvaga for att beddma om en kanslig personuppgift
far behandlas framgar framst av den framtagna utbildningen, bade den interak-
tiva och den lararledda delen och handboken for Asp. Vidare finns bland annat
en lathund/checklista som kortfattat beskriver registreringen av underréattelser
och behandlingen av personuppgifter i Asp. Denna utgor ett komplement till
handboken. Prévningen av om en kanslig personuppgift &r absolut nédvéndig
att behandla for andamalet med behandlingen gors utifran en samlad bedémning
av samtliga uppgifter i en underréttelse och personens 6vriga underrattelser och
misstankar (notiser) i Asp. Utifrdn en samlad beddmning av personens fore-
komst kan registratorn bedéma om en kénslig personuppgift &r absolut nédvan-
dig att behandla utifran det narmare andamalet med behandlingen av uppgiften.
Omstéandigheter som kan beaktas vid bedémningen ar bland annat brottslighe-
tens motiv, dess beskaffenhet och mojligheten att férebygga, forhindra eller
upptacka aktuell brottslighet. Aven omstandigheten att uppgiften behdvs for att



beskriva signalement, brottsverktyg eller modus i personens brottsliga verksam-
het kan beaktas.

Polismyndigheten sédkerstéller att kansliga personuppgifter endast behandlas
som komplement till annan behandling nar det ar absolut nédvandigt for anda-
malet med behandlingen genom utbildningen registratorerna genomgar och de
krav som anges i handboken for Asp samt genom l6pande och arlig register-
vardskontroll.

Hur det sakerstalls att det i Asp framgar varfor en kanslig personuppgift ar
absolut nodvandig for &ndamalet med behandlingen

Ett nationellt utbildningspaket har tagits fram for alla utbildare i Asp och alla
nya registratorer genomgar utbildning (se ovan). | utbildningarna understryks
att det tydligt ska framga det forhallandet att det ar absolut nédvandigt att regi-
strera en kanslig personuppgift. En nddvandighetsbeddmning gors alltid innan
en kanslig personuppgift registreras. 1 Asp framgar dessutom numera av varje
notis det narmare andamalet med behandlingen, antingen av sammanhanget el-
ler genom att information tillférs. Vem som har registrerat en notis loggas aven
i den centrala sakerhetsloggen. Darutover gors lopande och arlig registervards-
kontroll for att sakerstalla att uppgifter i Asp &r relevanta och aktuella for &nda-
malet med behandlingen och att lagkraven efterlevs.

Hur sokforbudet avseende kansliga personuppgifter efterlevs i Asp

Det &r endast mojligt att utfora fritextsokningar i ett begrénsat antal falt i Asp.
Dér denna mojlighet finns saknas tekniska sparrar som forhindrar att en sékning
utfors. Darutover finns ytterligare nagra falt som ar sokbara, men inte fritext-
sokbara. Samtliga dessa falt ar sokbara pa ett sitt som kan medfora att man
skulle kunna gora ett urval baserat pa kansliga personuppgifter.

Utover de tekniska sokbegransningar som finns i Asp sékerstélls att sokningar
inte gors i strid med sokforbudet genom loggning av sékningar i den centrala
sékerhetsloggen och utbildning till anvandarna (s6kare och registratorer).

Registervard avseende behandlingen av kansliga personuppgifter i Asp

En registervardsplan finns for Asp. Registervardande insatser utfors I6pande
och arligen genom stickprovskontroller av registrerade notiser, men &ven sar-
skilda registervardande insatser kan genomforas. Utférandeansvarig i respektive
region samt pa Nationella operativa avdelningen (Noa) ansvarar for att stick-
provskontroller utfors enligt registervardsplanen. Av denna framgar att det
bland annat ska kontrolleras om notiser innehaller kansliga personuppgifter och
om behandlingen i sa fall ar korrekt, bland annat utifran de lagkrav som finns.
Det &r varje utférandeansvarig som avgor hur stickprovskontrollerna utfors, till
exempel om fokus ska vara pa en eller flera notistyper, om registervarden ska
goras specifika veckor eller I6pande under aret. Hur manga notiser som granskas



beror pa urvalet, men ett erforderligt antal stickprov ska genomforas. Resultatet
av registervardskontrollen rapporteras till Noa. Rapporteringen avser resultatet
av stickprovskontrollerna i stort, inte specifikt omfattningen av till exempel
kénsliga personuppgifter &ven om det kan anges att k&nsliga personuppgifter har
kontrollerats och utfallet av denna kontroll. Vid den senaste arliga registervards-
kontrollen genomfdrdes totalt dver 1 000 stickprov. Det rapporterades en brist
avseende behandlingen av en kanslig personuppgift. Uppgiften bedémdes inte
vara absolut nodvandig att behandla, varfor behandlingen avslutades.

Utdver den kontroll av kansliga personuppgifter som gors genom registervards-
planen finns det inga sarskilda rutiner for registervard av kéansliga personupp-
gifter i Asp.

Logguppfoljning i Asp

Alla atgarder som en anvandare utfor i Asp omfattas av den loggning som ager
rum i den centrala sakerhetsloggen. Det innebdr att &ven alla sokningar i Asp
loggas och darmed ocksa eventuella sokningar pa kansliga personuppgifter. Det
finns daremot ingen specifik eller sarskild loggning avseende kansliga person-
uppgifter. Enligt gallande registervardsplan for Asp ska loggutdrag tas med en
frekvens av minst en gang per ar. Uppféljning gérs genom stickprovskontroller,
varvid sokningar pa kansliga personuppgifter &r en uppgift bland andra som kan
kontrolleras.

4. NAMNDENS BEDOMNING

Rutiner, utbildning och stéddokument for registratorer i Asp

Namnden ser positivt pd att Polismyndigheten har sarskilda rutiner for
behandling av kénsliga personuppgifter i Asp och att antalet registratorer med
behdrighet till Asp ar begransat. Genom att Polismyndigheten héller antalet
registratorer relativt lagt ar det namndens uppfattning att bedémningar om vad
som utgdr en kanslig personuppgift och nér det &r absolut nédvandigt for
andamalet med behandlingen att behandla en sadan uppgift blir mer enhetliga
och korrekta. Namnden ser dven positivt pa att Polismyndigheten genomfor
utbildningar for registratorer om bland annat behandling av kénsliga
personuppgifter. Mot bakgrund av de svar som Polismyndigheten har lamnat
och de iakttagelser som namnden har gjort avseende de underlag som
Polismyndigheten gett in vill ndmnden dock framfora féljande.

Den utbildning som Polismyndigheten genomfér for registratorer och som beror
behandling av kénsliga personuppgifter framstar, mot bakgrund av den manga
ganger komplexa fragan om vad som kan utgora en kanslig personuppgift och
nar en sadan far behandlas, tidsmassigt sett, som mycket begransad. Namnden
ar fragande till om deltagarna under denna forhallandevis korta tid far tillracklig
kunskap for att darefter kunna gora sjalvstandiga bedémningar och fatta beslut



om registreringar av kénsliga personuppgifter. Namnden uppmanar darfor
Polismyndigheten att 6vervaga om det finns anledning att utifran det perspek-
tivet forandra utbildningen i nagot avseende.

Vidare ifragasatter namnden att den vidareutbildning som Polismyndigheten nu
erbjuder registratorer genomfors med tillracklig regelbundenhet. Att erbjuda re-
gistratorer regelbunden vidareutbildning i fragor som ror kénsliga personupp-
gifter, till exempel genom erfarenhetsutbyte eller genom utbildningar av data-
skyddsombud eller andra jurister, bedémer ndmnden vara av stor vikt for att
sakerstalla att registratorer har en hog och uppdaterad kunskapsniva och att en-
hetliga och korrekta bedémningar gérs. Namnden anser darfor att Polismyndig-
heten bor infora regelbunden vidareutbildning for registratorer i Asp i fragor
som ror kénsliga personuppgifter.

N&mnden noterar vidare att det, &ven om det finns sérskilda rutiner for behand-
ling av kénsliga personuppgifter i Asp, saknas ett mer utvecklat stdddokument
eller annat underlag som registratorer kan anvénda sig av for beddmningen av
vad en kanslig personuppgift ar och nar det ar absolut nédvandigt att behandla
en sadan uppgift. Handboken for Asp och det dvriga underlag som Polismyndig-
heten har hanvisat till aterger i detta avseende i huvudsak vad som framgar av
lagtext. Hur registratorer ndrmare ska genomfora sina bedémningar och vilka
omstandigheter som kan beaktas vid dessa finns daremot inte dokumenterat. Po-
lismyndigheten har dock redogjort for hur en nédvandighetsbedomning gar till
och vilka omstandigheter som kan beaktas i det avseendet. Vidare noterar ndmn-
den att det saknas sérskilda rutiner som kan végleda registratorer i nar det ar
tydligt, eller inte tydligt, att en kénslig personuppgift ar absolut nédvéndig att
behandla for andamalet med behandlingen.

For att sékerstalla enhetliga och korrekta beddmningar av ké&nsliga personupp-
gifter anser namnden darfor att Polismyndigheten bor 6vervéga att ta fram ett
sérskilt stoddokument, eller omarbeta/utveckla relevanta kapitel i handboken for
Asp, som fortydligar och utvecklar befintliga rutiner pa omradet. I ett sadant
dokument kan vagledning ges i fraga om hur registratorer ska ga tillvaga vid
beddmningen av om en kénslig personuppgift ar absolut nédvéndig att behandla
for andamalet med behandlingen, nér det ar tydligt, eller inte tydligt, att sa ar
fallet och vilka omstindigheter som kan beaktas vid dessa beddmningar. Aven
ett utvecklat resonemang kring fragan om vad en kanslig personuppgift ar, ex-
empelvis utifran tidigare bedomningar i dessa fragor, kan inga i ett sadant do-
kument.

Risken for att det i Asp inte framgar varfor vissa kansliga personuppgifter ar
absolut nédvéandiga for &ndamalet med behandlingen

Namnden uttalade vid sin tidigare granskning kritik mot att det i vissa fall sak-
nats forutsattningar att bedéma om vissa kansliga personuppgifter varit absolut
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nddvandiga att behandla, eftersom tidigare notiser hade tagits bort. Namnden
uttalade aven att atgarder bor vidtas i ett eventuellt nytt system sa att behovet av
den kansliga personuppgiften framgar av registreringen genom en hanvisning
eller pa annat satt.

N&mnden tycker att det &r positivt att Polismyndigheten numera dokumenterar
nddvandighetsbedémningar i otydliga och osakra fall. Namnden ser dven posi-
tivt pa de Gvriga atgarder som Polismyndigheten har vidtagit for att sakerstélla
att det alltid ska framga varfor en kanslig personuppgift ar absolut nédvandig
att behandla for andamalet med behandlingen. Namnden bedémer dock, utifran
de svar som Polismyndigheten har lamnat, att det trots vidtagna atgarder alltjamt
forefaller finnas en viss risk for att liknande situationer som vid den tidigare
granskningen kan uppkomma. Polismyndigheten har exempelvis angett att en
beddmning av om en kénslig personuppgift ar absolut nédvéndig att behandla
ska goras mot samtliga uppgifter i den aktuella underréttelsen men dven med
beaktande av 6vriga underrattelser och misstankar (notiser) som finns registre-
rade om personen i Asp. Det kan inte uteslutas att den samlade bilden av en
persons misstankta brottsliga verksamhet forandras Gver tid, beroende pa nar
notiser i Asp tas bort. Darmed torde det alltjamt pa motsvarande satt som kon-
staterades i den tidigare granskningen kunna uppkomma situationer dér det vid
en senare tidpunkt saknas tillrackliga forutsattningar for att beddma om en kéans-
lig personuppgift har varit absolut nédvandig att behandla. Da namnden inte
inom ramen for detta drende granskat ndgon behandling av kéansliga personupp-
gifter i Asp saknas dock tillrackligt underlag for ett vidare uttalande i fragan.
Namnden avser darfor att aterkomma till den vid lampligt tillfalle.

Sokforbudet avseende kansliga personuppgifter i Asp

| Asp ar det forbjudet att utfora sokningar i syfte att fa fram ett urval av personer
grundat pd kansliga personuppgifter.* Vid tidpunkten for namndens tidigare
granskning fanns ett absolut sékforbud pa kéansliga personuppgifter. Det angavs
da att vid s6kning i registret far uppgifter som avslojar ras, etniskt ursprung,
politiska asikter, religios eller filosofisk Gvertygelse, medlemskap i fack-
forening eller som ror hélsa eller sexualliv inte anvindas som sékbegrepp.®

Att forbudet nu ar utformat pa ett annat satt an tidigare ar inte tankt att utvidga
mojligheterna att anvanda kansliga personuppgifter for sokning. Daremot kan
vissa typer av sokningar som ocksa kan avsloja kéansliga personuppgifter nu-
mera vara tillatna, till exempel pa egennamn, om syftet da ar att fa fram narmare

4 Se 2 kap. 14 8§ brottsdatalagen. Sékférbudet hindrar dock inte att bland annat brottsrubrice-
ringar eller uppgifter som beskriver en persons utseende anvands som sokbegrepp, se 2 kap. 5 §
polisens brottsdatalag.

5 Se 14 § lagen om polisens allmanna spaningsregister, jamfor aven 3 kap. 5 § polisdatalagen.
Brottsrubriceringar eller uppgifter som beskrev en persons utseende fick ddremot anvéndas som
sokbegrepp.
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information om en person med ett visst namn, och inte att fa fram ett urval av
personer grundat pa kansliga personuppgifter. Enligt forarbetena ar det darfor
viktigt att dokumentera syftet med en sadan sokning, om inte syftet med den
framgar av sammanhanget.®

Polismyndigheten har redogjort for hur myndigheten sékerstaller att sokningar
som strider mot sokforbudet inte forekommer i Asp. Information har bland annat
lamnats om de tekniska sokbegrénsningar som finns i Asp, att alla sokningar i
Asp numera loggas och att saval registratorer som sokare genomgar
dataskyddsutbildning. Aven om de beskrivna atgarderna i delar framstar som
andamalsenliga kan det konstateras att Polismyndigheten forefaller sakna
dokumentationsrutiner for sddana sékningar som anges ovan. Mot bakgrund av
att det finns vissa mojligheter att soka pa kansliga personuppgifter i Asp och da
en sadan sokning ocksa kan resultera i en sammanstallning av personer baserad
pa viss forekomst av kansliga personuppgifter, bor Polismyndigheten som ett
ytterligare led i arbetet med att sakerstalla att gallande sokforbud efterlevs ocksa
infoéra rutiner som innebar att syftet med en sokning i vissa fall ska
dokumenteras. Att en rutin i detta avseende infors &r av stor vikt for att det vid
en senare kontroll ska kunna bekraftas att sokningar inte skett i strid med
sokforbudet.

N&mnden vill i sammanhanget tydliggora att den inte, inom ramen for denna
granskning, tagit stallning i frdgan om lagligheten eller lampligheten av den
mojlighet till sokning pa grupp- och grupperingsnamn som for narvarande finns
i Asp. Namnden avser dock att aterkomma till fragan (se aven nedan under
rubriken Avslutande kommentarer).

Néamnden anser vidare att det &r av stor vikt att Polismyndigheten sakerstaller
att samtliga personer som har mojlighet att soka i Asp har goda och uppdaterade
kunskaper som ror sokforbudet. Detta &r sérskilt viktigt med beaktande av det
stora antal personer som har tillgang till Asp och den relativt sett stora mangd
kansliga personuppgifter som enligt Polismyndigheten behandlas i Asp.
Namnden forutsatter att den utbildning som sékare och registratorer genomgar
for att fa behorighet till Asp pa ett adekvat och tydligt satt behandlar
sokforbudet, med fokus bland annat pa fragan vad en kanslig personuppgift kan
vara utdver det som anges i lagtext och vad sokforbudet innebar. Polismyn-
digheten bor aven pa lampligt sétt inféra regelbunden vidareutbildning for de
anvandare som kan soka i Asp i dessa fragor.

Registervard avseende behandlingen av kansliga personuppgifter i Asp
Namnden konstaterar att Polismyndigheten i sin registervardsplan for Asp inte
har nagra sarskilda rutiner for registervard avseende kansliga personuppgifter,

6 Prop. 2017/18:232 s. 156.
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men att behandlingen av dessa ska kontrolleras genom stickprovskontroller
inom ramen for den I6pande registervarden i Asp. Detta ar positivt. Det har dock
framgatt att ett stort ansvar for de registervardande insatserna i Asp ligger pa
utférandeansvarig inom respektive region och pa Noa. Det saknas narmare
riktlinjer pa nationell niva for hur den I6pande registervarden i Asp ska
genomfdras. Namnden stéller sig tveksam till detta, och ser risker med att en
sadan ordning medfor att kontrollerna inte blir sa effektiva som de skulle kunna
vara. Polismyndigheten bor darfor fortydliga riktlinjerna for registervarden i
Asp, till exempel genom att ange med vilken frekvens stickprov ska genomforas
for de olika notistyperna och vilken minsta kvantitet av notiser som ska granskas
vid varje tillfalle. Ndmnden uppmanar darfér Polismyndigheten att se Gver
registervardsplanen for Asp i detta avseende. Namnden forutsatter att
Polismyndigheten utfor stickprovskontroller i samtliga féalt dar kansliga
personuppgifter kan registreras, till exempel avseende personobjekt, och inte
endast i notiser.

Logguppfoljning i Asp

Det ar av stor vikt att forbudet mot att utfora sokningar i syfte att fa fram ett
urval av personer grundat pa kansliga personuppgifter efterlevs. Det ar darfor
angelaget att kontroller gors, till exempel genom aterkommande logguppfolj-
ning. Med hansyn till att Asp ar ett it-system med manga anvandare ar det nod-
vandigt att logguppfoljning utfors regelbundet for att detta ska bli ett effektivt
kontrollmedel och vara saval forebyggande som reaktivt. Den logguppféljning
som utfors i Asp bor darfor goras med téta intervall och sérskilt foreskriva att
sokning pa kansliga personuppgifter ska kontrolleras. Namnden forutsatter att
Polismyndigheten ser 6ver registervardsplanen i detta avseende och dven saker-
stéller att den kvantitet stickprov som utfors vid varje uppféljning ar tillrackligt
omfattande.

Avslutande kommentarer

Som framgatt har namnden inte granskat nagon behandling av kénsliga person-
uppgifter eller gjort nagra rattsliga bedomningar i arendet. Namnden avser dar-
for att aterkomma med ytterligare granskningar av behandlingen av personupp-
gifter i Asp.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg
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