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Polismyndighetens o6verforing av personuppgifter till tredjeland och
internationella organisationer

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat om Polismyndighetens
rutiner och dokumentation avseende vissa typer av dverféringar av personupp-
gifter till tredjeland och internationella organisationer ar férenliga med brotts-
datalagen och brottsdataférordningen.

Namnden anser att Polismyndigheten tillampar 6verforingsgrunderna pa ett sétt
som inte dverensstdmmer med avsikten med lagstiftningen. Enligt ndmnden ska
overforingsgrunderna prévas i den ordning som brottsdatalagen foreskriver. Det
innebar att Polismyndigheten forst maste prova mojligheten att 6verféra person-
uppgifter med stod av bestdammelsen i 8 kap. 4 § 2 brottsdatalagen (tillréackliga
skyddsatgérder pa annat satt an genom avtal) innan bestammelserna i 8 kap. 5 §
brottsdatalagen om undantag i sarskilda situationer kan aktualiseras. Namnden
uppmanar darfor Polismyndigheten att vidta de atgarder som &r nédvandiga for
att anpassa tillampningen till géllande bestammelser i brottsdatalagen. Som en
foljd av det uppmanas ocksa Polismyndigheten att utarbeta andamalsenliga och
dokumenterade rutiner for provningar av Overfoéringar enligt bestammelsen i
8 kap. 4 § 2 brottsdatalagen.

Granskningen har visat att Polismyndigheten i viss utstrackning har d&ndamals-
enliga rutiner for prévningar av 6verforingar enligt bestimmelserna i 8 kap. 5 §
brottsdatalagen om undantag i sarskilda situationer. Rutinerna bygger dock som
namnts pa en tillampning av dverforingsgrunderna som enligt namnden inte
dverensstammer med avsikten med lagstiftningen. Polismyndigheten uppmanas
darfor att se 6ver befintliga rutiner pa omradet och pa olika sétt anpassa dessa
utifrin de andrade forutsattningarna. Namnden uppmanar  ocksa
Polismyndigheten att pa lampligt sétt dokumentera rutinerna.

Polismyndigheten uppfyller i vissa delar dokumentationskraven enligt brotts-
dataférordningen, men uppmanas att vidta nodvandiga atgarder for att aven
uppfylla kraven pa dokumentation vad galler &ndamalet med och grunden for
overforingar av personuppgifter. Det behdvs for att i efterhand kunna
kontrollera om en dverforing varit lagenlig.
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2. BAKGRUND

2.1. Inledning och syfte

Namnden genomforde under aren 2015-2016 en granskning av om
Polismyndighetens 6verforing av personuppgifter till tredjeland var forenlig
med vissa av den da gallande polisdatalagens (2010:361) bestammelser.t Namn-
den uttalade bl.a. att avsaknaden av tydliga riktlinjer for handldggning och
bedémning av 6verforingsfragorna var en brist. Namnden konstaterade vidare
att de omsténdigheter som legat till grund for prévningen av det mottagande
landets skyddsniva i normalfallet inte dokumenterades och forutsatte att Polis-
myndigheten i fortsattningen skulle dokumentera dessa. Det noterades att Polis-
myndigheten hade paborjat ett arbete med att dokumentera befintliga rutiner for
prévningen av ett tredjelands adekvata skyddsniva. Namnden utlovade att félja
upp granskningen.

Ar 2018 tradde nya bestimmelser om éverféring av personuppgifter till tredje-
land i kraft genom brottsdatalagen (2018:1177) (BDL) och brottsdataférord-
ningen (2018:1202) (BDF). Bestammelserna innebér bl.a. en viss utokad moj-
lighet att Overfora personuppgifter till tredjeland och internationella
organisationer. Det har ocksa inforts ett krav pa dokumentation av 6verforingar
i vissa fall.

Den 10 december 2019 beslutade namnden att granska om Polismyndighetens
rutiner och dokumentation avseende vissa typer av dverféringar av personupp-
gifter till tredjeland och internationella organisationer ar forenliga med BDL och
BDF.

Foljande fragor har statt i fokus for namndens granskning.

¢ Vilka rutiner har Polismyndigheten for att bedéma om en dverféring av
personuppgifter omfattas av tillrackliga skyddsatgarder enligt 8 kap. 4 §
2 BDL? Ar rutinerna dndamalsenliga?

e Vilka rutiner har Polismyndigheten for att beddma om en 6verforing av
personuppgifter omfattas av ett undantag for sarskilda situationer enligt
8 kap. 5 8 BDL? Ar rutinerna andamalsenliga?

e Vilka rutiner har Polismyndigheten for att dokumentera beddémning-
arna? Ar rutinerna dndamalsenliga? Uppfyller Polismyndigheten sin
dokumentationsskyldighet enligt 7 kap. 3 § BDF?

! Se namndens uttalande av den 14 juni 2016 ”Polismyndighetens utlamnande av personuppgif-
ter till tredje land” (dnr 113-2015).



2.2 Arenden i det internationella registret

Det internationella registret (it-systemet DAR-IE) &r ett dokument- och arende-
hanteringssystem som innehaller ett stort antal d&renden. SPOC (Single Point of
Operational Contact) &r Polismyndighetens nationella kontaktpunkt for
internationella operativa kontakter med andra lander genom bl.a.
Interpolsamarbetet. Genom SPOC har svenska brottshekampande myndigheter
tillgang till kommunikationskanaler med andra landers brottsbekdmpande
myndigheter dygnet runt. P& SPOC handlaggs bl.a. de drenden som innebar
overforing av personuppgifter till tredjeland och internationella organisationer.

SPOC tillhdr den internationella sektionen, som i sin tur ligger under
Polismyndighetens internationella enhet (IE). Internationella enheten tillhor
Nationella operativa avdelningen (Noa).

3. RATTSLIGA UTGANGSPUNKTER

3.1. Det internationella registret

For det internationella registret galler sérskilda bestammelser i lagen
(2018:1693) om polisens behandling av personuppgifter inom brottsdatalagens
omrade (PBDL). Utdver de generella bestammelserna i 1 och 2 kap. PBDL gal-
ler 5 kap. 21-22 8§ PBDL vid behandling av personuppgifter i det internation-
ella registret.

Personuppgifter far behandlas i det internationella registret om det behovs for
handlaggningen av arenden som ror internationellt polisiart samarbete eller
internationellt straffrattsligt samarbete (5 kap. 21 § forsta stycket PBDL). Upp-
gifter om dadsfall, olyckshandelser eller andra liknande handelser i utlandet far
ocksa behandlas i det internationella registret, om arendet ror en fraga som ska
handlaggas av Polismyndigheten (5 kap. 21 § andra stycket PBDL).

3.2 Overféring av personuppgifter till tredjeland och internationella
organisationer

De bestdmmelser som reglerar under vilka forutsattningar éverforing av person-
uppgifter till tredjeland och internationella organisationer &r tillaten finns i
8 kap. BDL.

3.2.1. Forutsattningar for overforing

Enligt 8 kap. 1 § forsta stycket BDL far en behorig myndighet 6verfora person-
uppgifter till ett tredjeland eller en internationell organisation, om personupp-
gifterna behandlas i Sverige eller dr avsedda att behandlas i ett tredjeland eller
av en internationell organisation. Personuppgifterna far dock endast dverforas
om Overforingen



1) é&r nddvéndig for att forebygga, forhindra eller upptécka brottslig verksam-
het, utreda eller lagfora brott, verkstélla straffrattsliga paféljder eller upp-
ratthalla allman ordning och sakerhet,

2) riktas till en behdrig myndighet i ett tredjeland eller till en internationell
organisation som ar en behdrig myndighet, och

3) omfattas av

a) ett beslut om adekvat skyddsniva enligt 8 kap. 3 § BDL,

b) tillrackliga skyddsatgarder enligt 8 kap. 4 § BDL, eller

c) ett undantag for sérskilda situationer enligt 8 kap. 5 § BDL.

Enligt definitionen i 1 kap. 6 § BDL &r Polismyndigheten en behdrig myndighet
nar den behandlar personuppgifter inom BDL:s tillampningsomrade. Som
tredjeland raknas enligt samma bestammelse sadana lander som inte &r medlem-
mar i EU med undantag for Island, Liechtenstein, Norge och Schweiz. Med
internationell organisation avses en organisation och dess understallda organ
som lyder under folkratten eller ett annat organ som inrattats genom eller pa
grundval av en 6verenskommelse mellan tva eller flera stater enligt bestammel-
sen. Interpol &r den internationella organisation som personuppgifter oftast bru-
kar 6verforas till inom BDL:s tillimpningsomrade.?

Enligt 8 kap. 1 § andra stycket BDL ska en behorig myndighet som avser att
overfora personuppgifter till ett tredjeland eller en internationell organisation
sarskilt beakta risken for att enskilda far ett forsamrat skydd for sina personupp-
gifter.

3.2.2. Beslut om adekvat skyddsniva

Enligt 8 kap. 3 8 BDL far personuppgifter dverforas till ett tredjeland eller en
internationell organisation som enligt ett beslut av Europeiska kommissionen
har en adekvat skyddsniva for personuppgifter. En adekvat skyddsniva innebar
att dverforing alltid ar tillaten forutsatt att forutsattningarna i ovrigt enligt 8 kap.
1 och 2 88§ BDL &r uppfyllda. Kommissionen har hittills endast fattat ett sddant
beslut om adekvat skyddsniva avseende Storbritannien.

3.2.3. Tillrackliga skyddsatgarder

| de fall dar Europeiska kommissionen inte har fattat nagot beslut om adekvat
skyddsniva far personuppgifter anda éverforas till ett tredjeland eller en inter-
nationell organisation om de omfattas av tillrackliga skyddsatgarder. For det
forsta kan sadana skyddsatgarder finnas om de har faststallts i ett avtal som ger
tillrackliga garantier till skydd for den registrerade (8 kap. 4 § 1 BDL). Ett sadant
avtal ar dataskyddskonventionen.® Det innebér att personuppgifter normalt kan

2 Prop. 2017/18:232, s. 366.
% Europaradets konvention om skydd for enskilda vid automatisk behandling av personuppgifter
(CETS nr 108).



overforas till lander som &r anslutna till konventionen. Aven det s& kallade
Umbrella agreement som galler mellan USA och EU betraktas som ett sadant
avtal som ger tillrackliga garantier till skydd fér behandlingen av personuppgif-
ter. Ocksa andra avtal om internationellt samarbete som innehaller bestammel-
ser om dataskydd och som respekterar registrerades réttigheter kan garantera
tillrackligt skydd for personuppgifter som éverfors.*

For det andra far personuppgifter dverforas om den behériga myndighet som
uppgifterna ska dverforas till pa annat sétt an genom avtal garanterar tillrackligt
skydd for dem (8 kap. 4 § 2 BDL). Det innebdr att den personuppgiftsansvarige
infor en dverforing av personuppgifter till ett tredjeland eller en internationell
organisation ska bedoma alla omstandigheter kring 6verforingen och komma till
slutsatsen att skyddsatgarderna ar tillrackliga. Exempel pa sadant som kan végas
in vid bedémningen av om tillréckligt skydd garanteras &r om personuppgifterna
kommer att omfattas av sekretess efter det att de 6verforts till ett tredjeland eller
en internationell organisation eller att det garanteras att personuppgifterna inte
kommer att behandlas for nagot annat andamal an det for vilket de Gverforts.
Andra exempel pa vad som kan végas in ar vilka regler som géller for behand-
ling av personuppgifter i tredjelandet eller vilka interna rutiner som tillampas i
den internationella organisationen dit personuppgifterna ska foras.> Aven bin-
dande ataganden att inte sprida personuppgifterna vidare eller att inte anvanda
personuppgifterna efter viss tidpunkt kan vagas in.® Vid bedomningen kan ocksa
beaktas eventuella samarbetsavtal som ingatts mellan Europol eller Eurojust och
ett tredjeland och som medger utbyte av personuppgifter.” Det &r den person-
uppgiftsansvarige som har bevishordan for att skyddsnivan ar tillracklig hos den
som tar emot personuppgifterna i tredjelandet eller i den internationella organi-
sationen.®

Provningen av ett lands skyddsniva enligt 8 kap. 4 § 2 BDL ska goras med ut-
gangspunkt i omstandigheterna i det enskilda fallet. Det ar alltsa inte tillrackligt
att det t.ex. arligen gors en bedémning av forhallandena i ett visst tredjeland
eller hos en viss organisation och att den beddmningen sedan generellt laggs till
grund for beslut att dverfora personuppgifter dit. En annan sak ar att éverforing
av vissa personuppgifter kan vara standardbetonad och ske regelbundet till vissa
mottagare. Ar det fraga om sddana rutindverforingar kan det vara tillrackligt att
kontrollera skyddsnivan t.ex. ndgon gang per ar eller nar det i 6vrigt bedoms
pakallat.®

4 A, prop., s. 378.
> A prop., s. 378.
5 A. prop., s. 493.
7 Se skal 71 dataskyddsdirektivet.
8 A. prop., s. 493.
® A. prop., s. 378.



3.2.4. Undantag i sarskilda situationer

Om det inte finns nagot beslut om adekvat skyddsniva eller tillrackliga skydds-
atgarder far en overforing av personuppgifter &nda goéras men endast i vissa
séarskilda situationer, om overforingen ar nodvandig (8 kap. 5 8 BDL). Det kan
till exempel vara fraga om en éverforing som ar nodvandig for att i ett enskilt
fall forebygga, forhindra eller upptédcka brottslig verksamhet, utreda eller
lagfora brott, verkstalla straffrattsliga pafoljder eller uppratthalla allmén ordning
och sdkerhet (8kap. 5 8 forsta stycket 2 BDL, undantaget for
myndighetsintressen). Undantagen bor tolkas restriktivt och bor inte mojliggéra
upprepade, omfattande eller strukturella éverféringar av personuppgifter eller
storskaliga Overforingar utan begrénsas till uppgifter som &r absolut
nodvandiga.l® | forarbetena namns exempel som bevisupptagning vid utlandsk
domstol, kvarstad pa och beslag av egendom som finns i ett tredjeland och
husrannsakan i en bostad eller lokal som &r beldgen dar. Ett annat exempel kan
vara att Overforingen ar nodvandig i ett brottmal for att kunna delge en i
tredjeland bosatt malsigande kallelse till rattegang vid svensk domstol .

Vid overforingar enligt bl.a. 8 kap. 5 § forsta stycket 2 BDL ska en intresse-
avvagning goras nar personuppgifter ska dverforas (8 kap. 5 § andra stycket
BDL). De intressen som ska végas mot varandra ar skyddet for den registrerades
rattigheter och friheter och det allmannas intresse av att Gverforingen gors.'2
Sadana rattigheter och friheter kan t.ex. vara yttrandefrihet och religionsfrihet.!3
Om den registrerades intresse vager tyngre an det allménnas far personuppgif-
terna inte Overforas. Ett exempel dér den registrerades intresse vager tyngre kan
vara om han eller hon riskerar dodsstraff, kroppsstraff eller tortyr om hans eller
hennes personuppgifter dverfors till en behdrig myndighet i ett tredjeland.*

3.2.5. Krav pa dokumentation

Overforingar av personuppgifter enligt 8 kap. 4 § 2 och 5 § BDL ska dokumen-
teras. Av dokumentationen ska det framga vilka personuppgifter som éverforts,
datum och tidpunkt for éverforingen, andamalet med och grunden for 6verfor-
ingen och till vilken myndighet som personuppgifterna dverférdes. Pa begéran
ska dokumentationen goras tillganglig for tillsynsmyndigheten (Integritets-
skyddsmyndigheten) (7 kap. 3 § BDF).

10 Se skal 72 i dataskyddsdirektivet.
LA, prop., s. 494.
12 A, prop., s. 495.
13 A, prop., s. 387.
14 A, prop., s. 495.



4. UTREDNINGEN

4.1. Genomfdérande

Polismyndigheten anmodades inledningsvis att besvara fragor bl.a. om myndig-
hetens rutiner for beddmning av Overforingar av personuppgifter till tredjeland
och internationella organisationer enligt 8 kap. 4 § 2 och 5 8§ BDL samt om myn-
dighetens rutiner for dokumentation avseende sadana 6verforingar enligt 7 kap.
3 8§ BDF.

Vid ett sonderande mote den 15 september 2020 forevisade Polismyndigheten
det it-stod i it-systemet DAR-IE som myndigheten inforde i mars 2020 for att
underlatta for handlaggare att utféra bedomningar av om personuppgifter far
overforas eller inte i enlighet med t.ex. bestdammelserna i BDL. Polismyndig-
heten forevisade ocksa exempel pa arenden som inneburit Gverforingar till
tredjeland och internationella organisationer enligt BDL och besvarade fragor
fran namnden. Vid en inspektion den 28 september 2020 granskade namnden
ett urval av nio sadana arenden fran perioden januari—september 2020.

Efter inspektionen har Polismyndigheten pa namndens begaran besvarat fragor
i en remiss. Namnden har bl.a. stallt kompletterande fragor om Polismyndighet-
ens rutiner pa omradet samt om dokumentationen av andamalet med och grun-
den for de nio Gverforingar som granskats narmare.

4.2. Namndens iakttagelser fran inspektionen

Samtliga nio granskade &renden i DAR-IE ror 6verforingar som gjorts med stod
av undantagsbestammelsen i 8 kap. 5 8§ forsta stycket 2 BDL (undantaget for
myndighetsintressen). Samtliga arenden inneholl personuppgifter.

Tva av arendena ror efterlysningar av personer haktade i sin utevaro for grova
valdsbrott som pa begaran av aklagare har 6verforts till samtliga lander i Inter-
pol (s.k. réda notiser). | sex drenden har fragor fran Migrationsverket, Aklagar-
myndigheten och Polismyndigheten dverforts genom s.k. direktmeddelanden till
Interpolkontor i tredjelander via Interpols kommunikationssystem. Fragorna har
bl.a. rort faststadllande av identitet respektive vistelseort, korkortsinnehav och
tidigare brottslighet. | ett drende har Polismyndigheten genom ett direkt-
meddelande Gverfort svar pa fragor om en svensk medborgare som stallts av
utlandsk polis. Datum och tidpunkt for samtliga granskade overforingar fram-
gick av handelseloggen i respektive &rende.

| de tva efterlysningsarendena fanns bl.a. en begaran om efterlysning fran akla-
garen, ett ifyllt formuldr avseende den aktuella efterlysningen och ett direkt-
meddelande angaende efterlysningen till ett Interpolkontor i ett tredjeland.



Efterlysningsformuléret har overforts till Interpol och direktmeddelandet har
overforts till det aktuella Interpolkontoret.

| de Gvriga sju arendena fanns en begéran om svar pa fragor fran en svensk eller,
I ett fall, en utlandsk myndighet. Det fanns dven ett direktmeddelande med de
fragor eller svar som internationella enheten éverfort till Interpolkontoret i
tredjelandet.

| samtliga drenden fanns daven ett s.k. beddomningsdokument som genererats av
att handlaggaren kryssat i uppgifter i it-stodet for bedomningar av éverforingar
av personuppgifter till tredjeland och internationella organisationer. Av doku-
mentets namn framgick att beddmningen innebar en ”godkénd” Overforing. Av
innehallet i bedémningsdokumenten framgick bl.a. till vilket Interpolkontor
overféringen gjorts samt namn och personnummer pa den person som
overforingen avsag. Under rubriken ”"Bedémning” framgick foljande text i
samtliga granskade bedémningsdokument:

”Handldggaren bedomer att personuppgifter for ovan angivna person/personer kan éverforas av
foljande skal:

- Arendet ror brottshekdmpande verksamhet.

- Overféringen ar nédvandig for att i ett enskilt fall forebygga, férhindra eller upptacka
brottslig verksamhet, utreda eller lagfora brott, verkstalla straffrattsliga pafoljder eller
uppratthalla allmén ordning och sakerhet.

- Beddmning: Overforing av personuppgifter far ske eftersom det allmannas intresse, att
fora det aktuella drendet vidare och utfora en arbetsuppgift inom ramen for Polismyn-
dighetens brottsbekampande verksamhet, véger tyngre an den registrerades intresse av
skydd mot krankning av réttigheter och friheter.”

| ett av efterlysningsarendena fanns forutom det s.k. bedémningsdokumentet
aven en s.k. bedomningsmall, som till skillnad fran bedémningsdokumentet inte
hade skapats av handlaggarens atgarder i it-stodet, utan som var uppréattat pa
forhand. Under rubriken bedémning framgick féljande:

”Min bedomning &r att en dverforing av personuppgifter i det aktuella drendet ar forenligt med
svenska intressen och far ske eftersom det allménnas intresse, att Polismyndigheten inom ramen
for sitt brottshekdmpande uppdrag ska kunna eftersoka personer for lagféring av brott eller for
verkstéllighet av ett utdomt fangelsestraff, vager tyngre an den registrerades intresse av skydd
mot krénkning av réttigheter och friheter.”

4.3. Polismyndighetens svar

Polismyndigheten har sammanfattningsvis framfort foljande.

4.3.1. Allméant om éverforingsarenden
Overforing av personuppgifter till tredjeland och internationella organisationer
sker typiskt sett i &renden dar Polismyndigheten eller annan behdrig myndighet



10

genom Polismyndigheten staller fragor for att fa information fran ett tredjeland
eller en internationell organisation (s.k. utgdende arenden). Med internationell
organisation avses i dessa fall endast Interpol. Overforing av personuppgifter till
tredjeland blir aven aktuellt nar en behdrig myndighet i ett tredjeland skickar en
forfragan till det svenska Interpolkontoret (SPOC) och efterfragar svensk
information (s.k. inkommande arenden). | bada fallen kan det exempelvis rora
sig om fragor om korkort, brottsregister, identitet eller pagaende forundersok-
ningar rérande allvarlig brottslighet. I &renden om internationella efterlysningar
for lagforing eller verkstéllighet sker ocksa 6verforing av personuppgifter till
tredjeland och Interpol.

4.3.2. It-stod for 6verforingar

I mars 2020 infordes ett it-stdd i DAR-IE som syftar till att underlatta for hand-
laggare att gora bedomningar av om personuppgifter far overforas eller inte
enligt bl.a. BDL. It-stodet bestar av ett bedomningsformular med ett antal fragor
att besvara. Nar en handléggare arbetar med ett arende dar det finns behov av
att dverfdra personuppgifter till tredjeland aktiverar handlaggaren it-stddet och
gor sin bedémning genom att anvénda bedémningsformuléret. En handlaggare
har aven tillgang till ett skriftligt metodstod.

4.3.3. Rutiner for att bedéma om en Overféring omfattas av tillrackliga
skyddsatgéarder (8 kap. 4 § BDL)

For att ett tredjeland ska anses ha tillrackliga skyddsatgarder enligt 8 kap. 4 § 1
BDL ska landet antingen ha anslutit sig till dataskyddskonventionen eller ha ett
operativt avtal med Europol eller Eurojust. De tredjelander som omfattas av
nagot av dessa alternativ ar listade som godkanda i it-stodet. Nar handlaggaren
aktiverar it-stodet ar den forsta fragan som ska besvaras darfor till vilket tredje-
land som personuppgifterna ska éverforas. Provningen av om det finns tillrack-
liga skyddsatgarder enligt 8 kap. 4 § 1 BDL sker darefter automatiskt mot listan
med godkanda lander. Handlaggaren behdver alltsa inte géra ndgon egen
bedémning av om ett land har tillrackliga skyddsatgarder eller inte. Om arendet
géller en dverforing till ett godkant land fortsatter handldggaren darefter att
besvara de fragor i it-stédet som &r aktuella vid bedémningen for lander med
tillrackliga skyddsatgarder enligt 8 kap. 4 § 1 BDL. Om det blir en godkénd
beddmning skrivs ett direktmeddelande till det aktuella landet/landerna.

Polismyndigheten gor inga Overféringar med stod av 8 kap. 4 8 2 BDL. Myn-
digheten har gjort beddmningen att det inte &r operativt genomforbart att hand-
laggare i varje enskilt arende ska bedéma alla omstandigheter kring en Gver-
foring och inhamta garantier om tillrackligt skydd fran det Interpolkontor som
uppgifterna ska overforas till. Om handldggare i varje enskilt &rende skulle
begdra information om mottagarlandets nationella lagstiftning vad galler tyst-
nadsplikt, sekretess, dataskydd etc. och om interna rutiner, samt begéra garantier
for detsamma och for att uppgifterna inte kan komma att anvandas for andra
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andamal skulle det krava mycket omfattande arbetsinsatser. Arbetsinsatsen
skulle inte vara begransad till det svenska Interpolkontoret (SPOC), utan i
vasentlig utstrackning kravas fran mottagande kontor. Polismyndighetens
beddmning ar att detta sannolikt skulle resultera i att Sverige inte langre skulle
erhalla nagra svar fran tredjeland. Anledningen torde inte med nédvandighet
vara att landerna inte skulle uppfylla kraven pa ett tillrackligt skydd for person-
uppgifterna utan att arbetsinsatserna som kravs for att redovisa och dokumentera
alla omstandigheter skulle anses vara alltfor stor i forhallande till utdelningen.

Namnden har fragat om Polismyndigheten anser att myndigheten provar éver-
foringsgrunderna i den ordning som anges i 8 kap. 1 § forsta stycket 3 BDL.
Polismyndigheten har i sitt svar pa fragan bl.a. anfért att myndigheten inte tolkar
den foreskrivna ordningen i paragrafen som att en prévning maste ske mot bada
punkterna i 8 kap. 4 8§ BDL innan en provning kan ske mot 8 kap. 5 8 BDL.

4.3.4. Rutiner for att beddma om en dverféring omfattas av undantag for
sarskilda situationer (8 kap. 5 § BDL)

Infor en eventuell verféring av personuppgifter med anledning av en fraga fran
en behorig myndighet i Sverige till ett tredjeland (s.k. utgaende arende) utreder
handlaggaren forst forutsattningarna for att alls éverfora personuppgifter enligt
8 kap. 5 § BDL. Vid beddmningen beaktas bl.a. omstandigheter som syftet med
fragan, nédvandighet, brottets allvarlighetsgrad och risken for att informationen
anvands for ett syfte som den inte ar avsedd for. En beddmning gors ocksa av
hur den information som férmedlas kan anvandas, om det kan bli foljder for den
efterfragade eller dennes anhdriga och om det da ar proportionerligt att stélla
fragan. Stor vikt laggs vid att syftet och vinsten med fragan ska Gvervéaga den
eventuella skada som kan uppsta. Alla handlaggare gor sjalvstandiga bedom-
ningar utifran it-stodet och den aktuella informationen och har vid behov moj-
lighet att radgdra med sin chef.

Dérefter gor handl&ggaren en bedémning av vilka uppgifter det finns anledning
att overfora. Dialog sker med fragestallaren i Sverige vid tveksamheter. Om
handlaggaren behover stalla kontrollfragor till tredjeland utelamnas information
som inte ar nédvandig da kontrollfragorna stélls. Nar kontrollfragorna besvarats
pa ett satt som gor att det finns anledning att ga vidare i drendet, skickar hand-
laggaren de personuppgifter som behdvs for att fa svar pa fragan. Det kan vara
sa att handlaggaren gor en bedomning att det finns uppgifter som inte ska éver-
foras och i sadana fall utelamnas dessa. Rutinen &r inte nertecknad men ar ett
valetablerat arbetssétt. Bedomningen av vad som inte ska ¢verféras dokument-
eras inte utan framgar vid en jamférelse av begaran om inhamtning av uppgifter
och den utgdende fragan fran Polismyndigheten till tredjelandet.

Det sker I6pande erfarenhets- och kunskapsutbyten vid dagliga moten déar svar-
bedomda arenden kan diskuteras med mer erfarna kollegor. Handlaggarna far
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aven aterkoppling om det t.ex. skulle uppméarksammas att uppgifter som inte har
beddomts vara nddvéandiga har dverforts. Handldaggarna har dven regelbunden
kontakt med andra myndigheter for att inhdmta relevant information for att
kunna gora korrekta beddmningar. Omvérldsbevakning sker I6pande och
information sprids &ven genom veckobrev dar det finns mojlighet att informera
om praktisk hantering av vissa arenden, ny praxis och tillfalliga rutiner. Pa detta
sétt skapas goda forutsattningar for en enhetlig rattstillampning.

4.3.5. Sarskilt om rutiner for att beddma Overféringar i arenden avseende
internationella efterlysningar (8 kap. 5 8 BDL)

Nér internationella enheten efterlyser personer internationellt (i tredjeland) gors
en registrering i Interpols efterlysningssystem. Ett automatiserat meddelande
om efterlysningen skickas da aven till samtliga de lander som efterlysnings-
begédran omfattar. For att efterlysa en person internationellt kravs bl.a. att den
eftersokta personen &r haktad i sin utevaro for ett brott som har ett maxstraff pa
minst tva ars fangelse. Om efterlysningen ror verkstallighet ska en frihets-
berévande paféljd av minst sex manader vara utdémd. En internationell efter-
lysning sker pa begaran av aklagare som, inom ramen for en proportionalitets-
beddmning, beddmer och anger vilka lander som ska inkluderas i efterlysningen.
Aven om en diskussion kan ske mellan handldggaren och &klagaren roérande
vilka lander som ska inkluderas &r huvudregeln anda att det ar de lander som
aklagaren bedomt som noédvandiga for att efterlysningen ska fa onskad effekt
som ska inkluderas. Om efterlysningen gors till samtliga Interpolkontor sker den
genom en s.k. notis och om den endast gors i vissa lander genom en s.k.
diffusion. Mot bakgrund av att manga lander inte griper personer pa grund av
information i diffusioner ar notiser ofta att féredra om det géller efterlysningar
for lagforing.

Né&r en person t.ex. har haktats i sin utevaro for ett grovt brott och en inter-
nationell efterlysning utfardats, finns det ett behov av en skyndsam
handlaggning for att ge de brottsbekdmpande myndigheterna sd goda
mojligheter som mojligt att gripa den efterlyste personen under en eventuell
flykt. Ju langre tid som gar desto samre blir chanserna att gripa personen t.ex.
vid en yttre grans. En separat bedomning angaende personuppgiftséverforingen
for varje enskilt tredjeland innan en efterlysning kan utfardas ar darfor inte en
reell mojlighet. Overféringen av personuppgifter till tredjeland genom den
internationella efterlysningen i Interpols datasystem beddms vara nddvandig for
att i det enskilda fallet, inom ramen for Polismyndighetens brottsbekdmpande
uppdrag, eftersoka personer for lagféring och verkstallighet av straffrattsliga
pafoljder. Enligt forarbetena till 8 kap. 5 § BDL kan d&verforingar av
personuppgifter i ett enskilt arende riktas till flera mottagare samtidigt.'® Vid

15 Prop. 2017/18:232 s 381.



13

internationella efterlysningar gors darfor endast en bedémning som avser
overforing av personuppgifter till samtliga mottagande tredjelander.

| 8 kap. 5 8§ andra stycket BDL finns ytterligare forutsattningar som ska vara
uppfyllda for att en 6verforing av personuppgifter ska fa ske. Nar brottet &r grovt
eller personen ar farlig for allméanheten, valdshbenégen eller psykiskt sjuk bedo-
mer Polismyndigheten att forutsattningarna i 8 kap. 5 8 andra stycket BDL ar

uppfyllda.

4.3.6. Rutiner for dokumentation av éverforingar

Alla beddmningar som en handlaggare gor i it-stddet dokumenteras automatiskt
i ett bedémningsdokument. Av dokumentet framgar vilka personuppgifter som
overforts, datum fér bedémningen, andamalet med och grunden fér Gver-
foringen och till vilken myndighet som personuppgifterna overférdes. Mer
detaljerad information om andamal och grund finns i handlingen med fragan
fran den brottsbekampande myndigheten. Datum och tidpunkten for sjilva
overforingen framgar av den handling som skickats till tredjeland.

Beddmningar avseende dverforingar av internationella efterlysningar dokumen-
teras genom att en beddmningsmall sparas i varje efterlysningsérende i DAR-
IE. Av beddmningsmallen framgar att dverforingen av personuppgifter i drendet
bedéms vara forenlig med svenska intressen och att den far ske eftersom det
allménnas intresse, att Polismyndigheten inom ramen for sitt brottsbekdmpande
uppdrag ska kunna eftersdka personer for lagforing av brott eller for verkstéllig-
het av ett utdomt fangelsestraff, vager tyngre an den registrerades intresse av
skydd mot krankning av réattigheter och friheter.

4.3.7. Utbildning

Alla handl&ggare vid SPOC utbildas bl.a. i att gora bedomningar i arenden om
overforing av personuppgifter till tredjeland och internationella organisationer.
| uthildningen ingar saval vilka grundlaggande forutsattningar som maste fore-
ligga for en Gverforing till ett tredjeland eller en internationell organisation som
vilka bedémningar som maste goras inom ramen for handldggningen av ett
arende om dverforing. Handlaggarna far instruktion om att kritiskt granska
begaran som inkommer, begéara kompletteringar eller fortydliganden fran utre-
dare och andra fragestallare samt att utelamna information som inte bedéms
nodvandig for fragestallningen.

4.3.8. De granskade arendena

Polismyndigheten har ombetts att for vart och ett av de granskade drendena
utveckla var i arendet andamalet med respektive grunden for éverféringen fram-
gar (7 kap. 3 8 BDF). Polismyndigheten har &ven uppmanats att utveckla vad
som utgor andamal och grund for respektive 6verforing. Enligt Polismyndig-
heten framgar andamal och grund bade av texten i beddmningsdokumentet och
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av fragan fran den brottsbekampande myndigheten. Polismyndigheten har dven
angett en kort sammanfattning av andamalet med éverforingen for respektive
arende. Som grund for overforingen enligt 8 kap. 5 8 forsta stycket 2 BDL
(undantaget for myndighetsintressen) har Polismyndigheten med nagot
undantag angett: “Overféringen har varit nddvindig for att i ett enskilt fall
utreda brott.”. I samtliga &renden har Polismyndigheten vad géller grunden for
intresseavvagningen enligt 8 kap. 5 8 andra stycket BDL angett ”Det allménnas
intresse av att brott utreds har ansetts viaga tyngre dn den registrerades intresse.”.

4.3.9. Polismyndighetens nya tolkning av bestdmmelserna i 8 kap. BDL
Polismyndigheten har under arendets gang anfort att myndigheten sett anledning
att foreta en vidare 6versyn dver hur myndigheten har tolkat och tillampat
bestimmelserna om &verforing av personuppgifter till tredjeland och inter-
nationella organisationer.

Polismyndigheten har anfort bl.a. féljande med anledning av detta.

Polismyndigheten har hittills tolkat och tillampat bestammelsen i 8 kap. 4 § 1
BDL pa sa satt att endast dataskyddskonventionen och operativa avtal med
Europol och Eurojust betraktas som avtal som ger tillrdckliga garantier till skydd
for den registrerade. Enligt Polismyndigheten finns det dock utrymme och goda
skal for att betrakta Interpols regler om datahantering (IRPD)*® som ett bindande
avtal om internationellt samarbete med dataskyddsregler som ger tillrackliga
garantier till skydd foér den registrerade. Polismyndigheten anger ett antal
omstandigheter som myndigheten anser talar for att IRPD bor anses uppfylla
kraven pa ett sadant avtal. Interpols IRPD ér tillamplig for all behandling som
sker i Interpols informationssystem.

| forsta hand anser Polismyndigheten att eftersom bade éverforingar som inne-
bér publicering i Interpols databaser (t.ex. internationella efterlysningar) och
overforingar i form av direktmeddelanden till Interpolkontor i tredjelander sker
i Interpols informationssystem, omfattas dverféringarna av IRPD och ska darfor
anses lagligt grundade enligt 8 kap. 4 8 1 BDL. I andra hand, om IRPD inte ska
anses tillamplig pa direktmeddelanden mellan medlemslanderna i Interpol,
menar Polismyndigheten att dverforingar till tredjeland bor kunna ske med stod
av 8 kap. 4 § 2 BDL. En bedémning av ett lands skyddsniva bor dock kunna
utforas av den personuppgiftsansvarige pa grundval av andra omstandigheter an
uttryckliga garantier som lamnas av mottagaren. Overforingar maste vidare
kunna vila pa den personuppgiftsansvariges évergripande bedémning av landets
skyddsniva.

16 Interpol’s Rules on the Processing of Data, I1I/IRDP/GA/2011 (2019)
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5. NAMNDENS BEDOMNING

5.1. Polismyndigheten bor se Over och anpassa tillampningen av
overforingsgrunderna till géllande bestammelser i brottsdatalagen

Enligt bestdammelsen i 8 kap. 1 § forsta stycket 3 BDL géaller som huvudregel att
personuppgifter far Overforas till ett tredjeland eller en internationell
organisation endast om viss skyddsniva ar sakerstalld for personuppgifterna.
Tanken &r att den skyddsniva som sakerstalls genom dataskyddsdirektivet (i
svensk ratt huvudsakligen genomfoérd genom BDL och BDF) ska gélla aven nér
personuppgifter 6verfors till ett tredjeland eller en internationell organisation.’
Det innebar darfor att personuppgifter far verforas till ett tredjeland eller en
internationell organisation endast om Europeiska kommissionen har antagit ett
beslut om adekvat skyddsniva (8 kap. 3 § BDL), eller om det inte finns ett sadant
beslut, om personuppgifterna omfattas av tillrackliga skyddsatgarder i det
enskilda fallet (8 kap. 4 § BDL). Ar inte heller det kravet uppfyllt far en Gver-
foring av personuppgifter goras endast om Gverforingen &r nédvandig i vissa
sarskilda undantagssituationer (8 kap. 5 8§ BDL). Overféringsgrunderna i 8 kap.
1 § forsta stycket 3 BDL &r alternativa men ska prévas i den ordning som anges
i bestammelsen.®

Granskningen har visat att Polismyndigheten inte gér nagra 6verféringar med
stod av 8 kap. 4 § 2 BDL (tillrackliga skyddsatgarder pa annat satt &n genom
avtal). Polismyndigheten har utifran den tolkning som myndigheten hittills gjort
av bestdmmelsen angett att det inte &r operativt genomforbart att tillampa
bestammelsen, eftersom det skulle kréavas en alltfor stor arbetsinsats bade av det
svenska Interpolkontoret (SPOC) och av det mottagande tredjelandskontoret i
forhallande till utdelningen. Polismyndigheten har vidare angett att den inte
anser att ordningsféljden i 8 kap. 1 § forsta stycket 3 BDL innebdar en skyldighet
for myndigheten att prova om bade forsta punkten (tillrackliga skyddsatgérder
genom avtal) respektive andra punkten (tillrackliga skyddsatgarder pa annat satt
an genom avtal) i 8 kap. 4 § BDL ar tillamplig innan nagon av de sérskilda
undantagssituationerna i 8 kap. 5 § BDL kan tillampas. Polismyndigheten
tillampar darfor antingen bestammelsen om tillrackliga skyddsatgarder genom
avtal i 8 kap. 4 8§ 1 BDL eller, nar det inte finns nagot sadant avtal, nagon av de
sarskilda undantagssituationerna i 8 kap. 5 8 BDL.

Genom att inte tillampa bestammelsen i 8 kap. 4 8§ 2 BDL (tillrackliga skydds-
atgarder pa annat satt an genom avtal) anvander Polismyndigheten i praktiken
de sérskilda undantagssituationerna i 8 kap. 5 § BDL som huvudregel fér dver-
foringar till de tredjelander som enligt Polismyndigheten inte omfattas av ett
sadant avtal som avses i 8 kap. 4 § 1 BDL. Detta kan inte ha varit lagstiftarens

T A, prop., s. 371.
18 A prop., s. 491.
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avsikt. Tvartom framgar det av bade lagtexten och forarbetena att avsikten ar att
bestammelserna ska tillampas endast om det ar fraga om en sarskild situation.
Syftet med regleringen i 8 kap. 5 § BDL dr alltsa att fanga upp enskilda fall dar
det, trots bristen pa skydd for personuppgifter i ett visst tredjeland eller en viss
internationell organisation, kan vara angeldget att kunna fora Over vissa person-
uppgifter till ett sédant land eller en sadan organisation.® Av forarbetena fram-
gar ocksa att 8 kap. 5 § BDL ska tolkas restriktivt och vad t.ex. géller undantaget
for myndighetsintressen (8 kap. 5 § forsta stycket 2 BDL) far det bara utnyttjas
i enskilda fall och inte for bl.a. storskaliga verforingar.?’ Mot den bakgrunden
samt med hansyn till att éverforingsgrunderna ska prévas i den ordning som
anges i 8 kap. 1 § forsta stycket 3 BDL framstar den enda rimliga tolkningen
som att en prévning av om nagon av de sarskilda undantagssituationerna ar for
handen endast ska goras om andra méjligheter ar uttdmda. Det innebar alltsa att
aven mojligheten att overfora personuppgifter med stod av 8 kap. 4 § 2 BDL
maste provas innan fragan om 8 kap. 5 § BDL kan vara tillamplig vacks. Namn-
den vill i detta avseende ocksa sarskilt erinra om det som sags i forarbetena om
att den omstandigheten att det ibland kan vara svart att gora en prévning enligt
8 kap. 4 § 2 BDL inte frantar en myndighet ansvaret att gora erforderliga kon-
troller.?! Namnden uppmanar dérfér Polismyndigheten att s& snart som mojligt
se over befintlig tillampning av 6verféringsgrunderna och vidta de atgarder som
beddms nodvandiga for att anpassa tillampningen till gallande bestdimmelser i
BDL.

Vad galler fragan om hur bestammelsen i 8 kap. 4 § 2 BDL narmare bor forstas
vill namnden framfora foljande. Enligt ordalydelsen i 8 kap. 4 § 2 BDL géller
att personuppgifter far overforas till ett tredjeland eller en internationell
organisation om “den behoriga myndighet som uppgifterna ska dverforas till pa
annat sétt garanterar tillrackligt skydd for dem”. Enligt motsvarande artikel i
dataskyddsdirektivet (art. 37.1 b) far personuppgifter 6verforas till ett tredjeland
eller en internationell organisation om “den personuppgiftsansvarige har
bedomt alla omsténdigheter kring en 6verforing av personuppgifter och dragit
slutsatsen att lampliga skyddsatgarder for personuppgifterna foreligger”. Aven
om ordalydelsen i bestammelsen i BDL skiljer sig nagot fran direktivets orda-
lydelse ar namndens uppfattning att lagstiftarens avsikt inte har varit att andra
innebdrden av bestammelsen pa nagot avgorande satt vid implementeringen. |
forfattningskommentaren till 8 kap. 4 § 2 BDL aterges ocksa delar av innehallet
i artikel 37.1 b, dvs. att en bedémning av alla omsténdigheter kring 6verforingen
ska goras av den som ska Overfora personuppgifterna till tredjelandet eller den
internationella organisationen. Som ett exempel pa sadant som kan végas in vid

19 A prop., s. 380 och 493.
20 A, prop., 5.385 dar det hanvisas till skal 72 i dataskyddsdirektivet.
2L A prop., s. 378 f.
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bedémningen av om tillrackligt skydd garanteras anges bl.a. bindande atagan-
den om att inte sprida personuppgifterna vidare eller att inte anvanda person-
uppgifterna efter en viss tidpunkt.?? Bestimmelsen i 8 kap. 4 § 2 BDL bor darfor
enligt namnden inte forstas pa det sattet att uttryckliga garantier fran mottagaren
ar en forutsattning for éverforing, utan att det ar den som ska fora 6ver uppgif-
terna som ska beddma om tillrackligt skydd garanteras for personuppgifterna
hos den behtriga mottagaren genom att évervaga samtliga omstéandigheter kring
overforingen.

En proévning av ett tredjelands skyddsniva maste goras med utgangspunkt i
omstandigheterna i det enskilda fallet, om det inte ar fraga om en s.k. standard-
betonad 6verforing som sker regelbundet till vissa mottagare. | ett sadant fall
kan det i stéllet vara tillrackligt att kontrollera skyddsnivan t.ex. nagon gang per
ar eller nar det i 6vrigt bedoms pakallat.? Nagon narmare vagledning i fraga om
vad som avses med en standardbetonad Overféring Iamnas inte i forarbetena.
Némnden anser att Polismyndigheten &r bast lampad att gora en analys av vilka
overforingar som kan anses tillhdra kategorin standardbetonade 6verféringar.
Namnden uppmanar darfor Polismyndigheten att utfora ett sddant analysarbete
och att som en foljd av en forandrad tillampning av dverféringsgrunderna aven
utarbeta dndamalsenliga och dokumenterade rutiner for att bedéma 6verforingar
av personuppgifter enligt 8 kap. 4 8 2 BDL.

5.1.1 Granskningens avgransning

N&mndens granskning ar avgransad till att omfatta Polismyndighetens rutiner
for att bedéma om o6verforingar av personuppgifter till tredjeland och
internationella organisationer omfattas av tillrackliga skyddsatgarder enligt
8 kap. 4 § 2 BDL eller av ett undantag for sarskilda situationer enligt 8 kap. 5 §
BDL samt rutinerna for att dokumentera dessa bedémningar enligt 7 kap. 3 §
BDF. Vad Polismyndigheten har anfért om hur myndigheten efter en fornyad
bedémning menar att bestammelsen om tillrackliga skyddsatgarder genom avtal
i 8kap.4 81 BDL kan och bor tolkas, ndmligen att Interpols Rules on the
Processing of Data (IRPD) bor betraktas som ett sadant avtal som uppfyller vad
som kravs enligt 8 kap. 4 § 1 BDL, éar alltsd en fraga som inte omfattas av
granskningen. Namnden uttalar sig darfor inte i frdgan. Det kan dock i
sammanhanget tillaggas att namnden har erfarit att det pa EU-niva har inletts ett
arbete av den Europeiska dataskyddsstyrelsen (European Data Protection Board,
EDPB) med att ta fram riktlinjer avseende artikel 37 i dataskyddsdirektivet.

22 A, prop., s. 493.
2 A prop., s. 378.
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5.2. Befintliga rutiner for bedémningar av 6verféringar enligt 8 kap. 5 §
BDL

Polismyndigheten har redogjort for de rutiner och det arbetssatt som myndig-
heten tillampar for att bedoma Overforingar av personuppgifter enligt 8 kap. 5 §
BDL. Namnden har bl.a. fatt information om det it-stéd som har inrattats for att
underlatta for handlaggare att gora bedémningar av om personuppgifter far
overforas eller inte samt om vilka omstandigheter som sérskilt ska beaktas vid
bedémningen. Information har ocksa lamnats t.ex. om hur handlaggarna regel-
bundet genom veckobrev informeras om bl.a. ny praxis och tillfélliga rutiner
avseende vissa arenden och om dagliga méten som mojliggor diskussioner om
svarbedémda fall med erfarna kollegor. Aven om det beskrivna arbetssattet i
delar framstar som andamalsenligt gar det inte att bortse ifran att det i grunden
bygger pa en tillampning av 6verféringsgrunderna som enligt namnden inte
overensstammer med avsikten med lagstiftningen. Det framstar darfér som en
bade nodvandig och rimlig atgard for Polismyndigheten att, som ett ytterligare
led i arbetet med att sékerstélla en lagenlig tillampning av éverféringsgrunderna
(se foregdende avsnitt), aven se over befintliga rutiner vad galler verforingar
av personuppgifter enligt 8 kap. 5 § BDL och anpassa dessa utifran de andrade
forutsattningarna.  Namnden uppmanar ocksd  Polismyndigheten  att
dokumentera rutinerna pa ett lampligt satt. Darutover vill namnden sarskilt
framhalla foljande.

Polismyndigheten har forevisat det it-stod i DAR-IE som handldggarna aktive-
rar och fyller i infor en eventuell dverforing enligt 8 kap. 5 § BDL. Enligt
Polismyndigheten ar syftet med stodet att underlatta for handlaggarna att géra
bedémningar av om personuppgifter far 6verforas eller inte. Enligt nuvarande
ordning innebar it-stodet att handlaggaren kryssar for vilka rekvisit i 8 kap. 5 §
BDL som beddms vara uppfyllda, men handlaggaren ges i 6vrigt ingen narmare
vagledning i fraga om hur beddmningen for respektive rekvisit ska géras t.ex.
vilka omstandigheter som ska beaktas. Inte heller det metodstod som
Polismyndigheten har hanvisat till innehaller nadgon sadan narmare vagledande
information. Namnden anser darfor att varken it-stodet eller metodstodet ger
tillrackligt tydlig vagledning for hur de aktuella bedémningarna i varje enskilt
fall ska goras. Vad som nu sagts gor sig ocksa gallande i fraga om den
bedomningsmall som handlaggarna infor en Overforing sparar ner i varje
efterlysningsarende. Namnden uppmanar Polismyndigheten att avhjalpa dessa
brister.

5.3. Dokumentation

Enligt bestammelsen i 7 kap. 3 8 BDF ska Overféringar av personuppgifter enligt
8 kap. 4 § 2 och 5 § BDL dokumenteras. Av dokumentationen ska det framga
vilka personuppgifter som 6verforts, datum och tidpunkt fér Overféringen,
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andamalet med och grunden for 6verforingen och till vilken myndighet som per-
sonuppgifterna 6verfordes.

Polismyndigheten har redogjort for sina dokumentationsrutiner och anser att
myndigheten lever upp till dokumentationskraven. Enligt myndigheten framgar
samtliga uppgifter som ska dokumenteras av bedémningsdokumentet som
genereras av handldaggaren i it-stddet, forutom datum och tidpunkt for Gver-
foringen som i stallet framgar av direktmeddelandet som skickats till tredjeland.
| drenden avseende internationella efterlysningar dokumenteras bedémningen
av overforingen av personuppgifter i en bedémningsmall som upprattas och
sparas i efterlysningséarendet i DAR-IE.

Med utgangspunkt i Polismyndighetens beskrivning av rutinerna och de grans-
kade drendena bedémer ndmnden att Polismyndigheten i vissa avseenden upp-
fyller dokumentationskraven. Av de granskade drendena som ror éverforingar i
form av direktmeddelanden konstaterar namnden att det framgar av bedém-
ningsdokumenten till vilken myndighet 6verféringen gjorts samt namnet och
personnumret pa personen som 6verforingen avser. Vilka andra personuppgifter
som har 6verforts framgar av direktmeddelandena. Vad galler de granskade
overforingarna av internationella efterlysningar genom s.k. réda notiser framgar
det av efterlysningsformuléren vilka personuppgifter som éverforts och till vilka
myndigheter (Interpolkontor) uppgifterna har dverforts. Datum och tidpunkt for
overforingarna framgar i samtliga granskade arenden av handelseloggen i
respektive drende. Enligt namnden &r dokumentationskraven darmed uppfyllda
avseende vilka personuppgifter som overforts, datum och tidpunkt for overfo-
ringen och till vilken myndighet som personuppgifterna éverfordes. Namnden
anser dock att det skulle underlatta extern granskning om det inférdes en upp-
lysning i drendena (t.ex. i bedémningsdokumentet/bedémningsmallen) om var
det ar mojligt att utldsa datum och tidpunkt for 6verféringen samt vilka person-
uppgifter som overforts.

Polismyndigheten anser att &ndamalet med och grunden for 6verféringen fram-
gar av bedomningsdokumentet eller bedomningsmallen i kombination med
handlingen med fragan respektive begaran om efterlysning fran den aktuella
brottsbekdmpande myndigheten. Namnden konstaterar dock att samtliga grans-
kade bedémningsdokument innehaller samma text i vilken det slas fast att rek-
visiten i 8 kap. 5 § forsta stycket 2 (undantaget fér myndighetsintressen) och
andra stycket BDL &r uppfyllda. De granskade bedémningsmallarna, som har
formulerats i férvag och som bifogas i efterlysningsarenden, innehaller ocksa
en text om att handl&dggarens beddmning &r att rekvisiten i bl.a. 8 kap. 5 § forsta
stycket 2 och andra stycket BDL ar uppfyllda. Enligt ndmnden &r det inte till-
rackligt att enbart ange att personuppgifter har dverforts med stod av en viss
paragraf for att uppfylla dokumentationskravet avseende grunden for overfo-
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ringen. De omstandigheter som legat till grund fér prévningen av att dver-
foringen ar lagenlig maste enligt namnden anges pa nagot satt. Nar ett undantag
for sarskilda situationer tillampas maste det t.ex. framga vilka omstandigheter
som gor att Polismyndigheten bedomer att det ror sig om ett sadant undantags-
fall. Namnden anser darfor inte att Polismyndigheten uppfyller dokumentations-
kravet géllande grunden for 6verféringen och uppmanar myndigheten att &ndra
sina rutiner sa att omstandigheterna som legat till grund for prévningen doku-
menteras i alla dverforingsarenden. Det behdvs for att i efterhand, bade vid
intern och extern granskning, kunna kontrollera vilka omstandigheter som legat
till grund for ett beslut att dverféra personuppgifter och om prévningen varit
fullgod.

Namnden bedomer att d&ndamalet med Overféringarna av de internationella
efterlysningarna framgar av efterlysningsformularet, dar det bl.a. anges vilken
brottslighet som efterlysningen galler. VVad géller direktmeddelandena anser
namnden dock att &ndamalet med Gverforingen i vart fall kortfattat bor framga
direkt av bedomningsdokumentet. Att det i vissa fall & mojligt att dra slutsatser
om andamalet genom att lasa och tolka handlingen med fragan fran den aktuella
brottsbekdmpande myndigheten ar enligt namnden inte tillrackligt for att det
uttryckliga kravet pa att andamalet ska dokumenteras ska anses uppfyllt. Namn-
den uppmanar darfor Polismyndigheten att dven i detta hanseende vidta de
atgarder som behovs for att uppfylla dokumentationskravet.
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