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Polismyndighetens behandling av personuppgifter i tilltradesforbuds-
registret

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat Polismyndighetens be-
handling av personuppgifter i tilltradesforbudsregistret.

Né&mnden beddmer att den granskade behandlingen av personuppgifter i
tilltradesforbudsregistret i stort ar forenlig med de bestdimmelser i brottsdata-
lagen och polisens brottsdatalag som granskningen har omfattat. Granskningen
har dock visat att det i nagra fall har forekommit dubbla registreringar avseende
samma tilltradesforbud. Detta har medfort att fler personuppagifter har behand-
lats &n vad som har varit nddvandigt med hansyn till &andamalen med behand-
lingen. Namnden konstaterar att Polismyndigheten nu har atgardat felet.

N&mnden understryker vikten av att Polismyndigheten har vél fungerande
rutiner och styrdokument for personuppgiftsbehandlingen i tilltrades-
forbudsregistret. Namnden valkomnar darfor att Polismyndigheten har paborjat
ett arbete med att se Over rutiner och styrdokument avseende bland annat
registervard, behorighetsstruktur och utlimnande av information till
idrottsorganisationer. Detta arbete bor prioriteras.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703

Besoksadress Telefax Webbplats Bankgiro
Norr Mélarstrand 6, Stockholm 08-617 98 83 www.sakint.se 782-4329



2. BAKGRUND

2.1. Inledning

Fram till den 1 januari 2019 fordes tilltradesforbudsregistret med stéd av lagen
(2015:51) om register Over tilltradesforbud vid idrottsarrangemang. Numera
fors registret med stod av brottsdatalagen (2018:1177) och lagen (2018:1693)
om polisens behandling av personuppgifter inom brottsdatalagens omrade
(polisens brottsdatalag). Det innebér att Polismyndighetens behandling av
personuppgifter i tilltradesforbudsregistret darmed omfattas av ndmndens till-
syn.

Den 22 september 2020 beslutade ndmnden att granska Polismyndighetens
behandling av personuppgifter i tilltradesforbudsregistret. Granskningen har
syftat till att kontrollera om personuppgiftsbehandlingen i registret ar forenlig
med vissa bestdimmelser i brottsdatalagen och polisens brottsdatalag.

Foljande fragor har statt i fokus for namndens granskning.

« Vilken behandling av personuppgifter férekommer i tilltradesférbuds-
registret? Behandlas endast sadana personuppgifter som registret far
innehalla?

+ Begransas tillgangen till personuppgifter till vad var och en behéver for
att kunna fullgdra sina arbetsuppgifter?

« Tas personuppgifter bort i tid?

2.2. Rattsliga utgangspunkter

Enligt 5 kap. 23 § polisens brottsdatalag far Polismyndigheten fora ett register
med uppgifter om personer som meddelats tilltradesforbud enligt lagen
(2005:321) om tilltradesférbud vid idrottsarrangemang (tilltradesforbuds-
registret) i syfte att forebygga, forhindra eller upptacka Overtradelser av
tilltradesforbud.

Tilltradesforbudsregistret far enligt 5 kap. 24 § polisens brottsdatalag innehalla
foljande uppgifter om en person som har meddelats tilltradesforbud: namn, per-
sonnummer eller samordningsnummer, folkbokféringsadress och annan stadig-
varande adress, alias, fotografi, anknytning till idrott och idrottsorganisation,
omfattningen och giltighetstiden av beslut om tilltrddesforbud, och dvertradelse
av gallande tilltradesforbud.



Polismyndigheten far enligt 5 kap. 25 § polisens brottsdatalag behandla uppgif-
ter i tilltradesforbudsregistret i syfte att tillnandahalla idrottsorganisationer den
information som behdvs for att uppratthalla gallande beslut om tilltradesforbud.

Enligt 5 kap. 26 § forsta stycket polisens brottsdatalag far uppgifter i tilltrades-
forbudsregistret endast behandlas sa lange tilltradesforbudet galler.

Av 3 kap. 6 § brottsdatalagen foljer att den personuppgiftsansvarige ska se till
att tillgangen till personuppgifter begransas till vad var och en behover for att
kunna fullg6ra sina arbetsuppgifter.

3. UTREDNINGEN

3.1. Genomfdrande

Namnden inhdmtade inledningsvis information fran Polismyndigheten om den
personuppgiftsbehandling som utfors i tilltradesforbudsregistret. Darefter ge-
nomfdrdes den 26 november 2020 en inspektion under vilken Polismyndigheten
besvarade fragor fran namnden och visade exempel pa registreringar i tilltrades-
forbudsregistret. Vidare granskades registret i sin helhet.

Efter inspektionen har Polismyndigheten pa namndens begaran besvarat fragor
om bl.a. behdrigheter, registervard och enskilda registreringar.

3.2. Namndens iakttagelser

Vid tiden for inspektionen fanns det totalt 46 registreringar i tilltradesforbuds-
registret. Nagra personuppgifter utéver de som far behandlas enligt 5 kap. 24 §
polisens brottsdatalag noterades inte. Inte heller noterades nagot interimistiskt
tilltradesforbud eller nagon registrering dar tilltradesforbudet hade 16pt ut. Det
noterades dock att sju personer férekom med vardera tva registrerade till-
tradesforbud avseende samma tidsperiod.

3.3. Polismyndighetens yttrande

Polismyndigheten har anfort i huvudsak foljande.

Generellt om personuppgiftsbehandlingen

Tilltrédesforbudsregistret togs i bruk permanent i juni 2017. Det interna process-
ansvaret inom Polismyndigheten for fragor om idrottsrelaterad brottslighet —
och darmed personuppgiftsbehandlingen i tilltradesforbudsregistret — flyttades
den 1 juni 2020 6ver fran polisregion Stockholm till Nationella operativa avdel-
ningen (NOA). | oktober 2020 beslutade den davarande chefen for NOA att ope-
rativa enheten ska ansvara for fragorna inom NOA. Ett arbete med att se dver
bl.a. rutiner, styrdokument och mallar m.m. har paborjats av operativa enheten.



Det laga antalet registreringar beror pa forbudet sedan den 11 mars 2020 mot att
halla offentliga tillstallningar Gver ett visst antal deltagare enligt forordningen
(2020:114) om forbud mot att halla allmanna sammankomster och offentliga
tillstallningar. Normalt finns det ca 200—300 personer registrerade i tilltrades-
forbudsregistret.

Vad géller behandlingen i syfte att tillhandahalla idrottsorganisationer infor-
mation kan arrangorer fa ett utdrag fran tilltradesforbudsregistret over till-
tradesforbud for personer med anknytning till de idrottsorganisationer som &r
aktuella for arrangemanget (hemmalag och bortalag). En pdf-fil skapas da i
registret som lamnas ut i pappersform till arrangérens sékerhetsansvarige. Det
finns en rutin for utldmnande av uppgifter ur tilltradesforbudsregistret som
kommer att ses dver pa grund av den nyligen gjorda omorganisationen.

Behorigheter

Omkring 3 000 personer har behdrighet till tilltradesforbudsregistret. De
personalkategorier som pa grund av sin tjanst har behov av behdrighet till
registret ar: personal vid regionala ledningscentraler, yttre personal kopplade till
ingripandeverksamheten, personal utbildad i sarskild polistaktik®, supporter-
poliser, utredare och personal inom systemférvaltningen. For att fa behorighet
till tilltradesforbudsregistret kréavs att personen i fraga tillhér nagon av de upp-
réknade personalkategorierna.

Behorigheterna ar uppdelade i tre olika it-tekniska kategorier: sokningsbehdrig-
het, specialistbehérighet och administratdrsbehdrighet. Behdrighetstilldel-
ningen sker i enlighet med Polismyndighetens riktlinjer for sakerhet avseende
informationsbehandling med stod av it (PM 2017:4) och far endast tilldelas den
som anses vara lamplig ur sakerhetssynpunkt, har genomgatt en for behorig-
heten relevant utbildning samt har behov av atkomst for att kunna fullgora sina
arbetsuppgifter. Behorigheterna &r tidsbegransade och omprovas varje ar.
Anstéllda som slutar inom polisen inaktiveras automatiskt. Tio dagar efter
inaktivering raderas anvandarens behdrighet.

Majoriteten av anvéndarna har sokningsbehorighet, som ger en mojlighet att
soka och lasa i tilltradesforbudsregistret, men inte att registrera eller andra nagot
i det. Anvandarna utgérs framst av personal vid regionala ledningscentraler,
yttre personal (ingripandeverksamheten, utbildad personal inom sérskild polis-
taktik och supporterpoliser) samt utredare. Tjdnsteméan vid ledningscentralerna
behdver tillgang till registret for att kunna géra sokningar pa begaran av polis
som verkstéller ett ingripande eller vidtar en atgard som ror enskild. Yttre

! Sarskild polistaktik ar ett koncept inom svensk polis for att hantera folksamlingar och
ordningsstorningar i samband med allménna sammankomster och offentliga tillstallningar,
sdsom idrottsarrangemang.



personal behdver tillgangen for att kunna kontrollera om en person har ett
géllande tilltradesforbud i samband med arbete infér och vid olika idrotts-
arrangemang. Utredare behdver det for att kunna utreda évertradelser av tilltra-
desforbud.

Ett antal personer i varje polisregion har specialistbehdrighet. Utdver sok-
behorigheten innebdr det en behorighet att bl.a. registrera, komplettera och
manuellt gallra tilltradesforbud. Specialisterna har ett ansvar att varda registret
och vara behjélpliga med fragor. Anvandarna utgors framst av supporterpoliser
och utredare. Behorigheten far endast tilldelas personer som har genomgatt en
specialistutbildning.

Ett fatal personer har utdver sok- och specialistbehdrighet administrators-
behdrighet. Anvandarna arbetar med systemforvaltningen av tilltradesforbuds-
registret vid Polismyndighetens it-avdelning.

Dérutover finns det i dagsléaget ett antal anvéndare som har sok-, specialist- eller
administratorsbehorighet, men som inte ar kopplade till ndgon av de uppréaknade
personalkategorierna i tilltradesforbudsregistrets behorighetsstruktur. Det beror
pa att personer som skulle ha behorighet till registret i samband med
uppstartsfasen inte specificerades under personalkategorier i behorighets-
strukturen. 1 den pagaende generella Gversynen av tilltradesforbudsregistret
kommer dven behdrighetsstukturen att ses over.

Langsta tid for behandling och registervard

Uppgifter om meddelade slutliga tilltradesforbud registreras i belastnings-
registret. En automatisk éverforing av uppgifter om den som meddelats ett
slutligt tilltradesforbud sker dagligen fran belastningsregistret till tilltrades-
forbudsregistret. Den automatiska registreringen i tilltradesférbudsregistret kan
ha en viss fordrgjning. Av den anledningen kan det i undantagsfall finnas skél
att manuellt registrera uppgifterna i registret, da ett meddelat slutligt
tilltradesforbud kan behdva finnas tillgangligt infor ett idrottsarrangemang som
ska genomfdras i nartid, dvs. nar atgarder bradskar. Om en manuell registrering
har gjorts ska denna tas bort av en anvandare med specialistbehorighet i
samband med den automatiska registreringen.

Om ett slutligt avgorande om tilltradesforbud inte kan avvaktas far en aklagare
enligt 9 a 8 lagen (2005:321) om tilltradesforbud vid idrottsarrangemang besluta
om ett interimistiskt tilltradesforbud i hogst fyra veckor. Uppgifter om den som
meddelats ett interimistiskt tilltrddesforbud registreras inte i belastningsregistret
och fors darmed inte 6ver automatiskt till tilltradesforbudsregistret. Uppgifterna
registreras i stallet manuellt i tilltradesforbudsregistret av en anvéndare med
specialistbehorighet.



Varje tilltradesforbud har ett start- och slutdatum. Né&r ett slutligt eller
interimistiskt tilltradesforbud har passerat slutdatum eller ett slutligt
tilltradesforbud har upphavts i fortid tas det bort automatiskt fran registret,
oavsett om det forts Over automatiskt fran belastningsregistret till
tilltradesforbudsregistret eller lagts in manuellt i registret. Om ett interimistiskt
tilltradesforbud skulle upphévas i fortid, vilket &r ovanligt, ansvarar den utredare
som hanterar den fortsatta handlaggningen av drendet for att tilltrédesforbudet
tas bort manuellt.

Det ar anvandare med specialistbehdrighet som genomfér den I6pande register-
varden i tilltradesforbudsregistret och har till uppgift att kontrollera om nagot
behdver kompletteras eller &ndras i registret. Specialisterna gor i regel en dver-
syn av aktuella idrottsklubbars tilltradesforbud infor varje kommendering i sam-
band med ett idrottsarrangemang. Anvandare med administratérsbehérighet kan
i samrad med specialisterna bista med registervardande insatser.

Det saknas en registervardsplan for tilltradesforbudsregistret, men arbete med
att ta fram erforderliga rutiner kring bl.a. registervard for personuppgiftsbehand-
lingen i registret har paborijats.

Enskilda registreringar

De dubbla registreringar som noterades i samband med ndmndens inspektion
avser for respektive person samma tilltradesforbud. Den ena registreringen har
gjorts manuellt i registret, medan den andra har forts dver automatiskt fran
belastningsregistret till tilltradesforbudsregistret. Av forbiseende har special-
isterna i en polisregion inte tagit bort de manuella registreringarna fran
tilltradesforbudsregistret i samband med den automatiska Gverféringen fran
belastningsregistret. De aktuella manuella dubbelregistreringarna togs bort i
samband med att de upptécktes vid ndmndens inspektion.

4. NAMNDENS BEDOMNING

N&mnden konstaterar att granskningen har visat att det endast har forekommit
sadana personuppgifter som, enligt 5 kap. 23 och 24 88 polisens brottsdatalag,
far behandlas i tilltradesforbudsregistret. Den behandling som utfors i syfte att
tillhandahalla idrottsorganisationer information enligt 5 kap. 25 § polisens
brottsdatalag ar begransad sa till vida att ett utdrag skapas i registret som sedan
lamnas ut manuellt. Vidare finns det inbyggda funktioner i registret som innebar
att personuppgifter tas bort automatiskt fran registret nar slutdatum for tilltrades-
forbudet har passerat, vilket minskar risken for felaktig personuppgifts-
behandling. Nagon overtradelse av bestammelsen i 5 kap. 26 § polisens
brottsdatalag om langsta tid for behandling har inte heller noterats.



| sju fall har ndmnden dock noterat att manuellt inlagda tilltrédesforbud inte har
tagits bort efter det att uppgifter avseende samma tilltradesférbud forts Gver
automatiskt fran belastningsregistret till tilltradesforbudsregistret. Det innebéar
saledes att det i samtliga dessa fall har forekommit dubbla registreringar
avseende samma tilltradesforbud. Detta har medfort att fler personuppagifter har
behandlats an vad som har varit nédvandigt med hansyn till &ndamalen med
behandlingen (2 kap. 8 § brottsdatalagen). Av Polismyndighetens svar har
framkommit att den felaktiga behandlingen berott pa ett forbiseende av
specialisterna i en polisregion och att dubbelregistreringarna numera é&r
borttagna. Namnden noterar att Polismyndigheten dven har paborjat ett arbete
med att ta fram erforderliga rutiner kring bl.a. registervard for personuppgifts-
behandlingen i tilltradesforbudsregistret.

Vad darefter galler fragan om tillgangen till tilltradesforbudsregistret har
Polismyndigheten utforligt motiverat behovet av olika it-tekniska behorigheter
for de personalkategorier som i egenskap av sin tjanst behover ha tillgang till
registret. Det har inte framkommit annat &n att tillgangen till registret begransas
till vad anvandare fran olika personalkategorier behdver for att kunna fullgéra
sina arbetsuppgifter. Nar det géller anvandare som annu inte specificerats i
behdrighetsstrukturen noterar ndmnden att Polismyndigheten inom ramen for
den pagaende generella 6versynen avser att se over dven den fragan. Vidare har
framkommit att det finns tydliga riktlinjer for behorighetstilldelningen, att
behdrigheterna ar tidsbegransade och att de arligen omprévas.

Sammanfattningsvis understryker ndmnden vikten av att Polismyndigheten har
val fungerande rutiner och styrdokument for personuppgiftsbehandlingen i till-
tradesforbudsregistret. Namnden vélkomnar darfor att Polismyndigheten har
paborjat ett arbete med en generell Gversyn av fragor som ror tilltrades-
forbudsregistret. Detta arbete bor prioriteras.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgdrandet har deltagit: Gunnel Lindberg (ordférande), Anti Avsan, Charlotta
Bjalkebring Carlsson, Matheus Enholm, Christina Linderholm och Bjoérn von
Sydow (enhélligt).
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