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Hanteringen av hemliga tvangsmedel vid riksenheten for sdkerhetsmal

1. SAMMANFATTNING

Riksenheten for sakerhetsmal ar en nationell aklagarkammare som handlagger
samtliga arenden som handlaggs av Séakerhetspolisen, exempelvis brott mot
Sveriges sékerhet och viss systemhotande brottslighet.

Namnden har granskat anvandningen av hemliga tvangsmedel i ett urval av de
tvangsmedelsarenden som riksenheten for sakerhetsmal hanterat under aren
2017 och 2018. Granskningen har syftat till att kontrollera om anvéandningen av
hemliga tvangsmedel varit i 6verensstammelse med 27 kap. réattegangsbalken
och preventivlagen.

N&mnden konstaterar att det Overlag har varit god ordning i de granskade
arendena och att det tycks finnas en htg medvetenhet och kompetens géllande
hanteringen av hemliga tvangsmedel. Namnden har dock funnit anledning att
uttala sig sarskilt om aklagarens ansvar for material fran hemlig tvangs-
medelsanvandning mot bakgrund av dels det malldokument som anvants vid
beslut och intyg om forstoring, dels den process for bevarande av uppgifter hos
Sékerhetspolisen som riksenheten for sdkerhetsmal redogjort fér. Namnden
anser att ordningen inte ar godtagbar eftersom den innebér att aklagaren
avhénder sig beslutanderétten och det dessutom finns risk att verkstalligheten
fordrojs. Det ar darfor positivt att riksenheten for sakerhetsmal nu 6vervéger att
se dver rutinerna for beslut och intyg om forstoring.

Harut6ver har det funnits ndgra drenden dar materialet har bevarats under langre
tid &n vad som varit nédvandigt och hanteringen avseende underrattelser till
enskilda har brustit i ett fall.
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2. GRANSKNINGEN

2.1. Syfte, urval m.m.

Sékerhets- och integritetsskyddsnamnden (ndmnden) har under tva dagar under
2019 genomfort en inspektion vid riksenheten for sakerhetsmal (riksenheten).
Granskningen har syftat till att kontrollera om hanteringen av hemliga
tvangsmedel varit i 6verensstaimmelse med 27 kap. rattegangsbalken (RB) och
lagen (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott
(preventivlagen).

Vid inspektionen granskades anvandningen av hemliga tvangsmedel i ett urval
av de tvangsmedelsarenden som har hanterats pa riksenheten under aren 2017
och 2018. Kammarledningen redogjorde muntligen for vissa for riksenheten
sarskilda rutiner och arbetssatt med avseende bl.a. pa samarbetet med Sakerhets-
polisen och kontakterna med ratten.

Né&mnden har sérskilt granskat

e om tillstand funnits till respektive tvangsmedelsatgard,

e 0om bestdmmelserna om forstéring av upptagningar och uppteckningar
(material) fran hemlig tvangsmedelsanvandning foljts,

e om bestdammelserna om underrattelse till enskild foljts, och

e om vidtagna atgarder dokumenterats pa ett tillfredsstallande satt.

| ett urval av drenden har verkstalligheten av tillstdndsbesluten och besluten om
forstoring av material fran tvangsmedelsanvandningen kontrollerats.

Med anledning av de iakttagelser som gjorts vid granskningen har kammar-
chefen och berdrda aklagare skriftligen besvarat fragor. | samband med det har
riksenheten gett in vissa skriftliga riktlinjer med interna anvisningar i for
granskningen relevanta delar. Mot bakgrund av att riktlinjerna &r upprattade
2009 respektive 2013, och da riksenheten uppgett att dokumenten behdver
uppdateras, har de inte innefattats i granskningen.

2.2. Om riksenheten for sakerhetsmal

Riksenheten for sakerhetsmal ar en nationell aklagarkammare som handlagger
samtliga &renden som handl&ggs av Sakerhetspolisen. Det ror sig huvudsakligen
om brott mot Sveriges sakerhet som exempelvis spioneri, terroristbrott och viss
systemhotande brottslighet.

Namnden har tidigare granskat riksenheten®. Granskningen avsag tillampningen
av reglerna om forstéring av material fran hemlig tvangsmedelsanvéandning

! Déavarande &klagarkammaren for sékerhetsmal.



enligt preventivlagen. Namnden uttalade da bl.a. att det for att underlatta saval
intern kontroll som extern tillsyn vore vardefullt om aklagares provningar av det
fortsatta behovet av materialet frin hemliga tvangsmedel dokumenterades.?

3. RATTSLIGA UTGANGSPUNKTER

3.1. Tillstand till hemliga tvangsmedel m.m.

De hemliga tvangsmedel som enligt rattegangsbalken kan anvandas i en
forundersokning ar hemlig avlyssning av elektronisk kommunikation (hemlig
avlyssning), hemlig Overvakning av elektronisk kommunikation (hemlig
overvakning), hemlig kameradvervakning, hemlig rumsavlyssning och
kvarhallande av forsandelse (postkontroll). Dessa tvangsmedel, med undantag
for hemlig rumsavlyssning, far anvandas dven i underrattelseverksamhet under
vissa forutsattningar som anges i preventivlagen.

Hemlig tvangsmedelsanvandning enligt preventivlagen fyller framfor allt
polisidra behov. Aklagarens roll i dessa arenden &r forhallandevis begransad.
Vid hemlig tvangsmedelsanvandning enligt preventivliagen finns inte nagon
misstanke om ett specifikt brott. Preventivlagen syftar inte till att fa information
om begangna brott, utan till att férhindra att vissa sarskilt allvarliga brott begas.
Den befarade brottsliga verksamheten maste alltid innefatta nagon av de
garningar som raknas upp i 1 § preventivlagen.

Beslut om hemliga tvangsmedel meddelas av ratten efter framstallning av
dklagare.® Forfarandet vid rattens provning ar detsamma oavsett om prévningen
gors enligt rattegangsbalken eller preventivliagen. Ett tillstand till hemliga
tvangsmedel far inte bestammas langre an nodvandigt och far, nér det galler tid
som infaller efter beslutet, inte Gverstiga en manad fran dagen for beslutet
(27 kap. 21 8 RB och 7 § preventivlagen). Tillstandstiden kan forlangas genom
nya beslut. En tvangsmedelsdtgard kan upphora antingen genom att
tillstandstiden I6per ut eller genom att tvangsmedelsbeslutet upphavs.

3.2. Forstoring av material m.m.

Enligt 27 kap. 24 § RB ska upptagningar och uppteckningar fran hemlig
tvangsmedelsanvandning, i de delar det &r av betydelse fran brottsutrednings-
synpunkt, bevaras till dess forundersékningen har lagts ner eller avslutats eller,
om atal vackts, malet avgjorts slutligt. Om materialet ar av betydelse for att
forhindra forestaende brott ska det bevaras sa lange det behovs for detta
andamal. Materialet ska darefter forstoras.

2 Se nimndens uttalande beslutat den 22 januari 2013 “Férstoring av upptagningar och uppteck-
ningar fran tvdngsmedelsanvandning enligt lagen om &tgarder for att forhindra vissa sarskilt
allvarliga brott” (dnr 104-2011).

% Fragor om tillstand till hemliga tvAngsmedel enligt preventivlagen provas alltid av Stockholms
tingsrétt.



Motsvarande reglering finns i 13 § preventivliagen. Dar anges att upptagningar
och uppteckningar ska, i de delar de &ar av betydelse for att forhindra fore-
staende brott, bevaras sa lange det behovs for att forhindra brott. | de delar
materialet innehaller sddana uppgifter om brott som enligt 12 § far anvandas
for att utreda brott ska det bevaras till dess att forundersokningen har lagts ner
eller avslutats eller, om atal har vackts, malet har avgjorts slutligt.* Det ska
dérefter forstoras.

Ansvaret for att material forstors aligger som huvudregel den aklagare som é&r
eller har varit forundersokningsledare i den utredning i vilken tvangsmedels-
anvandningen férekommit.®

Trots reglerna om forstoring far brottsutredande myndigheter behandla
uppgifter fran materialet i enlighet med vad som ar sarskilt foreskrivet i lag
(27 kap. 24 § tredje stycket RB och 13 § tredje stycket preventivlagen). Detta
innebar att uppgifter fran materialet far behandlas, exempelvis enligt register-
forfattningar, d&ven om beslut om forstoring har meddelats.® Det kan rora sig om
uppgifter som har betydelse i andra sammanhang an i den forundersokning eller
det éarende dar tillstindet har inhamtats, exempelvis i underrattelse-
verksamheten. Enligt Aklagarmyndighetens réttspromemoria 4r det forunder-
sokningsledaren som beslutar om 6verlamnande av sadana uppgifter.” Dessa
uppgifter benamns av Aklagarmyndigheten som sidoinformation.

3.3. Underrattelse till enskild

Som huvudregel ska den som varit foremal for hemlig tvangsmedelsanvandning
underrattas om vad han eller hon har utsatts for (27 kap. 31 § forsta stycket RB).
Syftet med bestimmelserna om underrattelse till enskild ar att ge den som utsatts
for ett hemligt tvangsmedel mojlighet att i efterhand beddma vilket integritets-
intrang som atgarden har inneburit och att reagera mot vad han eller hon kan
anse ha varit en réttsstridig atgard.®

Som né&mnts inledningsvis handldgger riksenheten drenden hanforliga till
Sékerhetspolisens verksamhetsomrade. Vad géller dessa brottstyper &r
underrattelseskyldigheten gentemot den enskilde i princip undantagen (27 kap.
31 § tredje stycket RB och 16 § forsta stycket preventivlagen). Som skal for det

41 12 § preventivlagen regleras i vad man uppgifter om brott eller annan férestaende brottslig
verksamhet dn den som omfattas av tillstdndet far anvandas.

5JO 2011/12 s. 151. Se dven nimndens uttalande den 26 april 2012 “Granskning av forstoring
av material fran hemliga tvdngsmedel i vissa avseenden” (dnr 103-2011 och 113-2011).

5 Prop. 2005/06:177 s. 93. Som exempel namns polisdatalagen (1998:622) som numera har
upphévts och ersatts av brottsdatalagen (2018:1177) och lagen (2018:1693) om polisens
behandling av personuppgifter inom brottsdatalagens omrade.

" RattsPM 2012:8, Hemliga tvangsmedel — hanteringen i vissa avseenden, s. 16.

8 Prop. 2006/07:133 s. 30.



anges i forarbetena att en underrattelseskyldighet inte skulle tjana nagot
egentligt syfte pa omraden dar den pa grund av sekretess i stort sett alltid skulle
behova skjutas upp for att sedan underlatas.® Betréffande vissa brott, exempelvis
mord eller synnerligen grov misshandel, ska emellertid den enskilde underrattas
om inte uppgifterna skyddas av bestimmelser om sekretess. | sadant fall ska
underréttelsen skjutas upp till dess att sekretess inte langre géller. Om en
underrattelse inte kunnat Iamnas under ett ar fran det att forundersokningen eller
arendet enligt preventivliagen avslutades behover ndgon underrattelse inte
lamnas (27 kap. 31-3388 RB och 16-18 88 preventivlagen). Namnden ska
informeras om aklagarens beslut att underlata att underratta enskilda om hemlig
tvangsmedelsanvandning (14 b § andra stycket férundersokningskungdrelsen
[1947:948] och forordningen [2007:1144] om fullgbrande av underrattelse-
skyldighet enligt lagen [2007:979] om atgarder for att forhindra vissa sarskilt
allvarliga brott).

4, NAMNDENS IAKTTAGELSER OCH BEDOMNING

4.2. Tillstand till och verkstallighet av tvangsmedelsbeslut

| de granskade arendena fanns tillstand fran ratten till de hemliga tvangsmedels-
atgarderna. Samtliga kontrollerade beslut har dven verkstallts inom ramen for
tillstandstiden.

| ett arende dar det varit fraga om tvangsmedelsanvandning enligt preventiv-
lagen har aklagaren vid ett tillfalle ansokt om och beviljats tillstand till hemlig
overvakning enligt bestammelserna i rattegangsbalken. Berord aklagare har
uppgett att fel lagrum har angetts i ansokan pa grund av forbiseende. Namnden
konstaterar att aklagaren har brustit i noggrannhet vid handlaggningen.

4.3. Forstoring av material

4.3.1 Utformningen av beslut och intyg om forstoring

Vid granskningen noterades att intygen om forstoring av material genomgaende
innehdll foljande formulering. ”Samtliga upptagningar/uppteckningar fran
hemliga tvdngsmedel i ovan angivna arende har forstorts dock inte det som far
sparas for underréttelseverksamhet, vilket intygas”.

Namnden har med anledning av formuleringen ovan stallt fragor om rutinerna
for forstoring och sarskilt om hur aklagarna sakerstaller att upptagningar och
uppteckningar forstors och att endast uppgifter fran materialet bevaras.
Kammarchefen har bl.a. uppgett att forstoringsintygen numera har
omformulerats sa att de tydligare aterspeglar vad som avses, dvs. att
Sékerhetspolisen intygar att upptagningarna och uppteckningarna har forstorts.

° Prop. 2006/07:133 s. 48.



Né&mnden konstaterar att forstoringsintygen vid riksenheten ar ett mall-
dokument, vilket i normalfallet anvands vid samtliga beslut och intyg om
forstéring. Som malldokumentet var utformat vid tiden for granskningen leder
det tanken till att hela upptagningar och uppteckningar far bevaras for
underrattelseverksamhet. Nagot rattsligt stod for en sadan hantering finns inte i
27 kap. 24 § RB eller 13 § preventivlagen. Det &r darfor positivt att
malldokumentet har &ndrats. Enligt namnden bor det dven Overvagas om
formuleringen “dock inte det som far sparas for underrittelseverksamhet” ska
utga alternativt uttryckas annorlunda. Anledningen till detta &r de synpunkter
som kommer till uttryck i ndstkommande avsnitt.

4.3.2. Ansvaret for forstoring

Mot bakgrund av hur forstoringsintygen var utformade har namnden ocksa
fragat om det ar aklagaren eller Sakerhetspolisen som beslutar om vad som ska
sparas av det inhdmtade materialet. Av riksenhetens remissvar framgar
sammanfattningsvis foljande.

Enligt Sékerhetspolisens rutiner bér bedomningar om att spara uppgifter fran
materialet goras I6pande och sorteringen ska vara klar innan aklagaren fattar sitt
beslut om forstorelse. Pa sa satt kan allt material forstoras utan hansyn till att
vissa uppgifter sparas, 1t vara att den avslutande och avgorande bedémningen
blir aktuell forst i anslutning till Sakerhetspolisens verkstéllighet av
forstoringsbeslutet. | praktiken gor Sékerhetspolisen bedémningen av vad som
ska sparas. Aklagaren &r normalt inte inblandad i den processen. Det kan pa
grund av bl.a. Sakerhetspolisens kvalificerade inblick i underréttelsemiljon
anses naturligt att det ar Sékerhetspolisen som far avgéra om uppgifterna bor
sparas. A andra sidan gér det att argumentera for att det av systematiska skél bor
vara aklagaren, som ytterst ar ansvarig for tvangsmedlet och den information
som inhamtas, som bor vara den som aktivt tar stéllning till och utévar kontroll
over om, och i sa fall vilka, uppgifter som ska sparas. Darfor 6vervags nu om
det finns anledning att inféra nya arbetsrutiner i syfte att mojliggora att aklagare
fortsattningsvis fattar de beslut som innebar att uppgifter fran hemliga
tvangsmedel far behandlas trots beslut om forstoring.

| yttrandet till n&mnden har kammarchefen beskrivit en tdnkbar ny rutin som till
sitt innehall har stora likheter med de rekommendationer som kommer till
uttryck i Aklagarmyndighetens réattspromemoria.° Dar framgar bl.a. féljande.

© RattsPM 2012:8 avsnitt 3.17 som i sin tur hénvisar till Polismyndighetens riktlinjer for
anvandning och hantering av material frAn hemliga tvangsmedel (PM 2017:53) avsnitt 10.



En promemoria om sidoinformation ska upprattas nér sidoinformation fram-
kommer vid verkstillande av ett hemligt tvangsmedel. Forundersoknings-
ledaren far sedan ta stallning till och besluta om promemorian kan dverlamnas
till underrattelseverksamheten. Uppgifterna som, efter forundersoknings-
ledarens beslut, kan anvandas i underrattelseverksamheten maste skiljas ut och
laggas pa sarskilt lagringsmedium.

Néamnden konstaterar att bestdimmelserna i 27 kap. 24 tredje stycket RB och 13 §
tredje stycket preventivlagen innebér att ett avsteg gors fran den grundlaggande
principen att material, som saknar betydelse for det brott eller den brottsliga
verksamhet som tillstdndet avser, ska forstoras. For aklagaren, som bar det
yttersta ansvaret for att bestammelserna om forstoring foljs, ar darfor fragan om
bevarande av uppgifter fran upptagningar och uppteckningar vasentlig. Som
framgér av Aklagarmyndighetens rattspromemoria bor férundersoknings-
ledaren vara den som beslutar om 6verlamnande av séadan information.!! Den
rutin som idag tillampas pa riksenheten avviker saledes fran vad som anges i
rattspromemorian och innebar dessutom att aklagaren helt saknar inflytande
over vilka uppgifter som bevaras. Savitt namnden forstar gors urvalet av
uppgifter aven vid tidpunkten efter aklagarens beslut om forstoring. En sadan
hantering innebar att dklagaren avhander sig beslutanderatten och ar enligt
namnden inte godtagbar. Rutinerna bor darfor &ndras.

Enligt ndmndens mening ar den ténkbara nya hanteringen lamplig. Den
sékerstaller dessutom att Sékerhetspolisens sérskilda expertis i de &renden som
hanteras vid riksenheten kan tillvaratas. | sammanhanget bor det understrykas
att utgangspunkten ar att ett beslut om forstoring alltid ska verkstéllas sa snart
det kan ske. For att det ska vara majligt bor fragan om bevarande av uppgifter
hanteras innan beslut om forstoring fattas. Nar det ar fraga om ett omfattande
material som ska granskas kan en sadan process av forklarliga skél behéva mer
tid. Som namnden tidigare uttalat ar det vardefullt att dklagaren i sadant fall
dokumenterar det fortsatta behovet av materialet.*2

4.3.3. Sena beslut om forstoring i ett fatal fall

Vid inspektionstillfallet fanns beslut om forstoring av material fran tvangs-
medelsanvéndningen i samtliga arenden dar forstoringstidpunkten enligt
ndmnden intrétt. Besluten har fattats med tillrécklig skyndsamhet med undantag
for i ett fatal &renden dar en fordrojning pa cirka tva och en halv manad noterats.
Berorda aklagare har i dessa fall beklagat de sena besluten och uppgett att de
berott pa forbiseende. Kammarchefen har uppgett att namndens granskning har

1 RattsPM 2012:8 s. 16.
12 Se fotnot 2.



foranlett en diskussion med samtliga aklagare pa kammaren om vikten av att
beslut om forstoring inte dréjer i onddan.

Namnden konstaterar att forhallandet att aklagarna i nagra arenden drojt med
beslut om forstoring har fatt till foljd att materialet bevarats under langre tid &n
vad som varit nddvandigt.

4.3.4. Sen verkstallighet av beslut om forstoring i nagra fall

| nagra av de granskade arendena har det tagit mellan tre och fyra manader innan
intyg om forstéring inkommit till riksenheten. Inga paminnelser till Sakerhets-
polisen om att forstora materialet har skickats.

Namnden konstaterar att det finns en rutin pa kammaren for uppfoljning av
forstorelsebeslut som i huvudsak tycks fungera val. Trots detta har aklagarna i
dessa fall inte fullgjort sitt ansvar for verkstélligheten, vilket ar en brist.

| ett drende har det drojt sa lange som 1 ar och 3 manader fran det att klagaren
fattat beslut om forstoring till dess att beslutet verkstallts. Ansvarig aklagare har
redogjort for hur handlaggningsprocessen av forstoringsbeslutet hanterats vid
Sékerhetspolisen och uppgett att skalet till fordrojningen var att materialet var
synnerligen omfattande och att processen darfor blev komplex. Aklagaren har
aven lamnat detaljerad information om hur Séakerhetspolisen valt ut vilka
uppgifter som skulle sparas.

Némnden noterar att det urval av uppgifter som beskrivs har gjorts efter det att
beslut om forstoring fattats. Som framgatt i avsnitt 4.3.2 anser namnden att en
sadan hantering inte dr godtagbar. | det har arendet har hanteringen dessutom
fatt till foljd att forstoringsbeslutet verkstallts drygt ett ar senare vilket, &ven om
materialet varit omfattande, inte &r en acceptabel tidsutdrakt.

4.4. Underrattelser till enskilda

Som framgatt finns det vid riksenheten endast undantagsvis skyldighet att
underratta enskilda om hemlig tvangsmedelsanvandning. Fragan har anda
aktualiserats i nagra av de granskade drendena. | ett av dessa arenden har det
inte gjorts nagon provning av om de enskilda ska underréttas, trots att en sadan
prévning borde ha gjorts.

Kammarchefen har uppgett att ansvarig aklagare inte langre tjanstgor pa
riksenheten, men att innehallet i akten talar for att nagon provning av
underrattelsefragan inte har gjorts. Kammarchefen har tillagt att det mot
bakgrund av omstandigheterna i arendet enligt hans bedémning uppenbarligen
har saknats forutsattningar for att underratta personerna.
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Namnden konstaterar att aklagaren borde ha prévat om de enskilda skulle
underrattas. Att utfallet av provningen mojligen skulle lett till att underréattelser
underlatits, frantar inte aklagaren fran ansvaret att gra prévningen och, om
underrattelse underlats, informera namnden om detta.

4.5. Avslutande synpunkter

Det har 6verlag varit god ordning i de tvangsmedelsarenden som granskats och
ndmndens uppfattning &r att det finns en hdg medvetenhet och kompetens
gallande hanteringen av hemliga tvangsmedel pa riksenheten. Namndens fragor,
ocksa i delar som inte framgar av uttalandet, har enligt vad som uppgetts
foranlett vissa interna forandringar. Vidare 6vervags enligt vad som
framkommit ytterligare forandringar savitt avser samarbetet med Sakerhets-
polisen i syfte att forbattra hanteringen. Ndmnden, som anser att en dversyn av
rutinerna for beslut och intyg om forstéring ar nédvandig, ser positivt pa detta.

Avslutningsvis vill namnden erinra om vikten av att interna riktlinjer halls
uppdaterade.

4.6. Ovrigt

Vad som i 6vrigt forekommit foranleder inget uttalande fran namnden.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgdrandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad, Anti
Avsan, Matheus Enholm, Elisabeth Falkhaven och Bjorn von Sydow (enhélligt).

Foredragande: Johanna Radberg

Expedition till:
Riksenheten for sakerhetsmal

Kopia for kdnnedom till:
Aklagarmyndigheten (Huvudkontoret, Tillsynsavdelningen)
Sékerhetspolisen (Réttsenheten)




