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Sékerhetspolisens behandling av personuppgifter inom verksamhets-
omradet personskydd

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsnamnden har granskat Sékerhetspolisens be-
handling av personuppgifter inom verksamhetsomradet personskydd. Namnden
bedomer att de granskade registreringarna ar forenliga med de bestammelser i
polisdatalagen som granskningen omfattat. De kansliga personuppgifter som
granskats bedéms vara absolut nédvandiga for syftet med behandlingen och dar-
med lagenliga i det avseendet.

Med anledning av de iakttagelser som gjorts vill dock namnden sarskilt betona
vikten av loggning for att uppréatthalla ett effektivt integritetsskydd. Sakerhets-
polisen uppmanas darfor att i varje enskilt fall noga 6vervaga om det ar lampligt
att anvénda programvara med begransad loggningsfunktion for personuppgifts-
behandling i den brottsbhekdmpande verksamheten, eftersom det kan innebéra
risker ur integritetssynpunkt. Sadana 6vervaganden bor goras saval infor att en
ny uppgiftssamling ska tas i bruk som kontinuerligt under pagdende personupp-
giftsbehandling.
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2. BAKGRUND

2.1. Inledning

Sékerhetspolisen ansvarar for personskyddet av den centrala statsledningen,
som bestar av drygt 400 personer med viss funktion: statschefen, tronfoljaren,
talmannen, riksdagsledaméterna, statsministern, statsraden, statssekreterarna
och kabinettssekreteraren. Sakerhetspolisen far ocksa i ett enskilt fall besluta om
personskydd, t.ex. for andra medlemmar i kungafamiljen och utlandska ambas-
sadorer. Sakerhetspolisen ansvarar dven for sadant personskydd som har sam-
band med utlandska statsbesok och liknande handelser (3 § 1 st. 3 polislagen
[1984:387] och 4 § forordningen [2014:1103] med instruktion for Sékerhetspo-
lisen).

Sékerhetspolisens personskyddsverksamhet handlar till stor del om forebyg-
gande arbete for att skyddspersonerna ska kunna genomfora sina uppdrag pa ett
sakert satt. Skyddet kring en skyddsperson utformas och dimensioneras utifran
I6pande bedémningar som Sékerhetspolisen gor. Sékerhetspolisen bedémer vil-
ket skyddsvérde funktionen har, hur hotbilden mot skyddspersonen ser ut och
vilka sarbarheter som finns. Utifran bedémningarna planeras lampliga skydds-
atgarder, t.ex. radgivning, sékra transporter och livvaktsskydd.

Sakerhetspolisen inhdmtar information som bearbetas och analyseras for att se-
dan ligga till grund for de I6pande beddmningarna.

Den 28 mars 2019 beslutade ndmnden att granska om Sakerhetspolisens be-
handling av personuppgifter inom verksamhetsomradet personskydd var foren-
lig med vissa bestdimmelser i polisdatalagen (2010:361) (polisdatalagen, PDL).

2.2. Rattsliga utgangspunkter

Granskningen har utgatt fran polisdatalagen

Vid tiden for inspektionen utévade ndmnden tillsyn dver Sakerhetspolisens be-
handling av personuppgifter i fragor som ror nationell sakerhet enligt polisdata-
lagen. Granskningen har darfor utgatt fran den lagstiftningen.! Det finns stora
likheter mellan den &ldre och nu gallande lagstiftning varfor synpunkterna i ut-
talandet &r relevanta dven for behandling som utfors enligt Sakerhetspolisens
datalag.

! Fran och med den 1 januari 2020 utévar namnden tillsyn 6ver Sakerhetspolisens behandling
av personuppgifter enligt lagen (2019:1182) om Sékerhetspolisens behandling av personuppgif-
ter (Sékerhetspolisens datalag) (1 § lagen [2007:980] om tillsyn éver viss brottshekdmpande
verksamhet [tillsynslagen]). For tillsyn dver personuppgiftsbehandling som har utférts fére den
1 januari 2020 géller dock fortfarande aldre regler (se 6vergangsbestammelser till tillsynslagen).



Andamal

En grundlaggande forutsattning for att Sékerhetspolisen skulle fa behandla per-
sonuppgifter enligt polisdatalagen var att de behdvdes i den brottsbekdmpande
verksamheten (6 kap. 1 § PDL). Behovet skulle vara konkret och svara mot na-
got av de andamal som angavs i paragrafen, exempelvis att fullgora uppgifter i
samband med personskydd (6 kap. 1 § 3 PDL).? Det innefattade exempelvis be-
handling av uppgifter rorande den skyddade personen sjalv, personer i hans eller
hennes narmaste krets och andra personer som han eller hon kom i kontakt med.
Det kunde dven handla om uppgifter rérande personer som kunde utgdra hot
mot den skyddade personen. Dessutom fick personuppgiftsbehandling ske for
sjélva bevaknings- och sékerhetsarbetet, exempelvis behandling av uppgifter
om vem som utférde bevakningsuppgiften vid ett visst tillfalle.

Kénsliga personuppgifter

Uppgifter om en person fick inte behandlas enbart pa grund av vad som var ként
om personens ras eller etniska ursprung, politiska asikter, religiosa eller filoso-
fiska Overtygelse, medlemskap i fackférening, hélsa eller sexualliv (kansliga
personuppgifter; 6 kap. 4 § 4 och 2 kap. 10 § 1 st. PDL).

Om uppgifter om en person behandlades pa annan grund fick de kompletteras
med kansliga personuppgifter nér det var absolut nédvéndigt for syftet med be-
handlingen (6 kap. 4 8 4 och 2 kap. 10 § 2 st. PDL). | forarbetena till lagen
framh0lls det att med hansyn till den restriktivitet som ligger i begreppet abso-
lut n6dvéndigt” maste behovet av att gora sddana kompletteringar provas noga
i det enskilda arendet.*

Sarskilda upplysningar

Om uppgifter gjordes tillgangliga for fler an ett fatal personer (gemensamt till-
gangliga, 6 kap. 8 8 PDL) kravdes i vissa fall att dessa forsags med sarskilda
upplysningar om bl.a. &ndamalet med behandlingen (6 kap. 9 och 10 §§ PDL).

Tillgangen till personuppgifter

Tillgangen till personuppgifter skulle begransas till vad varje tjansteman be-
hovde for att kunna fullgbra sina arbetsuppgifter (6 kap. 4 8 5 och 2 kap.
11 § PDL).

2 Prop. 2009/10:85 s. 362.
3 A prop. s. 363.
4 A, prop. s. 325.



Gallring

Insamlade uppgifter som det inte langre fanns behov av skulle gallras (6 kap.
6 8 1 st. PDL). Personuppgifter som hade gjorts gemensamt tillgdngliga skulle
gallras senast tio ar efter utgangen av det kalenderar da den senaste registre-
ringen avseende personen gjordes (6 kap. 12 8 1 st. PDL). Personuppgifter som
behandlades i en uppgiftssamling som hade skapats for att bearbeta och analy-
sera information och som enbart sarskilt angivna tjansteman hade atkomst till
skulle dock gallras senast tre ar efter utgangen av det kalenderar da den senaste
registreringen avseende personen gjordes (6 kap. 12 § 2 st. och 6 kap. 10 § 2 st.
1 PDL). Om det fanns sarskilda skal fick S&kerhetspolisen besluta att bevara
personuppgifter under langre tid om uppgifterna fortfarande behdvdes for det
andamal for vilket de behandlades (s.k. forlangningsbeslut, 6 kap. 12 § 3 st.
PDL).

Loggning och logguppféljning

Sakerhetspolisen var skyldig att vidta lampliga tekniska och organisatoriska at-
garder for att skydda de personuppgifter som behandlades i verksamheten
(6kap. 4 § 1 st. 1 PDL och 2 kap. 2 § 1 st. 7 samt 31 § personuppgiftslagen
[1998:204]). Loggning var ett exempel pa en sadan teknisk atgard.

3. UTREDNINGEN

3.1. Genomférande

Inledningsvis inhamtade namnden skriftlig information fran Sakerhetspolisen
om den personuppgiftsbehandling som utfors i personskyddsverksamheten.
Dérefter presenterade Séakerhetspolisen vid ett méte den 17 juni 2019 person-
skyddsverksamheten och namnden forevisades ett antal uppgiftssamlingar som
anvands i verksamheten. Sex gemensamt tillgangliga uppgiftssamlingar valdes
darefter ut for fortsatt granskning, varav tva avsag det centrala underrattelse-
systemet och centralregistret. De 6vriga fyra anvands enbart i personskydds-
verksamheten (nedan personskyddsuppgiftssamlingarna). Av sekretesskél be-
skrivs dessa endast i allménna ordalag i uttalandet.

Den 21-23 augusti 2019 genomfordes en inspektion vid Sakerhetspolisen. |
flera av de utvalda uppgiftssamlingarna granskades registreringar avseende tva
utvalda skyddspersoner fran den centrala statsledningen. | det centrala underrat-
telsesystemet och centralregistret granskades &ven uppgifter om personer som
riktat hot mot de tva skyddspersonerna. | 6vriga uppgiftssamlingar granskades
ett annat urval av registreringar, bland annat registreringar om andra skyddsper-
soner.

| det centrala underrattelsesystemet gjordes sokningar pa ord som kan avsldja
ké&nsliga personuppgifter om religios overtygelse, hélsa, sexualliv och etnicitet



inom verksamhetsomradet personskydd. | de fall dar sokningarna gav traff
granskades om behandlingen av de kénsliga personuppgifterna kunde anses ab-
solut nodvandig for andamalet med behandlingen.

Efter inspektionen har Sakerhetspolisen pa namndens begaran besvarat fragor
om bl.a. behovet av att behandla uppgifter fran tidigare personskyddsverksam-
het. En sammanfattning av Sakerhetspolisens svar aterges i avsnitt 3.3.

3.2. Namndens iakttagelser

Vid granskningen iakttogs bl.a. foljande.

Tva av de fyra personskyddsuppgiftssamlingarna bestar av drenden som laggs
upp arsvis i Sakerhetspolisens dokument- och arendehanteringssystem. De
andra tva bestar av dokument i tva gemensamt tillgangliga mappstrukturer.

De tva uppgiftssamlingarna i dokument- och arendehanteringssystemet

Den granskade personuppgiftsbehandlingen i dokument- och &rendehanterings-
systemet var av relativt begransad omfattning och bestod framst av uppgifter om
skyddspersoner och Sakerhetspolisens personal. | den ena uppgiftssamlingen
behandlades bl.a. hot- och sarbarhetsbedémningar och i den andra skyddsperso-
ners veckoplanering. De aldsta arsarendena var fran ar 2013 respektive 2015.
Aldre drenden var markerade med status "arkiverat” medan drenden frin de sen-
aste aren angavs ha status ”pagaende”. Inga kédnsliga personuppgifter iakttogs,
forutom att det gick att utldsa skyddspersoners partitillhorighet i vissa fall.

De tva uppgiftssamlingarna i mappstrukturer

| den ena mappstrukturen behandlades uppgifter om sarskilda héndelser och
evenemang. Vid granskningen iakttogs relativt fa personuppgifter. Personupp-
giftsbehandlingen utgjordes framst av uppgifter om Sakerhetspolisens personal
och namnet pa skyddspersoner. Uppgifterna hade behandlats under ca tre ma-
nader vid granskningen. | den andra mappstrukturen behandlades dokumenta-
tion fran skyddspersoners resor. Dokumentation rérande fyra resor avseende en
av de utvalda skyddspersonerna granskades, varav den éldsta fran ar 2016. Fa
personuppgifter iakttogs. Utdver skyddspersoners partitillhorighet iakttogs inga
kénsliga personuppgifter bland de granskade uppgifterna.

Det centrala underrattelsesystemet

Den granskade personuppgiftsbehandlingen i det centrala underréttelsesystemet
utgjordes bl.a. av hotbeddmningar och uppgifter om hotaktorer. Kénsliga per-
sonuppgifter om hélsa och sexualliv behandlades avseende en av hotaktdrerna.
Vidare gjordes sokningar pa ord som kan avsltja kéansliga personuppgifter och
namnden fick traffar pa kansliga personuppgifter om hotaktorers psykiska halsa,



religion och sjukhusbesok. Daremot gav sokningar pa de sokbegrepp som géllde
sexuell 1aggning eller etnicitet ingen traff.

Centralregistret

Personuppgiftsbehandlingen som granskades i centralregistret utgjordes bl.a. av
uppgifter om de tva utvalda skyddspersonernas resor samt hotbedémningar och
uppgifter om hotaktorer. De fem é&ldsta registreringarna var fran aren 1989—
1992.

3.3. Sékerhetspolisens svar

Av sekretesskal gors har endast en kortfattad sammanfattning av Sakerhetspoli-
sens svar.

Behovet av uppgifter fran tidigare personskyddsverksamhet

Erfarenheter fran tidigare personskyddsverksamhet ar av central betydelse for
det fortsatta arbetet. Uppgifter som hanfor sig till handelser langre tillbaka i ti-
den kan vara relevanta bl.a. vid analyser av hur hotbilden mot en skyddsperson
har forandrats dver tid och for maéjligheten att dra slutsatser fran tidigare han-
delser infér kommande insatser.

Innebdrden av status “pdgdende”, "avslutat” och “arkiverat” | dokument-
och arendehanteringssystemet

Ett d&rende i dokument- och drendehanteringssystemet har typiskt sett status “’pa-
gaende” under tiden drendet handldggs. Da har de medarbetare som har ett be-
domt verksamhetsbehov av informationen skriv- och lasbehorighet samt moj-
lighet att lagga till ytterligare personer som behdriga i drendet. Nér ett arende ar
fardigbehandlat paborjar huvudregistrator en kontroll for kvalitetssakring.
Arendet har d3 status “avslutat” och samtliga behorigheter adndras till 1asbeho-
righet i &rendet. Nar arkivfunktionen tilldelar drendet status “arkiverat” kvarstar
lasbehdrighet for de som hade behorighet vid &rendets avslut. Det &r dérefter
enbart arkivfunktionen som kan dela ut lasbehdrighet till medarbetare som inte
var behdriga vid drendets avslut.

Att ett drende har status “avslutat” eller arkiverat” medfor inte i sig att det sak-
nas behov av att behandla uppgifterna i drendet i Sékerhetspolisens operativa
verksamhet. Uppgifterna kan exempelvis behévas for att bedéma hur hotbilden
avseende en skyddsperson har andrats ver tid eller vilka sakerhetsatgarder som
har vidtagits vid en viss aterkommande héandelse rérande skyddspersonen. Att
ett drende har status “arkiverat” innebér inte per definition att personuppgifterna
i drendet behandlas endast for arkivandamal.



Loggning och logguppféljning
| centralregistret, det centrala underréttelsesystemet och i dokument- och &ren-

dehanteringssystemet sker loggning pa hog detaljniva och logguppfdljning med
stdd av den centrala loggfunktionen.

Viss loggning sker dven i de tva granskade uppgiftssamlingarna i mappstruk-
turer dar personuppgiftsbehandling utférs med stéd av viss programvara. Till
exempel kan man se vem som har 6ppnat ett visst dokument. Mojligheten att
anvanda de befintliga loggarna for logguppfoljning &r dock begrénsad. Arbete
med att ansluta den ena av uppgiftssamlingarna till den centrala loggfunktionen
pagar och befinner sig i ett slutskede, men i nuldget sker ingen logguppféljning.
| den andra uppgiftssamlingen sker logguppfdljning pa forekommen anledning.

4, NAMNDENS BEDOMNING

Behandlingen har utforts i enlighet med lag

Namnden har, efter erhallna svar och fortydliganden fran Sakerhetspolisen, inte
anledning att ifrdgasatta behovet av nagra av de granskade registreringarna.
Namnden har inte heller vid sin granskning funnit nagra fall dar andamalet med
behandlingen har ifragasatts eller fall dar uppgifter borde ha forsetts med sér-
skilda upplysningar. | de fyra personskyddsuppgiftssamlingarna har inga kéns-
liga personuppgifter iakttagits forutom att skyddspersoners partitillhérighet har
framgatt, vilket bedéms vara lagenligt. Behandlingen av kénsliga personuppgif-
ter i det centrala underrattelsesystemet och i centralregistret bedoms ocksa vara
lagenlig. Namnden har inte funnit nagra registreringar dar uppgifter borde ha
gallrats. Vad géller arenden i dokument- och &rendehanteringssystemet bor det
dock 6vervégas att anvanda en mer rattsligt rattvisande terminologi istallet for
“arkiverat”, eftersom begreppet leder till otydlighet i friga om dndamélet® med
behandlingen.

Loggning och logguppféljning

Loggning och logguppféljning ar centrala verktyg for att uppratthalla ett effek-
tivt integritetsskydd. Namnden ser darfor positivt pa att loggning pa hog detalj-
niva och logguppféljning med stod av den centrala loggfunktionen utfors i saval
centralregistret, det centrala underrattelsesystemet som i dokument- och arende-
hanteringssystemet.®

| de tva uppgiftssamlingarna i mappstrukturer utfors personuppgiftsbehand-
lingen dock med stdd av en programvara som innebér att loggning av anvandar-

5 Den réttsliga grunden med Sakerhetspolisens datalags terminologi.
6 Se dven namndens uttalande den 4 maj 2017 Loggning och logguppfoljning inom Sakerhets-
polisens brottsbekampande verksamhet (dnr 24-2017).



nas aktiviteter endast utfors i viss utstrackning och att méjligheten till loggupp-
féljning ar begransad. Namnden konstaterar att den granskade personuppgifts-
behandlingen var tillganglig for ett relativt stort antal personer, men att omfatt-
ningen av den var begrénsad och inte av sérskilt integritetskansligt slag. Det som
framkommit ger darfor inte ndmnden anledning att kritisera att den granskade
personuppgiftsbehandlingen utférdes med stod av den aktuella programvaran.

N&mnden vill dock i sammanhanget uppmana Séakerhetspolisen att i varje en-
skilt fall noga Overvdaga om det ar lampligt att anvanda programvara med be-
gransad loggningsfunktion for personuppgiftsbehandling i den brottsbekam-
pande verksamheten, eftersom det kan innebéara risker ur integritetssynpunkt.
Séadana Gvervaganden bor goras saval infor att en ny uppgiftssamling ska tas i
bruk som kontinuerligt under pagaende personuppgiftsbehandling.

Namnden noterar att arbetet med att ansluta den ena av de tva uppgiftssamling-
arna i mappstrukturer till den centrala loggningsfunktionen ar i sitt slutskede,
vilket &r positivt.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgdrandet har deltagit: Gunnel Lindberg (ordférande), Anti Avsan, Charlotta
Bjalkebring Carlsson, Matheus Enholm, Eva Flyborg och Christina Linderholm
(enhélligt).

Foredragande: Elisabeth Hedborg

Expedition till:
Sékerhetspolisen, Rattsenheten (dnr 2019-12266)

Kopia for kannedom till:
Datainspektionen




