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INTEGRITETSSKYDDSNAMNDEN

Polismyndighetens behandling av kansliga personuppgifter i underrattelse-
verksamheten

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat Polismyndighetens be-
handling av kansliga personuppgifter om etniskt ursprung, politiska asikter, reli-
gios dvertygelse, hélsa, sexualliv och sexuell laggning i en gemensamt tillgang-
lig uppgiftssamling som ror penningtvatt. Granskningen har omfattat ett urval
av personregistreringar och varit begransad till fragan om det &ar absolut
nddvandigt att behandla de kansliga personuppgifterna.

Namnden konstaterar att tva kansliga personuppgifter avseende etnicitet har
registrerats och behandlats i ett dokument utan att det varit absolut nédvandigt.
Uppgifterna har varit uppenbart oriktiga. Eftersom felet ror kénsliga
personuppgifter ar det forhallandevis allvarligt, men namnden konstaterar att
felet numera har atgérdats av Polismyndigheten.

Vidare gav nimndens sokning pa ordet “sjuk™ en traff pa ett dokument trots att
ordet inte aterfanns i dokumentet, utan hade maskerats. Aven om tréffen berott
pa ett handhavandefel och sokning pa kansliga personuppgifter ar férbjuden i
uppgiftssamlingen, ser n&mnden en risk for felaktig behandling med en ordning
dar sadana indirekta traffar anda & mojliga. Namnden noterar att
Polismyndigheten kompletterat befintligt utbildningsmaterial och pa annat sétt
gatt ut med information om att den aktuella metoden for maskering inte ska
anvandas. Under 2019 har Polismyndigheten &ven infort ett nytt IT-stod, i vilket
information som maskerats inte &r sokbar i Surfa 2.

| 6vrigt beddmer ndmnden att behandlingen av de granskade kansliga person-
uppgifterna har varit laglig.
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2. BAKGRUND

2.1. Inledning

Den 13 november 2019 beslutade ndmnden att granska Polismyndighetens be-
handling av kansliga personuppgifter om etniskt ursprung, politiska asikter, reli-
gios overtygelse, hélsa, sexualliv och sexuell ldggning i en gemensamt tillgang-
lig uppgiftssamling i IT-systemet Surfa 2. Uppgiftssamlingen, som ror penning-
tvatt, anvénds i Polismyndighetens arbete med att férebygga, forhindra och upp-
tacka brottslig verksamhet (underréattelseverksamhet).

Granskningen har varit begransad till fragan om behandlingen av de kénsliga
personuppgifterna ar absolut nodvandig for andamalet med behandlingen.

2.2. Réttsliga utgangspunkter

Personuppgifter som avslojar ras, etniskt ursprung, politiska asikter, religics
eller filosofisk overtygelse eller medlemskap i fackforening eller som ror hélsa,
sexualliv eller sexuell laggning (kéansliga personuppgifter) far som huvudregel
inte behandlas (2 kap. 11 § forsta stycket brottsdatalagen [2018:1177]). Om
uppgifter om en person behandlas far de dock kompletteras med kéansliga
personuppgifter nar det ar absolut nédvandigt for andamalet med behandlingen
(2 kap. 11 § andra stycket brottsdatalagen). Med hénsyn till den restriktivitet
som ligger i uttrycket absolut nédvéndigt” méste behovet av att gora sadana
kompletteringar provas noga i det enskilda fallet.

3. UTREDNINGEN

3.1 Genomfdrande

Den 16 december 2019 genomférdes en inspektion vid Polismyndigheten. Sok-
ningar gjordes i den aktuella uppgiftssamlingen pa sokbegrepp i form av ord
som kan avsl6ja kansliga personuppgifter om etniskt ursprung, politiska asikter,
religios Overtygelse, hélsa, sexualliv och sexuell laggning. Tolv dokument dér
sokningarna gav traff valdes ut for en ndrmare granskning.

Efter inspektionen har Polismyndigheten pa namndens begéaran besvarat fragor
rorande registreringar av kansliga personuppgifter i fem av dokumenten. En
sammanfattning av Polismyndighetens svar aterges i avsnitt 3.3.

3.2 Namndens iakttagelser

Vid granskningen noterades bl.a. féljande exempel.
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Exempel 1 rorde ett underrattelseuppslag dar det anges att tva personer &r syri-
anska medborgare.

Exempel 2 rérde en traff pa ett dokument trots att sokbegreppet som anvéandes
(’sjuk”) inte aterfanns i dokumentet. Dokumentet innehdll daremot en mask-
ering av en text dar ordet forekom.

3.3 Polismyndighetens svar

Polismyndigheten har anfort bl.a. féljande avseende ovanstaende exempel.

Uppgifterna i exempel 1 ar inte absolut nddvandiga att behandla for andamalet
med behandlingen i den aktuella uppgiftssamlingen. Det som asyftas i bearbet-
ningen ar personernas medborgarskap och inte etniska tillhdrighet. Korrekt
bendmning ska vara syriska medborgare. Polismyndigheten har tagit bort upp-
gifterna genom att justera grundhandlingen och har darmed avslutat behand-
lingen av de kansliga personuppgifterna.

| exempel 2 galler ett sokforbud avseende kansliga personuppgifter i gemensamt
tillgangliga uppgifter, varfor anvandare med behdrighet till den aktuella
uppgiftssamlingen inte far soka pa kansliga personuppgifter. Att en sadan traff
ar mojlig — om sokforbudet Gvertrads — bygger pa att en felaktig metod for
maskering har anvénts i det aktuella fallet. I samband med registreringen av
underrattelsen i Surfa 2 har beddmningen gjorts att den kansliga person-
uppgiften inte var absolut nddvandig for andamalet med personuppgifts-
behandlingen. Den maskeringsfunktion som tjanstemannen valt medfor att
anvandare med lasbehdrighet till dokumentet inte kan se den uppgift som
maskerats. Ur ett tekniskt perspektiv har den maskerade informationen dock inte
forsvunnit fran dokumentet, utan endast blivit dold. Da uppgiften &r maskinellt
skriven och indexerad i Surfa 2 gavs traff pa sokordet i samband med namndens
inspektion. Det finns andra alternativ som innebdar att uppgifter tas bort helt och
héllet. Aven om sokning pa kansliga personuppgifter ar forbjuden i uppgifter
som &ar gemensamt tillgangliga, och &ven om uppgiften &r dold, anser Polis-
myndigheten att om en kénslig personuppgift bedéms inte vara absolut nod-
vandig att behandla, ska den tas bort. Polismyndigheten har sedan tidigare kom-
pletterat befintligt utbildningsmaterial och pa annat satt gatt ut med information
om att metoden som anvants i det aktuella fallet inte ska anvandas for &ndamalet
att ta bort/maskera uppgifter i underrattelser. Under 2019 har Polismyn-
dighetens underréttelsetjanst stegvis infort ett nytt IT-stéd. Den information som
ar maskerad i detta 1T-stod ar till skillnad fran aktuellt dokument inte sokbar i
Surfa 2 och en sadan traff som den nu aktuella kan inte intraffa.



4, NAMNDENS BEDOMNING

N&mnden konstaterar att uppgifterna om etnicitet i det forsta exemplet var
uppenbart oriktiga och inte absolut nodvéandiga for andamalet med behand-
lingen. Med hénsyn till att felet ror k&nsliga personuppgifter anser namnden att
det ar forhallandevis allvarligt. Enligt Polismyndigheten har dock uppgifterna
nu tagits bort fran den aktuella uppgiftssamlingen och bearbetningen, dar
uppgifterna om etnicitet fanns, har andrats.

Vidare har namnden efter sokning pé ordet sjuk” fatt en traff pa ett dokument,
trots att ordet inte aterfanns i dokumentet utan hade maskerats. Av
Polismyndighetens svar har framkommit att traffen berott pa ett handhavandefel
dar en felaktig metod for maskering anvénts. Aven om sokning pa kansliga
personuppgifter ar forbjuden i uppgiftssamlingen — och det i det aktuella fallet
har anvénts en felaktig maskeringsmetod — konstaterar namnden att det finns en
risk for felaktig behandling med en ordning dar ké&nsliga personuppgifter, som
bedémts vara otillatna att behandla och som darfor maskerats, anda kan generera
sadana indirekta traffar. Namnden noterar att Polismyndigheten sedan tidigare
kompletterat befintligt utbildningsmaterial och pa annat satt gatt ut med
information om att metoden som anvants i det aktuella fallet inte ska anvandas.
Dérutover har Polismyndigheten under 2019 infort ett nytt IT-stod for
bearbetning av information till underréttelser. Information som maskerats i detta
IT-stod &r inte skbar i Surfa 2.

Gallande de 6vriga granskade kansliga personuppgifterna beddmer ndmnden,
efter erhallna svar och fortydliganden fran Polismyndigheten, att dessa ar abso-

lut nodvandiga for andamalet med behandlingen.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg
| avgdrandet har deltagit: Gunnel Lindberg (ordférande), Anti Avsan, Charlotta
Bjalkebring Carlsson, Matheus Enholm, Christina Linderholm och Bjorn von

Sydow (enhélligt).

Foredragande: Anna Jonsson
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