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Kartlaggning av Polismyndighetens behandling av biometriska och gene-
tiska uppgifter

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsnamnden har gjort en kartlaggning av Polis-
myndighetens behandling av biometriska och genetiska uppgifter. Sedan den
1 augusti 2018 definieras sadana uppgifter som kansliga personuppgifter och far
bara behandlas om det finns sarskilt lagstod for det och det &r absolut nédvéndigt
for andamalet med behandlingen. Syftet med kartlaggningen ar att ge underlag
for namndens kommande granskningar pa omradet.

N&mndens kartlaggning har visat att det just nu sker en snabb utveckling dar
Polismyndigheten anvénder och planerar for att anvédnda nya metoder for att
med hjélp av biometriska och genetiska uppgifter bekampa brott. Utifran det
som har kommit fram vid kartlaggningen kommer ndmnden att ta stallning till
vilken behandling av personuppgifter som det finns skél att granska nédrmare.
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2. BAKGRUND

2.1. Inledning

Den 1 januari 2019 upphavdes polisdatalagen (2010:361) som tidigare reglerade
behandlingen av personuppgifter inom Polismyndighetens brottsbekdmpande
verksamhet. Samtidigt fick ndmnden i uppdrag att utdva tillsyn éver Polismyn-
dighetens behandling av personuppgifter enligt tva nya lagar — brottsdatalagen
(2018:1177) (BDL) och lagen (2018:1693) om polisens behandling av person-
uppgifter inom brottsdatalagens omrade (polisens brottsdatalag, PBDL).

Biometriska och genetiska uppgifter ar tva nya kategorier av kansliga person-
uppgifter som har inférts genom brottsdatalagen (2 kap. 12 §). Den 28 mars
2019 beslutade ndmnden att gora en kartlaggning av Polismyndighetens behand-
ling av sadana uppgifter. Syftet med kartlaggningen ar att ge underlag fér kom-
mande granskningar. Namnden har inte granskat nagon behandling eller gjort
nagra rattsliga bedémningar i arendet. Med hansyn till namndens tillsynsupp-
drag har kartlaggningen varit begransad till sadan behandling som Polismyndig-
heten utfor for brottsbekampande andamal.

2.2. Rattsliga utgangspunkter

Med biometriska uppgifter avses personuppgifter som rér en persons fysiska,
fysiologiska eller beteendeméssiga kannetecken, som tagits fram genom sar-
skild teknisk behandling och som mojliggor eller bekraftar unik identifiering av
personen (1 kap. 6 8 BDL). Uppgifterna tas fram genom matning av fysiska
karaktarsdrag som monster av fingeravtryck, ansiktsgeometri, dgats iris eller
nat- eller regnbégshinna, rost, hand, blodkérl, dna eller rérelsemonster.?

Med genetiska uppgifter avses personuppgifter som ror en persons nedarvda el-
ler forvarvade genetiska kannetecken och som harror fran analys av ett spar av
eller ett prov fran personen (1 kap. 6 § BDL).

Biometriska och genetiska uppgifter far bara behandlas om det finns sérskilt
lagstod for det (2 kap. 12 § BDL). Sadant lagstdd finns i polisens brottsdatalag.
Dar anges det att Polismyndigheten far behandla biometriska uppgifter om det
ar absolut nodvandigt for andamalet med behandlingen (2 kap. 4 § PBDL).
Dessutom far bade biometriska och genetiska uppgifter behandlas vid Nationellt
forensiskt centrum (NFC) vid Polismyndigheten om det &r absolut nédvandigt
for vissa angivna forensiska a&ndamal (6 kap. 1 och 4 §§ PBDL).

! 1 § andra stycket lagen (2007:980) om tillsyn Gver viss brottshekampande verksamhet.
2 Prop. 2017/18:269 s. 153.



3. GENOMFORANDE

Namnden har hamtat in information fran Polismyndigheten skriftligen och vid
ett mote den 18 september 2019. Polismyndigheten har bl.a. besvarat fragor om
i vilka it-system myndigheten behandlar biometriska och genetiska uppgifter,
vilket det rattsliga stodet for behandlingen ar och hur myndigheten sékerstéller
att uppgifterna bara behandlas om det ar absolut nodvandigt for andamalet.
Namnden har ocksa tagit del av ett antal olika dokument som har uppréttats av
Polismyndigheten, daribland rattsutredningar och konsekvensbedémningar som
ror sokning i slaktforskningsdatabaser och anvandning av programvara for an-
siktsigenkénning.

4. UPPGIFTER FRAN POLISMYNDIGHETEN

De uppgifter som Polismyndigheten har lamnat i &rendet kan sammanfattas en-
ligt foljande.

4.1. Vilka olika typer av biometriska och genetiska uppgifter behandlas?

Tre olika typer av biometriska och genetiska uppgifter behandlas i Polismyn-
dighetens brottsbekampande verksamhet:

e Biometriska och genetiska uppgifter fran dna
e Biometriska uppgifter fran fingeravtryck
e Biometriska uppgifter fran ansiktsigenkanning

Polismyndigheten planerar ocksa for att under den narmaste tiden utveckla en
verksamhet med rostjamforelser som kan komma att innefatta en behandling av
biometriska uppgifter fran personers rost.

Med undantag for ett pilotprojekt dar ansiktsigenkanning anvands vid bild- och
videoanalyser utfors all behandling av biometriska och genetiska uppgifter vid
Polismyndigheten inom ramen for den forensiska verksamheten, som till allra
storsta delen bedrivs vid NFC. Behandlingen utfors i ett begransat antal it-sys-
tem och i syfte att utreda eller lagfora brott.

Innan en viss forensisk atgard vidtas i en utredning gors det alltid en bedémning
av om atgarden kravs. De rutiner som finns for sadan provning sékerstaller dar-
med dven att biometriska och genetiska uppgifter bara behandlas nér det &r ab-
solut nodvandigt. Sa kallade familjesokningar i dna-register och utvidgade dna-
analyser (se avsnitt 4.2) utfors dessutom bara i utredningar av vissa sarskilt
grova brott och under forutséttning att andra mojligheter har uttomts.



4.2. Biometriska och genetiska uppgifter fran dna

Dna-profiler i forensiska undersokningar och dna-register

En dna-profil utgdrs av en sifferkombination som tas fram genom analys av en
persons dna. Dna-profilen majliggor unik identifiering men ska inte ge nagon
information om personliga egenskaper. Dna-analyser for att ta fram dna-profiler
utfors vid NFC. Analyserna utfors dels i enskilda forensiska undersoknings-
arenden, t.ex. for att jamfora dna fran brottsplatsspar med dna fran personer som
ar aktuella i brottsutredningen. De kan ocksa utféras for att ta fram dna-profiler
som ska sparas i Polismyndighetens dna-register for att sedan anvandas vid jam-
forande sdkningar dar (se 5 kap. 1-10 8§ PBDL).

Enligt Polismyndighetens bedémning &r det oklart om de dna-analyser som ut-
fors for att ta fram dna-profiler i ndgot skede kan anses innefatta behandling av
genetiska uppgifter. Polismyndigheten onskar ocksa i nulaget lamna 6ppet om
dna-profiler som sadana ska anses utgora biometriska uppgifter om de enbart
lagras. Det star dock klart att den behandling som utférs vid en jamférelse mel-
lan olika dna-profiler i it-miljo &r en behandling av biometriska uppgifter.

Familjesokning i dna-register

Efter det att polisens brottsdatalag tradde i kraft den 1 januari 2019 borjade Po-
lismyndigheten utfora sa kallade familjesékningar i myndighetens dna-register.
Liksom andra so6kningar i dna-register medfor familjesokning att biometriska
uppgifter behandlas. Metoden gar ut pa att nara slaktingar till en okand person
som har avsatt ett brottsplatsspar eftersoks i Polismyndighetens dna-register och
baseras pa att personer som ar nara slakt med varandra generellt har mer likartat
dna an personer som inte ar det. Familjesokning ar ett trubbigt verktyg dar det
oftast blir traff pd obesléktade personer som av en slump har manga likheter
med den s6kta dna-profilen, samtidigt som det finns risk for att det inte blir traff
pa nara slaktingar trots att de finns med i registren.

Familjesokning gors bara pa utredares begaran och, som har angetts tidigare,
bara i vissa typer av utredningar. Om sokningen ger traff lamnar NFC en lista
till utredaren med personer som skulle kunna vara néra sléktingar till den efter-
sokta personen. Fortsatt utredningsarbete far darefter visa om nagon av perso-
nerna har en néra slakting som skulle kunna vara aktuell att hamta in ett dna-
prov fran for att jamfora med brottsplatssparet.

Utvidgade dna-analyser och “fantombilder”

Vid sa kallade utvidgade dna-analyser behandlas genetiska uppgifter. Ana-
lyserna utfors for att ta fram uppgifter om en okand persons utseendeméssiga
egenskaper (t.ex. 6gon- och harfarg) och biogeografiska ursprung utifran ett
dna-prov. Utvidgade dna-analyser utfors inte vid NFC. | stéallet anlitar NFC ett



forensiskt laboratorium i Nederlanderna. Resultaten av analyserna i form av rap-
porter som visar sannolikheten for olika utseendemassiga egenskaper och bio-
geografiska ursprung kommer in till NFC och ldmnas dérefter aven vidare till
den aktuella brottsutredningen.

Vid ett par tillfallen sedan hosten 2018 har NFC ocksa anlitat ett forensiskt la-
boratorium utanfor EU/EES for att gora en utvidgad dna-analys av ett dna-prov
och utifran resultatet rita en *fantombild” av hur personen som provet kommer
fran skulle kunna se ut. Polismyndigheten har dock annu inte tagit stallning till
om den metoden bér anvéndas i fler fall.

Sokning i slaktforskningsdatabaser

For nérvarande genomfor Polismyndigheten ett pilotprojekt med sdkningar i
slaktforskningsdatabaser pa internet for att f fram uppgifter om majliga slak-
tingar till en okand person som har avsatt ett brottsplatsspar. Metoden innebéar
att genetiska uppgifter behandlas. Sokningar har hittills bara utforts i ett arende
och resultatet bearbetas nu for att kunna laggas till grund for fortsatta utred-
ningsatgarder i drendet. Pilotarendet ska darefter utvérderas. Innan det har gjorts
ar det inte aktuellt att préva metoden i nagra fler arenden.

4.3. Biometriska uppgifter fran fingeravtryck

Vid NFC tas bilder av fingeravtryck fram, sparas och jamférs med varandra,
dels i enskilda forensiska undersokningséarenden, dels i Polismyndighetens fin-
geravtrycksregister (se 5 kap. 11-17 8§ PBDL).

Enligt Polismyndighetens bedémning bor bilder av fingeravtryck som sadana
inte utgora biometriska uppgifter. Polismyndigheten anser vidare att det ar
oklart om de uppgifter som pa automatiserad vag tas fram ur fingeravtryck for
att kunna goéra jamforande sokningar ska anses vara biometriska uppgifter om
de enbart lagras. Det star dock klart att den behandling som utfors vid en jam-
forelse mellan olika fingeravtryck i it-miljé &r en behandling av biometriska
uppgifter.

4.4. Biometriska uppgifter fran ansiktsigenkénning

Sokning i signalementsregistret

Mellan april och juni 2019 genomférde Polismyndigheten ett pilotprojekt dar de
ansiktsbilder som finns i myndighetens signalementsregister anvéndes vid sok-
ningar med hjélp av programvara for ansiktsigenkanning. Metoden innebér att
biometriska uppgifter behandlas och gar ut pa att en bild av en okéand person
som 4ar av intresse i en brottsutredning jamfors med ansiktsbilderna i signale-
mentsregistret. Resultatet redovisas till brottsutredningen i form av ett besked
om en eller flera potentiella kandidater eller ett besked om att nagon potentiell



kandidat inte har hittats. Resultatet &r inte avsett att anvandas som bevisning i
domstol utan som underlag for fortsatta utredningsatgarder.

Eftersom pilotprojektet med sokningar i signalementsregistret var framgangsrikt
haller Polismyndigheten nu pa att inleda en ordinarie verksamhet med sadana
sokningar. Infor detta har myndigheten haft ett forhandssamrad med Datain-
spektionen under hosten 2019.% Det finns ocksa planer pa att utéka verksam-
heten med ett sparregister med bilder pa okanda personer liknande de sparregis-
ter som redan finns for fingeravtrycks- och dna-spar.

Bild- och videoanalyser

For narvarande genomfor Polismyndigheten ett pilotprojekt dar programvara for
bl.a. ansiktsigenkanning anvands som hjalpmedel vid analyser av omfattande
bild- och videomaterial i enskilda brottsutredningar. Programvaran identifierar
ansikten och olika typer av objekt och féljer dessa i bild- och videomaterialet,
som t.ex. kan komma fran évervakningskameror. Programvaran &r inte kopplad
till ndgon databas med direkta identitetsuppgifter. Analysen utgér inte en foren-
sisk undersokning. Polismyndigheten har valt att utga ifran att metoden kan an-
ses medfora att biometriska uppgifter behandlas.

4.5. Rostjamforelser

NFC har tidigare anlitat ett foretag i Sverige for att utfora rostjamforelser men
utvecklar nu en egen formaga att gora sadana jamforelser. Syftet ar att inom
ramen for ett enskilt forensiskt undersokningséarende kunna jamfora en inspel-
ning av en ok&nd persons rost med en inspelning av t.ex. en misstankt for att
beddma om det ror sig om samma person. Polismyndigheten har &nnu inte tagit
stéllning till om dessa rostjamforelser kommer att medféra en behandling av
biometriska uppgifter fran personers rost.

4.6. Begaran om lagandringar

| en hemstallan till regeringen i juni 2019 har Polismyndigheten begért en dver-
syn av de regler som géller for insamling, lagring och anvandning av biomet-
riska uppgifter. Bland annat foreslas att det ska inforas en teknikneutral regle-
ring som medger att olika typer av biometriska uppgifter far samlas in fran en
person vid ett och samma tillfalle och kopplas till samma person i polisens it-
system. Det anges ocksa att det finns skl att dvervaga om det bor tas fram en
sarreglering for den tankta lagringen och anvandningen av bilder pa oidentifie-
rade personer i anslutning till signalementsregistret pa ett satt som motsvarar
sparregistret over dna-profiler eller fingeravtryck.*

3 Se Datainspektionens yttrande den 23 oktober 2019 i drende DI1-2019-10508.
4 Hemstallan daterad den 14 juni 2019 i Polismyndighetens drende A296.532/2019.



5. NAMNDENS BEDOMNING

Sedan brottsdatalagen tradde i kraft den 1 augusti 2018 definieras biometriska
och genetiska uppgifter som kansliga personuppgifter och far bara behandlas
om det finns sarskilt lagstdd for det och det ar absolut nddvandigt for andamalet
med behandlingen.

N&mndens kartldggning har visat att det just nu sker en snabb utveckling dar
Polismyndigheten anvéander och planerar for att anvanda nya metoder for att
med hjalp av biometriska och genetiska uppgifter bekampa brott. Det ligger i
sakens natur att noggranna rattsliga 6vervaganden maste gdras innan nya meto-
der av det aktuella slaget borjar anvandas, for att minska de risker som meto-
derna kan innebéra ur integritetssynpunkt. Behovet av att anvanda en metod som
innefattar behandling av biometriska eller genetiska uppgifter maste alltid vagas
mot intranget i de registrerades personliga integritet.

Som framgatt har namnden inte granskat nagon behandling eller gjort nagra
rattsliga bedomningar i arendet. Namnden vill dock framhalla vikten av att de
beddomningar som gors infor att en ny metod av det aktuella slaget bérjar anvén-
das alltid dokumenteras pa nagot sétt, sa att tillsynsmyndigheterna kan ta del av
dem i efterhand.

Utifran det som har kommit fram vid kartlaggningen kommer namnden att ta
stéllning till vilken behandling av personuppgifter som det finns skél att granska

narmare.

6. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnea Darell, Berit Johannesson, Zayera Khan, Christina
Linderholm, Ewa Samuelsson, Mats Sander och Jonas Akerlund (enhalligt).

Foredragande: Fabian Holgersson
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