Uttalande med
beslut

SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN 2019-12-10 Dnr 20-2019

Polismyndighetens behandling av kansliga personuppgifter i underrattelse-
verksamheten

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat Polismyndighetens be-
handling av kansliga personuppgifter om etniskt ursprung, politiska asikter,
religios overtygelse, halsa, sexualliv och sexuell laggning i tva gemensamt till-
gangliga uppgiftssamlingar. Granskningen har omfattat ett urval av personregi-
streringar och varit begréansad till frigan om det ar absolut nédvandigt att be-
handla de k&nsliga personuppgifterna. Ndmnden beddmer att behandlingen av
de granskade kansliga personuppgifterna i tva fall inte ar lagenlig i det avseen-
det. Namnden anser ocksa att Polismyndigheten i ett fall borde valt ett annat ord
an “zigenare” vid beskrivning av en person, da ordet kan uppfattas som krin-
kande.

2. BAKGRUND

2.1. Inledning

Den 24 januari 2019 beslutade namnden att granska Polismyndighetens behand-
ling av kansliga personuppgifter om etniskt ursprung, politiska asikter, religios
overtygelse, halsa, sexualliv och sexuell laggning i tva gemensamt tillgangliga
uppgiftssamlingar i it-systemet Surfa 2. Uppgiftssamlingarna, som rér ménni-
skohandel och manniskosmuggling, anvénds i Polismyndighetens arbete med
att forebygga, forhindra och upptécka brottslig verksamhet (underréttelseverk-
samhet).

Granskningen har varit begransad till fragan om behandlingen av de kénsliga
personuppgifterna ar absolut nodvandig for andamalet med behandlingen.

2.2. Réttsliga utgangspunkter

Personuppgifter som avsl6jar ras, etniskt ursprung, politiska asikter, religios
eller filosofisk overtygelse eller medlemskap i fackforening eller som ror hélsa,
sexualliv eller sexuell laggning (kénsliga personuppgifter) far inte behandlas
(2 kap. 11 § forsta stycket brottsdatalagen [2018:1177]). Om uppgifter om en
person behandlas far de dock kompletteras med kénsliga personuppgifter nar det
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ar absolut nddvandigt for andamalet med behandlingen (2 kap. 11 § andra
stycket brottsdatalagen). Med hansyn till den restriktivitet som ligger i uttrycket
“absolut nodvandigt” maéste behovet av att gora sédana kompletteringar provas
noga i det enskilda fallet.:

3. UTREDNINGEN

3.1 Genomfdrande

Den 6 mars 2019 genomfdrdes en inspektion vid Polismyndigheten. Sékningar
gjordes i de aktuella uppgiftssamlingarna pa sokbegrepp i form av ord som kan
avsloja kansliga personuppgifter om etniskt ursprung, politiska asikter, religios
overtygelse, hélsa, sexualliv och sexuell laggning. 27 dokument dar sékningarna
gav traff valdes ut for en ndrmare granskning.

Efter inspektionen har Polismyndigheten pa namndens begéaran besvarat fragor
rorande registreringar av kansliga personuppgifter i atta av dokumenten. En
sammanfattning av Polismyndighetens svar aterges i avsnitt 3.3.

3.2 Namndens iakttagelser

Vid granskningen noterades bl.a. foljande exempel.

Exempel 1 rorde ett underrattelseuppslag dar det anges att en person eventuellt
ska vara finsk zigenare.

Exempel 2 rérde en dokumentbeskrivning dér det anges att personer hyr bo-
stad av en kand missbrukare.

Exempel 3 rorde ett underrattelseuppslag dar det anges att en person ar pedofil
och att personen ska ha forgripit sig pa flera smapojkar.

3.3 Polismyndighetens svar

Polismyndigheten har anfért bl.a. foljande avseende ovanstaende exempel.

| det forsta exemplet kommer uppgifterna fran en kélla. Uppgifter om etnicitet
kan ofta vara helt nddvandiga att behandla for att kunna identifiera och kartlagga
okénda garningspersoner. Da det ar ett av fa kannetecken pa personen, och det
ar av stor vikt att kunna eftersdka personen som kan missténkas for en allvarlig
brottslig verksamhet, ar uppgiften om etniskt ursprung absolut nédvandig att
behandla. N&r en uppgiftslamnares information lamnas i ett underréttelseupp-
slag &r det oftast lampligt att anvénda just de uppgifter som ldamnas av kallan for
att inte riskera forvanskning av information genom att polisanstéllda lagger pa
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egna varderingar i det skede som informationen fran en kalla sakligt ska doku-
menteras.

| det andra exemplet ar det fraga om att en dokumentbeskrivning innehaller upp-
giften missbrukare, medan sjalva dokumentet, underrattelseuppslaget, inte inne-
haller en sadan uppgift. Beskrivningen har forts in av den deskfunktion som har
mottagit underrattelseuppslaget. Ordet missbrukare i beskrivningen tar sikte pa
att en person som hyr ut en bostad férekommer i stor omfattning i belastnings-
registret och misstankeregistret avseende narkotika, vilket framgar av sjalva
underrattelseuppslaget. Uppgiften ar absolut nddvandig att behandla, da det ar
en relevant omstandighet att den person som hyr ut bostaden brukar narkotika.
Den omsténdigheten kan t.ex. medfdra en risk for personerna som hyr bostaden
att hamna i en mer utsatt position an de redan &r, da personen skulle kunna forse
dem med narkotika som de borjar bruka.

| det tredje exemplet har bl.a. uppgiften pedofil lamnats av en kalla. All slags
information om personen kan vara av relevans for att kunna bedéma personens
brottsliga verksamhet. Den nu aktuella uppgiften beskriver omstandigheter som
ger en bild av att uppgifter som personen sjalv ska ha gjort géllande inte stimmer
och ar absolut nddvandig att behandla for andamalet.

4. NAMNDENS BEDOMNING

Namnden har i ett fall noterat ett underrattelseuppslag som innehaller ordet
zigenare”. Det ror sig om uppgifter som ldmnats av en kélla for att beskriva en
person. Namnden ifragasatter inte att det ar absolut nddvandigt att behandla en
kanslig personuppgift om etnicitet i det aktuella fallet. Namnden har ocksa for-
staelse for vikten av att Polismyndigheten aterger kallor korrekt. Om uppgifter
som lamnats innehaller krankande beskrivningar eller begrepp torde det emel-
lertid inom underrattelseverksamheten séllan vara nodvandigt att aterge den
exakta ordalydelsen.? Som foreskrivs i 2 kap. 7 § andra stycket brottsdatalagen
ska uppgifter som beskriver en persons utseende utformas pa ett objektivt satt
med respekt for ménniskovérdet. Mot denna bakgrund anser ndmnden att Polis-
myndigheten borde ha valt ett annat ord &n “zigenare” vid beskrivning av per-
sonen.

| ett annat fall har ndmnden noterat att det i dokumentbeskrivningen till ett
underrattelseuppslag anges att en person ar missbrukare. Polismyndigheten har
angett att ordet missbrukare i beskrivningen tar sikte pa uppgiften i underrattel-
seuppslaget om flitig forekomst i belastningsregistret och misstankeregistret

2 Se exempelvis nimndens uttalande frin den 16 februari 2017 “Polismyndighetens behandling
av kénsliga personuppgifter avseende etnicitet i underrattelseverksamheten vid Nationella
operativa avdelningen och region Stockholm” (dnr 142-2016).



avseende narkotika. Det Polismyndigheten vill férmedla i dokumentbeskriv-
ningen ar alltsa en omstandighet som i underrattelseuppslaget anges utan angi-
vande av den kansliga personuppgiften missbrukare. Enligt namndens bedém-
ning kan behandlingen av den aktuella uppgiften i beskrivningen dérmed inte
anses vara absolut nédvandig fér andamalet med behandlingen.

Vidare har ndmnden noterat att det i ett underrattelseuppslag anges att en person
ar pedofil. Samtidigt anges att personen ska ha forgripit sig pa flera smapojkar.
Namnden har forstaelse for att uppgiften om att personen forgripit sig pa unga
pojkar kan vara relevant information i sammanhanget och absolut ndédvandig att
behandla. Aven om det ar av vikt att aterge kallor korrekt anser namnden, med
hénsyn till den restriktivitet som ska prégla behandlingen av kénsliga person-
uppgifter, att det inte ar absolut nédvandigt att dessutom ange att personen ar
pedofil.

Gallande de 6vriga granskade kansliga personuppgifterna bedémer ndmnden,
efter erhallna svar och fortydliganden fran Polismyndigheten, att dessa ar abso-
lut nodvandiga for andamalet med behandlingen. Resultatet av granskningen
foranleder anda namnden att uppmana Polismyndigheten att vara restriktiv med
behandlingen av kéansliga personuppgifter och att préva noga i varje enskilt fall
om en behandling &r absolut nddvandig.

5. BESLUT

Med detta uttalande avslutas arendet.

P& Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Linnéa Darell, Cecilia Dalman Eek, Berit J6hannesson, Zayera Khan, Christina
Linderholm, Ewa Samuelsson, Mats Sander och Jonas Akerlund (enhalligt).

Foredragande: Lisa Klasson
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