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Sékerhetspolisens behandling av personuppgifter i utredningsverksamheten

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat Sékerhetspolisens
behandling av personuppgifter i utredningsverksamheten. Granskningen har
omfattat tva utredningsarenden och tre olika it-stod for behandling av uppgifter
I utredningsverksamheten.

Némnden bedémer att den granskade behandlingen i utredningsverksamheten
ar forenlig med polisdatalagens krav nér det géller sarskild upplysning om
misstanke och sokbegrénsning. De kansliga personuppgifter som granskats
beddmer ndmnden vara absolut nédvandiga for syftet med behandlingen och
darmed lagenliga i det avseendet.

N&mnden konstaterar att personuppgifter i en klar majoritet av
Sékerhetspolisens utredningsarenden ocksa behandlas for underrattelse-
andamal. Av den anledningen blir bestimmelserna i polisdatalagen om hur
lange uppgifter i arenden om utredning eller beivrande av brott far behandlas i
den brottsbekdmpande verksamheten i praktiken séllan tillampliga i
Sakerhetspolisens utredningsverksamhet.

| de fa fall dar personuppgifter i utredningsdrenden inte behandlas for
underrattelseandamal, forutsatter namnden att Sakerhetspolisen atgardar de
uppmarksammade bristerna avseende tillgangen till uppgifterna och infor
rutiner sa att de kan avstallas fran den brottsbekdmpande verksamheten i
enlighet med bestdmmelserna i polisdatalagen.
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2. BAKGRUND

2.1. Inledning

Tyngdpunkten i Sakerhetspolisens arbete ligger pa att forebygga och forhindra
brott, dvs. pa underréattelseverksamhet. Till skillnad fran vad som galler for
Polismyndigheten utgdr Sékerhetspolisens brottsutredande verksamhet endast
en begransad del av myndighetens arbete. Vid misstanke om vissa brott ska
emellertid brottsutredningen alltid skétas av Sékerhetspolisen. Det géller bl.a.
spioneri, obehorig befattning med hemlig uppgift, olovlig underréttelse-
verksamhet och vissa tryckfrihets- och yttrandefrihetsbrott.

Né&mndens tillsyn 6ver Sékerhetspolisens personuppgiftsbehandling har hittills
framfor allt inriktats mot behandling inom ramen for underréttelse-
verksamheten. For att namndens tillsyn ska bli sa heltackande som mgjligt
beslutade ndmnden darfor den 12 september 2018 att granska Sékerhetspolisens
behandling av personuppgifter i utredningsverksamheten.

2.2. Rattsliga utgangspunkter

Personuppgifter far behandlas i Sékerhetspolisens brottsbekampande verk-
samhet om det behdvs for att utreda eller beivra brott som ligger inom
Sakerhetspolisens primara verksamhetsomrade? eller, efter sarskilt beslut, annat
brott (6 kap. 1 § 2 polisdatalagen, PDL?). Hit hor bl.a. det bitrade som
Sékerhetspolisen ger aklagare i forundersokningar, inkluderande hanteringen av
hemliga tvangsmedel. Aven spaning under férundersokning omfattas, liksom
anvéndning av overskottsinformation for att utreda brott.?

Sé& kallade kansliga personuppgifter far bara behandlas om det &r absolut
nodvandigt for andamalet med behandlingen (6 kap. 4 § 4 och 2 kap. 10 § PDL).
Om uppgifter som har gjorts tillgangliga for fler &n ett fatal personer
(gemensamt tillgangliga, 6 kap. 8 § PDL) direkt kan hanforas till en person som
inte & misstankt for brott eller for att ha utdvat eller komma att utfva viss
brottslig verksamhet, ska det genom en sarskild upplysning eller pa nagot annat
satt framga att personen inte ar misstankt (6 kap. 10 § forsta stycket PDL).

Personuppgifter far inte behandlas under langre tid an vad som behovs for
andamalet med behandlingen (6 kap. 6 § forsta stycket PDL). For person-
uppgifter i drenden om utredning eller beivrande av brott, som har gjorts

! Brott som ligger inom Sékerhetspolisens primara verksamhetsomrade ar brott mot rikets
sékerhet, terroristbrott och vissa tryckfrihets- och yttrandefrihetsbrott.

2 Den 1 januari 2019 upphavdes PDL i samband med att lagen (2018:1693) om polisens
behandling av personuppgifter inom brottsdatalagens omrade tradde i kraft. Enligt en
overgangsbestammelse till den lagen galler dock PDL fortfarande for Sakerhetspolisens
behandling av personuppgifter i fragor som ror nationell sakerhet.

3 Prop. 2009/10:85 s. 363.



gemensamt tillgangliga, finns det tidsgranser for hur lange sadana uppgifter som
langst far bevaras i den brottsbekdmpande verksamheten. Avskrivs en
brottsanméalan pa grund av att den pastadda garningen inte utgdr brott, far
personuppgifterna i anmélan inte langre behandlas (6 kap. 13 § och 3 kap. 10 §
forsta meningen PDL). Om en brottsanmélan i annat fall inte har lett till
forundersokning eller annan motsvarande utredning, far personuppgifterna inte
behandlas nér atal inte langre far vackas for brottet (6 kap. 13 § och 3 kap. 10 §
andra meningen PDL). Har det inletts en forundersokning far uppgifterna inte
behandlas nar det har forflutit fem ar efter utgangen av det kalenderar da domen
eller det beslut som meddelades med anledning av talan vann laga kraft, eller da
aklagarens eller forundersokningsledarens beslut att lagga ned férunder-
sokningen meddelades (6 kap. 13 8 och 3 kap. 11 § PDL).

Om en férundersokning mot en person har lagts ned, om atal har lagts ned eller
om frikdnnande dom, som har vunnit laga kraft, har meddelats, far personen inte
vara sokbar som misstankt (6 kap. 13 § och 3 kap. 13 § PDL).

3. UTREDNINGEN

3.1. Genomforande

Namnden har inledningsvis inhamtat information fran Sakerhetspolisen om den
personuppgiftsbehandling som utfors i utredningsverksamheten, bl.a. i vilka it-
stod behandling utfors. Darefter har ndmnden vid en inspektion granskat
behandlingen av personuppgifter i tva utredningar. Granskningen har omfattat
Sékerhetspolisens dokument- och &rendehanteringssystem (Systemet), it-
systemet Durtvd och en mappstruktur. Déarutéver har viss granskning
genomforts i underrattelsesystemet centralregistret (CR). | mappstrukturen
gjordes sokningar pa sokbegrepp i form av ord som kan avsloja kansliga
personuppgifter om religios 6vertygelse, sexuell 1aggning, etnicitet och hélsa.

3.2. Namndens iakttagelser

Vid granskningen iakttogs Dbl.a. fdljande. Brottsutredningar  vid
Sékerhetspolisen behandlas i1 Systemet. Déarutdver kan behandling av
personuppgifter dven utforas i Durtva respektive i mappstrukturer beroende pa
typ av utredning och behov av kompletterande it-stdd. | den ena av de granskade
utredningarna utfordes behandling i Systemet och i Durtva, medan det i den
andra utférdes behandling i Systemet och i en mappstruktur. | Durtva framgick
tydligt vilken roll respektive person hade, t.ex. misstankt, malsagande,
uppgiftslamnare eller anmalare. | Systemet och mappstrukturen framgick de
inblandade aktdrernas roller av enskilda dokument och av sammanhanget.
Kansliga personuppgifter forekom i bada utredningarna. | de tva utredningar
som granskades hade vissa uppgifter ocksa registrerats i CR.



Efter inspektionen har Sakerhetspolisen pa namndens begaran besvarat fragor
rorande sarskild upplysning om misstanke, sokbegrénsning, kansliga
personuppgifter och bevarande av uppgifter i utredningsverksamheten. En
sammanfattning av Sékerhetspolisens svar aterges i avsnitt 3.3.

3.3. Sékerhetspolisens svar

Sarskild upplysning om misstanke och sokbegransning

For det fall en férundersokning eller ett atal laggs ned sker aterkoppling fran
aklagare genom ett skriftligt beslut. Om en domstol meddelar en frikdnnande
dom sker aterkoppling genom att personal vid Sékerhetspolisen bevakar
handlaggningen av malet vid domstolen. | dessa fall sker aterkoppling aven fran
aklagare. | Systemet diariefors informationen om nedlagd forundersokning,
nedlagt atal eller frikdnnande dom i det aktuella arendet. Darigenom framgar
uppgiften om &ndrad misstankestatus i arendet. Vid nedlagd férundersékning
andras statusen i Durtva genom att beslut om att avsluta misstanken fors in
avseende den aktuella personen. For det fall atal laggs ned eller domstol
meddelar en frikdnnande dom andras den aktuella misstanken pa sa sétt att det
framgar att atalet har lagts ned eller att frikannande dom har meddelats. | de fatal
utredningar personuppgifter behandlas i mappstrukturer fors uppgift om beslut
fran aklagare eller meddelad dom in i loggen i drendet.

| Systemet och i mappstrukturer ar det inte mojligt att soka utifran parametern
misstankt. 1 Durtva ar en person inte sokbar som misstankt nar misstanken
avslutats.

Bevarande av personuppgifter

Om en brottsanmalan avskrivs avslutas drendet i Systemet, om inte uppgifterna
behévs for underrattelseandamal. | sadant fall avslutas &rendet nar
registreringen av uppgifterna i CR ar genomford. | Durtva respektive i
mappstrukturer behandlas personuppgifter forst sedan forundersokning har
inletts. 1 de fall dar forundersokning inleds gors i Durtva en automatisk
avstallning av personuppgifter fem ar efter det att forundersokningen har
avslutats eller slutredovisats till aklagare. Avstallningen innebar att drendet inte
langre ar tillgangligt annat &n for personer med arkivariebehorighet. |
mappstrukturer gallrar ansvarig handldggare uppgifterna nar drendet har
avslutats.

Fran en klar majoritet av utredningsarenden i Systemet registreras uppgifter
aven i CR. En forutsattning for en sadan registrering dr att uppgifterna behovs
for underrattelseandamal. Aven fran arenden dar férundersokning inte inleds
registreras uppgifter i CR, om uppgifterna behovs for sadant dandamal. Néar
uppgifter fran ett utredningsarende registreras i CR behandlas samtliga uppgifter
i utredningsarendet i Systemet, inklusive sddana som inte registrerats i CR, for



underrattelseandamal. Anledningen till det &ar att samtliga uppgifter i
utredningsarendet behovs for att anvéndare som tar del av den sammanfattande
informationen i CR ska kunna foérsédkra sig om att uppgifterna inte har
forvanskats, missforstatts eller for att fa en béattre bild av sammanhanget. Om
uppgifter fran ett utredningsarende har registrerats i CR kan anvandare med
behdrighet till CR, genom en lank, ta del av handlingarna varifran uppgifterna
kommer. Foér pagaende utredningsarenden ar det emellertid endast de som har
behorighet till arendet i Systemet som kan ta del av handlingarna genom lanken.
Avseende avslutade drenden i Systemet kan anvéndare med behdrighet till CR
ta del av hela arendet om det finns en handling i d&rendet som innehaller uppgifter
som registrerats i CR. | en ny version av CR ges, nédr édrendet avslutats,
behdrighet endast till den handling varifran uppgifterna ar hamtade. Tillgang till
samtliga uppgifter i &rendet ges till de anvandare som har behov av dem.
Arenden i Systemet varifran uppgifter har registrerats i CR avstalls i Systemet i
samband med att uppgifterna gallras i CR. Avstéllningen i Systemet kan bara
ske pa arendeniva.

Nar det galler det fatal a&renden i Systemet dar uppgifter inte alls registreras i CR
har Sakerhetspolisen uppméarksammat att de anvéndare som hade behdérighet till
arendet nar det var pagaende, fortsatter att ha det &ven efter det att drendet har
fatt status “arkiverat”. | praktiken utfors saledes inte nagon avstallning i dessa
fall. Sé&kerhetspolisen arbetar darfor med att ta fram en rutin dar alla
behorigheter manuellt tas bort for samtliga anvéndare forutom for arkivarie- och
huvudregistratorfunktionerna i avslutade utredningsarenden déar uppgifter inte
registrerats i CR.

4, NAMNDENS BEDOMNING

4.1. Sarskild upplysning om misstanke, sékbegransning och kansliga
personuppgifter

Namnden har inte funnit nagot fall dar uppgifter borde ha forsetts med en sadan
séarskild upplysning som krévs enligt 6 kap. 10 § forsta stycket polisdatalagen.
Det finns rutiner for att halla informationen om brottsmisstankar uppdaterad. |
Systemet och i mappstrukturer saknas mojlighet att soka pa personer efter
parametern misstankt. | Durtva ar en person inte sokbar som misstankt efter det
att forundersokningen avslutats, atalet mot personen lagts ned eller frikannande
dom fatt laga kraft. Namnden beddémer att den granskade behandlingen i
utredningsverksamheten darmed lever upp till polisdatalagens krav avseende
séarskild upplysning om misstanke och sékbegransning.

Namnden bedomer aven, efter ett fortydligande fran Sékerhetspolisen, att den
behandling av kénsliga personuppgifter som iakttagits vid granskningen ar
lagenlig.



4.2. Bevarande av personuppgifter

For personuppgifter i arenden om utredning eller beivrande av brott finns det i
3 kap. 10 och 11 88§ polisdatalagen tidsgranser for hur lange sadana uppgifter
som langst far bevaras i den brottsbekdampande verksamheten. | forarbetena till
polisdatalagen anges att nar de angivna tidsfristerna har 16pt ut, far uppgifter i
en férundersokning behandlas endast om uppgiften behovs for nagot nytt enligt
lagen tillatet konkret &ndamal, t.ex. i en undersékning av viss brottslig
verksamhet eller om det finns sarskilda foreskrifter som tillater fortsatt
behandling.* Om en uppgift frdn en brottsutredning behandlas for ett annat
andamal, t.ex. i ett underrattelseprojekt, bor uppgifterna i det sammanhanget
gallras enligt de gallringsbestammelser som géller for sddan behandling.®

Sakerhetspolisen behandlar inte personuppgifter i Durtva respektive
mappstrukturer forran forundersokning har inletts. Vad géller avstallning av
uppgifter avseende dessa it-stod ar det alltsa endast bestammelserna i 3 kap.
11 § polisdatalagen som aktualiseras. | Durtva gors en automatisk avstallning
av personuppgifter fem ar efter det att forundersokningen har avslutats eller
slutredovisats till aklagare. For behandling i mappstruktur har Sakerhetspolisen
rutinen att handléggaren raderar uppgifterna nér arendet ar avslutat. Avseende
dessa it-stod beddmer ndmnden darfor att avstallning av uppgifter utfors i
enlighet med bestammelserna i 3 kap. 11 8 polisdatalagen.

Forutom i Durtva och mappstrukturer behandlas samtliga Sakerhetspolisens
utredningar ocksa i Systemet. | Systemet behandlas personuppgifter for flera
olika syften, daribland for att diarieféra och elektroniskt lagra allménna
handlingar. Systemet anvdnds bade i utrednings- och underrattelse-
verksamheten, dvs. i den brottsbekdmpande verksamheten, och i den
administrativa verksamheten. Hanteringen utgar fran arenden och handlingar
snarare an enskilda uppgifter.

Sékerhetspolisen har uppgett att fran en klar majoritet av utredningsarendena i
Systemet registreras uppgifter d&ven i CR och att samtliga uppgifter i dessa
arenden i Systemet darmed behandlas for underrattelseandamal. Som framgar
av ovan angivna forarbetsuttalanden bor uppgifterna i det sammanhanget, dvs. i
underrattelseverksamheten, gallras enligt de gallringsbestammelser som galler
for sadan behandling. For Sakerhetspolisens del géller att personuppgifter i
underrattelseverksamheten, som inte behandlas i en uppgiftssamling for
bearbetning och analys, som huvudregel far behandlas som langst tio ar efter
senaste registrering avseende personen (6 kap. 12 § forsta stycket PDL). Det

4 Prop. 2009/10:85 s. 221. | polisdataforordningen (2010:1155) finns preciserade bestammelser
om bevarande av vissa kategorier av uppgifter i avslutade brottsutredningar, se prop. 2009/10:85
s. 226 och 227.

5 Prop. 2009/10:85 s. 223.



innebadr att i praktiken kommer behandlingen av uppgifterna i en majoritet av
utredningséarendena i Systemet fortga under betydligt langre tid &n de frister som
anges i 3 kap. 10 och 11 88§ polisdatalagen. De lagstadgade utgangspunkterna
for bevarande i 3 kap. polisdatalagen kommer darfér med en sadan ordning
endast undantagsvis att bli tillampliga i Sé&kerhetspolisens utrednings-
verksamhet.

Enligt namnden kan det satt pa vilket Systemet anvands vara svart att férena
med de krav pa personuppgiftsbehandling som stélls i polisdatalagen. Vidare
skulle det, ur ett integritetsperspektiv, kunna ifragasattas om det ar forenligt med
grundldggande dataskyddsprinciper om bl.a. lagringsminimering att samtliga
uppgifter fran avslutade utredningar fortsétter att behandlas nar de angivna
tidsfristerna 16pt ut. I de utredningar som varit foremal for namndens granskning
har emellertid inte nagon sadan tidsgrans som anges i de nu aktuella
paragraferna i 3 kap. polisdatalagen annu I6pt ut. Vad som framkommit om
behandlingen av uppgifter fran utredningséarenden for underrattelseandamal ger
darfor inte anledning till ndgot uttalande fran namndens sida i detta
sammanhang.

Avseende de fa utredningsdrenden dar behandlingen inte ocksa utférs for
underrattelseandamal blir bestammelserna i 3 kap. 10 och 11 8§ polisdatalagen
tillampliga. Séakerhetspolisen har uppgett att nagon faktisk avstallning i
Systemet inte utforts i dessa fall. Namnden forutsatter att Sakerhetspolisen
snarast atgardar bristen och infor rutiner sa att uppgifterna i sadana fall kan
avstéllas i enlighet med de ndmnda bestammelserna i polisdatalagen.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit Johannesson, Zayera Khan, Christina
Linderholm, Ewa Samuelsson, Mats Sander och Jonas Akerlund (enhalligt).

Foredragande: Lisa Klasson
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