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SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN

Sakerhetspolisens anvandning av s.k. misstankemarkning i it-systemet for
bearbetning och analys

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsnamndens granskning har inriktats pa de sar-
skilda upplysningar som Sékerhetspolisen i vissa fall ska [amna i samband med
behandling av uppgifter om personer som inte ar misstankta, sa kallad
misstankemarkning.

Némnden har granskat misstankemérkningen avseende ett antal personer i
Séakerhetspolisens it-system for bearbetning och analys.

Namnden bedomer att Sékerhetspolisen har andamalsenliga rutiner pa omradet
och att de granskade misstankemarkningarna gjorts pa ett enhetligt séatt. En av
de granskade personerna var felaktigt angiven som misstankt. Namnden noterar
dels att felet ar atgardat, dels att Sakerhetspolisen har paborjat ett arbete med att
atgarda det grundlaggande tekniska felet.
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2. BAKGRUND

2.1. Inledning

Né&mnden beslutade den 14 december 2017 att granska Sakerhetspolisens till-
lampning av 6 kap. 10 § forsta stycket polisdatalagen (2010:361) (PDL). Enligt
bestdimmelsen ska det vid behandling av gemensamt tillgdngliga uppgifter ge-
nom en sarskild upplysning (s.k. misstankemarkning) eller pa nagot annat satt
framgd om en person inte ar misstankt for brott eller for att ha utdvat eller
komma att utéva brottslig verksamhet.

Granskningen har syftat till att undersoka om misstankemarkningen gors pa ett
tydligt och konsekvent satt, samt om det finns d&ndamalsenliga rutiner for hur
bestammelsen ska tillampas.

Granskningen har begransats till Sékerhetspolisens behandling av personupp-
gifter i myndighetens it-system for bearbetning och analys (it-systemet). Per-
sonuppgifterna i it-systemet &r gemensamt tillgangliga.

2.3. Rattsliga utgangspunkter

En grundlaggande forutsattning for att personuppgifter ska fa behandlas enligt
polisdatalagen &r att de behdvs i Sékerhetspolisens brottsbekampande verksam-
het, exempelvis i underrattelseverksamheten (6 kap. 1 § forsta punkten PDL)
eller for att fullgora uppgifter i samband med personskydd (6 kap. 1 § tredje
punkten PDL). Behovet ska vara konkret och svara mot nagot av de andamal
som anges i paragrafen.!

| Sakerhetspolisens brottsbekdmpande verksamhet far uppgifter géras gemen-
samt tillgangliga om det behdvs for de andamal som anges i 6 kap. 1 § polis-
datalagen (6 kap. 8 § PDL). Personuppgifter & gemensamt tillgdngliga om ett
flertal personer har mojlighet att ta del av dem eller om avsikten ar att uppgif-
terna ska vara atkomliga for en i forvag obestamd krets.?

Om en gemensamt tillganglig uppgift direkt kan hanforas till en person som inte
ar misstankt for brott eller for att ha utdvat eller komma att utGva brottslig verk-
samhet, ska det genom en sarskild upplysning eller pa nagot annat satt framga
att personen inte ar misstankt (6 kap. 10 § forsta stycket PDL). Kravet galler
endast om det inte finns nagra som helst misstankar mot den aktuella personen.
Forekommer det nagon form av misstanke — vare sig det handlar om “skilig
misstanke” eller om nigon annan misstankegrad — behover nagon upplysning

! Prop. 2009/10:85 s. 362.
2 A prop. s. 334.



inte lamnas. Om det framgar av sammanhanget att det inte ar frdga om en miss-
tankt person behdver ndgon sarskild upplysning inte heller Idmnas.®

3. UTREDNINGEN

3.1. Genomférande

Namnden har inledningsvis inhdmtat information fran Séakerhetspolisen om
vilka rutiner som tillampas i it-systemet géllande misstankeméarkning. Namnden
har ocksa tagit del av Sakerhetspolisens interna bestammelse avseende miss-
tankemérkning och relevanta delar av myndighetens handbok for kvalitets-
sékrad bearbetning.

Vid en inspektion den 22 februari 2018 har misstankemarkningar avseende tjugo
personer granskats i it-systemet. Granskningen har begransats till behandling av
personuppgifter som utférs inom verksamhetsgrenarna kontraterrorism, for-
fattningsskydd och personskydd.

Sékerhetspolisen har besvarat fragor rorande rutiner och iakttagelser fran in-
spektionen. En sammanfattning av Sakerhetspolisens svar aterges i avsnitt 3.3.

3.2. Namndens iakttagelser

| Sékerhetspolisens handbok for kvalitetssakrad bearbetning finns ett avsnitt
som behandlar hur bestimmelsen om misstankemarkning ska tillampas. Dér
anges bland annat foljande. Om det inte finns nagra som helst misstankar mot
en person ska denne anges som inte misstankt. FOr att anges som missténkt i den
mening som avses i polisdatalagen racker det med att det finns ndgon som helst
misstanke om att personen ska komma att utva brottslig verksamhet med ba-
ring pa Sakerhetspolisens brottshekdmpande verksamhet. Det kravs inte miss-
tankar om konkreta brottsplaner eller begangna brott for att vara misstankt. Det
kravs inte heller att misstanken avser ett visst specifikt brott i framtiden utan det
racker med brottslig verksamhet.

Vid inspektionen noterades bland annat féljande.

Betraffande samtliga granskade personer fanns det en upplysning om huruvida
personen ar att anse som misstankt eller inte i polisdatalagens mening.

Personer (exempel a) som fanns med pa internationella listor 6ver individer
som beddms vara terrorister, var angivna som misstankta.

% Prop. 2009/10:85 s. 340.



Personer (exempel b) som misstanktes for olovlig karverksamhet (18 kap. 4 §
brottshalken) pa grund av medlemskap i en hdgerextrem organisation, var an-
givna som misstankta.

En person (exempel ¢) som &r slakt med personer som ansokt om uppehalls-
tillstand i Sverige, var angiven som inte misstankt. Sakerhetspolisen har i
yttrande till Migrationsverket lamnat ansfkan utan erinran.

En person (exempel d) som i sitt yrke pa en myndighet tagit emot ett samtal
fran en man som uppgett att han vill ga ut och déda ménniskor, var angiven
som inte misstankt.

En person (exempel ) som varit skaligen misstankt for bland annat valdsamt
upplopp i samband med en demonstration och som uppges ha néra forbindelse
med grovt kriminella kretsar, var angiven som inte misstankt.

En person (exempel f) som uppges ha mutat en politiker, var angiven som inte
misstankt.

En person (exempel g) som domts for viss brottslighet i Sverige och som enligt
utlandsk sékerhetstjanst har uppmérksammats i samband med brottslig verk-
samhet pa natet, var angiven som inte misstankt.

En person (exempel h) som uppges ha upptréatt hotfullt pa en utlandsk stats be-
skickning och som hade koppling till en lokal som en skyddsperson skulle be-
sOka, var angiven som inte misstankt.

En person (exempel i) som har atalats for valdsbrott och som uppgetts ha forsokt
bereda sig tilltrade till en plats med koppling till en skyddsperson vid upprepade
tillfallen, var angiven som inte missténkt.

En person (exempel j) med tidigare koppling till en organisation som klassats
som terrororganisation, men som numera inte beddms vara det, var angiven
som missténkt.

Sékerhetspolisen har ombetts att utveckla skélen for misstankemérkningen be-
traffande personerna i exempel e-j.

3.3. Sdkerhetspolisens svar

En funktion i it-systemet gor att det inte gar att publicera information avseende
ett personobjekt utan att faltet "Missténkt enligt polisdatalagen” fyllts i med ja
eller nej. Ett nej ger ett tydligt svar pa fragan om en person inte alls ar misstankt
for brott med baring pa Séakerhetspolisens brottsbekampande verksamhet.



Misstankeprovningen sker individuellt och samtliga medarbetare som gor be-
démningen har genomgatt utbildning om tillampningen av misstankebegreppet.
Utgangspunkten &r alltid att personer som férekommer i underrattelseverksam-
heten ska betraktas som inte misstankta till dess att det finns grund for att gora
en annan bedémning. Aven i ett senare skede kan det vara svart att avgéra om
en person vars uppgifter behandlas ska betraktas som misstankt eller inte,
eftersom anknytningen till urskiljbara brott sallan &r lika tydlig i Sékerhets-
polisens verksamhet som i Polismyndighetens.

Uppgifterna om personerna i exempel e, f och g behandlas for att forebygga,
forhindra eller upptéacka brottslig verksamhet som innefattar brott mot rikets
sakerhet. Det ar inte mojligt att narmare &n sa precisera den brottsliga verksam-
het som skulle kunna komma ifraga. De aktuella personerna kan, utifran de upp-
gifter som behandlas om dem, inte misstankas for sadan brottslig verksamhet
som Sékerhetspolisen underséker inom ramen for forfattningsskyddet.

Uppgifterna om personerna i exempel h och i behdvs for att fullgéra uppgifter i
samband med personskyddsverksamheten. Det &r inte primért personernas even-
tuella kopplingar till brottslig verksamhet som ligger till grund for registre-
ringen. De &r inte misstankta for den brottsliga verksamhet som undersoks.

Personen i exempel j hade vid inspektionstillfallet en felaktig misstanke-
markning. Efter registervard ar personen i fraga numera angiven som inte miss-
tankt. Felmarkningen beror pa ett tekniskt fel som innebéar att misstankemark-
ningen i it-systemet i vissa fall inte uppdateras nar misstankar upphdor. Felet ar
under atgardande och kraver viss teknisk utveckling.

4. NAMNDENS BEDOMNING

Av misstankemarkningen i it-systemet framgar antingen att en person ar miss-
tankt eller inte &r misstankt. Som tidigare uttalats anser ndmnden att denna ord-
ning uppfyller de krav som polisdatalagen stéller, forutsatt att upplysningarna
anvands enhetligt.*

Namnden noterar att Sékerhetspolisen har infort en funktion i it-systemet som
innebér att en upplysning om huruvida en person &r missténkt eller inte i polis-
datalagens mening maste lamnas avseende samtliga personer. Granskningen vi-
sar ocksa att det i alla granskade fall fanns en sadan upplysning.

# Se ndmndens uttalande den 17 februari 2016 “Sékerhetspolisens behandling av uppgifter om
barn i ett it-system for bearbetning och analys” dnr 50-2015.



For vissa av de granskade personerna framgick det av sammanhanget vilka som
overhuvudtaget inte var misstankta for nagon brottslig verksamhet (exempel ¢
och d). I dessa fall innebér den sarskilda upplysningen ett fortydligande utéver
vad som kréavs enligt bestdmmelsen om misstankemérkning i polisdatalagen,
vilken ndamnden naturligtvis inte har nagon erinran mot. | de tva forsta fallen
(exempel a och b) var det uppenbart att personerna var misstankta for brott inom
Sékerhetspolisens ansvarsomrade.

Namnden har inte heller nagon erinran mot hur misstankemarkningen anvants i
exempel e-i. I de fall det inte gar att precisera nagon brottslig verksamhet inom
Sékerhetspolisens ansvarsomrade bor personen méarkas som inte misstankt
(exempel e, f och g). Som ndmnden tidigare uttalat ska upplysningen om
huruvida personen &ar misstankt eller inte ta sikte pa den brottsliga verksamhet
som undersoks (exempel h och i).>

Nér det galler den person (exempel j) som vid granskningen felaktigt var angi-
ven som misstankt noterar namnden dels att felet ar atgardat, dels att Sékerhets-

polisen har paborjat ett arbete med att atgarda det grundlaggande tekniska felet.

Namnden har inget att anmarka pa hur den interna bestammelsen och handboken
ar utformade i aktuellt h&nseende.

Sammanfattningsvis bedémer namnden att Sakerhetspolisen har &ndamals-
enliga rutiner pa omradet och att de granskade misstankeméarkningarna gjorts pa

ett enhetligt satt.

6. BESLUT

Med detta uttalande avslutas arendet.

P& Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg
| avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Cecilia Dahlman Eek, Linnéa Darell, Berit Johannesson, Zayera Khan, Christina

Linderholm, Ewa Samuelsson och Jonas Akerlund (enhélligt).

Foredragande: Elisabeth Hedborg

5 Se namndens uttalande den 15 december 2016 ”Polismyndighetens tillimpning av
bestdmmelsen om sarskilda upplysningar om misstanke i Surfa 2 dnr 73-2016.
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