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INTEGRITETSSKYDDSNAMNDEN

Sékerhetspolisens behandling av personuppgifter inom verksamhetsgrenen
sakerhetsskydd

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har granskat Sékerhetspolisens
behandling av personuppgifter inom verksamhetsgrenen sakerhetsskydd.

Den behandling av personuppgifter som Sékerhetspolisen utfér inom
verksamhetsgrenen ar, bortsett fran registerkontrollverksamheten, av begransad
omfattning. Namnden har vid sin granskning inte funnit fall dar andamalet med
behandlingen ifragasatts eller dar uppgifter borde ha forsetts med sarskilda
upplysningar. Nagra kansliga personuppgifter har inte iakttagits vid
granskningen.

Né&r det galler uppgifter avseende vissa registerkontrollerade personer visar
granskningen att Sakerhetspolisen inte gér nagon individuell bedémning vid
beslut om forlangd bevarandetid. Namnden utgéar fran att Sakerhetspolisen
anpassar sina rutiner och interna bestammelser sa att de 6verensstammer med
bestammelserna om bevarande i polisdatalagen (2010:361).
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2. BAKGRUND

2.1. Inledning

Sékerhetsskyddet vid Sakerhetspolisen arbetar for att hoja sakerhetsnivan i
samhéllet genom olika insatser. Inom verksamhetsgrenen sékerhetsskydd
behandlar S&kerhetspolisen personuppgifter for att fullgéra uppgifter enligt
sakerhetsskyddslagen (1996:627). Behandlingen sker inom framst tre omraden.
Huvuddelen av personuppgiftsbehandlingen utférs inom ramen for
Sékerhetspolisens uppgift att genomfora registerkontroller. Vidare behandlas
personuppgifter i viss utstrackning inom ramen for Sakerhetspolisens uppgift att
ge rad till och utfora tillsyn av myndigheter som omfattas av sakerhets-
skyddslagstiftningen. Slutligen behandlas personuppgifter inom myndighetens
sékerhetsanalysarbete som bl.a. syftar till att identifiera och bedéma skydds-
vardet och sarbarheter i en verksamhet.

Den 15 november 2017 beslutade ndmnden att granska Sékerhetspolisens
behandling av personuppgifter inom verksamhetsgrenen sakerhetsskydd.

2.2. Rattsliga utgangspunkter

| den brottsbekampande verksamheten far Sékerhetspolisen behandla person-
uppgifter bl.a. om det behdvs for att fullgora uppgifter enligt sékerhets-
skyddslagen (6 kap. 1 8 4 polisdatalagen, PDL).

Personuppgifter som har gjorts gemensamt tillgangliga ska gallras senast tio ar
efter utgangen av det kalenderar da den senaste registreringen avseende
personen gjordes (6 kap. 12 8 forsta stycket PDL). Om det finns sérskilda skal
far Sakerhetspolisen besluta att personuppgifter far bevaras langre tid om
uppgifterna fortfarande behdvs for det andamal for vilket de behandlas. Om
uppgifter bevaras med stod av ett sddant beslut, ska de gallras, eller fragan om
bevarande prévas pa nytt, senast vid utgangen av det tionde kalenderaret efter
beslutet (6 kap. 12 § tredje stycket PDL).

Registerkontroll ska goras vid sakerhetsprovning som géller anstélining,
uppdrag, tjanstgoring enligt lagen (1994:1809) om totalforsvarsplikt, besok eller
nagot annat deltagande i verksamhet, om anstéllningen eller deltagandet i
verksamheten har placerats i sékerhetsklass (13 8§ forsta stycket sakerhets-
skyddslagen).

En anstéllning eller ett annat sadant deltagande i verksamhet som avses i 13 §
forsta stycket ska enligt 17 § sakerhetsskyddslagen placeras i sakerhetsklass.
Sakerhetsklassen bestams av i vilken omfattning personen far del av uppgifter
som omfattas av sekretess och ar av synnerlig betydelse for rikets sakerhet.



3. UTREDNINGEN

3.1. Genomfdrande

Namnden har inledningsvis inhamtat information fran Sakerhetspolisen om den
personuppgiftsbehandling som utférs inom verksamhetsgrenen sékerhetsskydd.
Namnden har ocksa tagit del av bl.a. Sakerhetspolisens interna bestammelser
om personuppgiftsbehandling i Séakerhetspolisens brottshekdmpande verk-
samhet.

Vid en inspektion den 9 februari 2018 granskades personuppgiftsbehandling
inom omradena registerkontroll, tillsyn och radgivning. Granskningen genom-
fordes i underréttelsesystemet Centralregistret (CR) och i dokument- och
arendehanteringssystemet.

Sékerhetspolisen har besvarat fragor med anledning av de iakttagelser som
namnden gjort. Av sekretesskal aterges delar av namndens iakttagelser och
Séakerhetspolisens svar tamligen kortfattat i avsnitt 3.2 respektive 3.3.

3.2 Namndens iakttagelser

Inom omradena tillsyn och raddgivning behandlar Sakerhetspolisen
personuppgifter i begransad utstrackning. Den behandling som ndmnden iakttog
vid inspektionstillfallet utgjordes framfor allt av namn pa personer som
Sakerhetspolisen varit i kontakt med anledning av sin tillsyn. Inom ramen for
Sakerhetspolisens arbete med att utfora registerkontroller behandlas uppgifter
om de personer som kontrolleras. De uppgifter som behandlas &r i huvudsak
namn, personnummer, adress, anstillning och sakerhetsklass. | S&kerhets-
polisens interna bestammelser regleras fragan om gallring i CR avseende
uppgifter om vissa registerkontrollerade personer. Bestammelserna medger att
uppgifterna behandlas en langre tid an vad som foreskrivs i 6 kap. 12 § forsta
stycket polisdatalagen. | CR gar att utldsa om tiden for gallring har skjutits fram,
vem som har beslutat om detta och tidpunkten for beslutet.

3.3 Sakerhetspolisens svar

Den interna bestdimmelsen om gallring avseende vissa registerkontrollerade
personer grundas pa regleringen om forlangningsbeslut i 6 kap. 12 § tredje
stycket polisdatalagen. Besluten om forlangning antecknas avseende varje
registrerad person. Uppgifter om vissa registerkontrollerade personer kan ha
mycket stor betydelse ur ett kontraspionageperspektiv.



4, NAMNDENS BEDOMNING

Den behandling av personuppgifter som Sékerhetspolisen utfér inom verk-
samhetsgrenen sékerhetsskydd ar, bortsett fran registerkontrollverksamheten,
av begransad omfattning. Namnden har vid sin granskning inte funnit nagot fall
dar andamalet med behandlingen ifragasatts eller fall dar uppgifter borde ha
forsetts med sadana sarskilda upplysningar som kravs enligt 6 kap. 9 och 10 88§
polisdatalagen. Nagra kansliga personuppgifter har inte iakttagits vid
granskningen.

Utgangspunkten ar att uppgifter som har gjorts gemensamt tillgangliga far
behandlas i hogst tio ar efter utgdngen av det kalenderar da den senaste
registreringen av en person gjordes. Namnden har forstaelse for att Sékerhets-
polisen har behov av att bevara uppgifter betraffande vissa registerkontrollerade
personer under en langre tid. En forutsattning for detta ar att det i det enskilda
fallet finns s&rskilda skal for att bevara uppgifterna. | forarbetena till den
nuvarande polisdatalagen sags att varje avsteg fran den normala gallringsfristen
bor dokumenteras i ett séarskilt beslut dar behovet av langre tids bevarande
motiveras. Dessutom bor beslut av detta slag vara tidsbegransade. Harigenom
sakerstalls att gallringsfristerna inte rutinmassigt forlangs.! Det kan anmérkas
att Sékerhetspolisen inte har bemyndigats att meddela foreskrifter om bevarande
av uppgifter under l&ngre tid &n som anges i lagen.

Redan uttrycket sarskilda skal i lagtexten anger att det ar fraga om ett undantag
fran en huvudregel. Av detta foljer att det maste goras en individuell prévning
vid varje tillfalle som avsteg fran huvudregeln gors. Granskningen visar att
Sékerhetspolisen inte gor nagon sadan individuell bedémning. Sakerhetspolisen
hanvisar i stéllet till att det foreligger ett generellt behov av att bevara uppgifter
av aktuellt slag for kontraspionageverksamheten. Enligt ndmnden kan det
ifrdgasattas om det angivna behovet foreligger betraffande samtliga personer
som omfattas av den aktuella interna bestdammelsen. Att rutinméssigt forlanga
tiden for hur lange uppgifter som langst far bevaras kan darfér enligt namnden
inte anses vara forenligt med polisdatalagens bestammelser.

Sakerhetspolisen har papekat att Utredningen om 2016 ars dataskyddsdirektiv
foreslagit att fristen for hur lange uppgifter i kontraspionageverksamheten ska
fa behandlas inte bor vara kortare an 40 ar och att resonemanget som ligger
bakom utredningens forslag ar tillampligt betréaffande vissa register-
kontrollerade personer. Ndmnden noterar att utredningens forslag om forlangd
bevarandetid framfor allt tar sikte pa forhallanden dar grunden for registreringen
ar att personen &r en misstankt utlandsk underrattelseofficer och hans eller
hennes narmaste anhoriga. Det géller ocksa uppgifter om misstankta spioner och

! Prop. 2009/10:85 s. 270.



deras narmaste anhoériga och handelser kopplade till dessa personer.? Enligt
namnden kan utredningens resonemang inte tas till intakt for att under lang tid
bevara uppgifter om samtliga personer som omfattas av den interna
bestdimmelsen eftersom vissa av dessa personer rimligen borde ha en betydligt
svagare koppling till kontraspionageverksamheten an missténkta underréattelse-
officerare eller spioner.

Namnden utgar fran att Sakerhetspolisen anpassar sina rutiner och interna
bestaimmelser i nu aktuella avseenden sa att de Gverensstimmer med

bestammelserna i 6 kap. 12 § tredje stycket polisdatalagen.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnea Darell, Berit J6hannesson, Zayera Khan, Christina
Linderholm, Ewa Samuelsson och Jonas Akerlund (enhélligt).

Foredragande: Lisa Klasson

Expedition till:
Sékerhetspolisen (dnr 2018-432)

Kopia for kdnnedom till:
Datainspektionen
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