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INTEGRITETSSKYDDSNAMNDEN

Sékerhetspolisens behandling av personuppgifter inom verksamhetsgrenen
kontraspionage

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har granskat Sékerhetspolisens
behandling av personuppgifter inom verksamhetsgrenen kontraspionage.

N&mnden beddmer att behandlingen av de granskade registreringarna ar
lagenlig. Vissa tekniska funktioner saknas dock i flera av de granskade uppgifts-
samlingarna, vilket medfor risker ur integritetssynpunkt. Ndmnden noterar att
Séakerhetspolisen avser att dverfora storre delen av personuppgiftsbehandlingen
inom kontraspionageverksamheten till ett it-system som inte har motsvarande
brister.

2. BAKGRUND

2.1. Inledning

Sékerhetspolisens kontraspionageverksamhet har bl.a. till uppgift att forebygga,
forhindra och upptdacka spioneri, olovlig underrattelseverksamhet och andra
brott mot rikets sakerhet. Kontraspionage omfattar inhamtning av underrattelser
om och beddmning av det utlandska spionaget. Arbetet skapar underlag for olika
typer av atgarder for att motverka den sakerhetshotande underrattelse-
verksamheten. Ett satt &r att félja upp kénda underrattelsehot, dvs. stater som
Sékerhetspolisen av erfarenhet vet spionerar i eller mot Sverige. Ett annat satt
ar att leta efter okanda hot. Sakerhetspolisen identifierar da de skyddsvarda
verksamheter i samhéllet som skulle kunna vara foremal for intresse fran andra
staters underréttelsetjanster.

Inom verksamhetsgrenen kontraspionage inryms &ven Sékerhetspolisens arbete
med ickespridning. Arbetet inom det omradet syftar till att forhindra spridning
och anskaffning av produkter som andra stater kan anvanda vid tillverkning av
massforstorelsevapen. Sakerhetspolisens arbete inom omradet innefattar bl.a. en
aktiv dialog med foretag, larosaten och myndigheter som har produkter,
teknologi eller kunskap av betydelse for utvecklingen av massforstorelsevapen.



Den 28 mars 2018 beslutade ndamnden att granska Sékerhetspolisens behandling
av personuppgifter inom verksamhetsgrenen kontraspionage.

2.2. Réttsliga utgangspunkter

| den brottshekdmpande verksamheten far Sakerhetspolisen behandla person-
uppgifter bl.a. om det behdvs for att forebygga, forhindra eller upptécka brottslig
verksamhet som innefattar brott mot rikets sékerhet (6 kap. 1 § 1 a PDL). S.k.
kansliga personuppgifter far bara behandlas om det ar absolut nédvandigt for
andamalet med behandlingen (6 kap. 4 § 4 och 2 kap. 10 § PDL). Om uppgifter
har gjorts tillgangliga for fler an ett fatal personer (gemensamt tillgangliga,
6 kap. 8 8 PDL) krévs i vissa fall att dessa forses med sérskilda upplysningar
om bl.a. &ndamalet med behandlingen (6 kap. 9 och 10 §§ PDL).

Personuppgifter som har gjorts gemensamt tillgangliga ska gallras senast tio ar
efter utgdngen av det kalenderar da den senaste registreringen avseende
personen gjordes (6 kap. 12 § forsta stycket PDL).! Om det finns sarskilda skél
far Sakerhetspolisen besluta att bevara personuppgifter under langre tid om
uppgifterna fortfarande behdvs for det andamal for vilket de behandlas (s.k.
forlangningsbeslut, 6 kap. 12 § tredje stycket PDL).

3. UTREDNINGEN

Namnden har inledningsvis inhdmtat information fran Sékerhetspolisen om den
personuppgiftsbehandling som utférs inom verksamhetsgrenen kontraspionage.
Fem gemensamt tillgangliga uppgiftssamlingar har dérefter valts ut for fortsatt
granskning. En av dessa uppgiftssamlingar &r Centralregistret (CR) och en avser
omradet ickespridning.

Den 28 och 30 maj 2018 genomfdrdes en inspektion vid Sakerhetspolisen. Ett
urval av registreringar i de utvalda uppgiftssamlingarna granskades. | tre av
uppgiftssamlingarna gjordes ocksa sokningar pa sokbegrepp i form av ord som
kan avsloja kéansliga personuppgifter om religios overtygelse, politiska asikter
och hélsa. Endast i CR iakttogs kénsliga personuppgifter. Ett urval av de
registreringar dar sékningarna gav traff granskades. Vid inspektionen noterades
att Sakerhetspolisen i manga fall behandlar personuppgifter under langre tid an
tio ar.

Efter inspektionen har Sakerhetspolisen pa namndens begaran besvarat fragor
avseende tio olika registreringar av personer. Sékerhetspolisen har ocksa
besvarat fragor rorande bl.a. registervard. Av sekretesskal gors enbart en
kortfattad sammanfattning av Sakerhetspolisens svar.

! Utredningen om 2016 ars dataskyddsdirektiv har foreslagit att fristen ska forlangas till 40 ar
(SOU 2017:74 s. 671 ff.).



Sékerhetspolisen har uppgett foljande. Flera av de granskade uppgifts-
samlingarna fors i it-system som saknar vissa tekniska funktioner. Ett arbete
pagar som syftar till att personuppgiftsbehandlingen inom kontraspionage-
verksamheten ska utforas i ett it-system som har dessa funktioner. Viss del av
personuppgiftsbehandlingen kommer dock &ven framdver att behdva utforas i
sadana it-system som anvands idag.

4, NAMNDENS BEDOMNING

Namnden har, efter erhallna svar och fortydliganden fran Sakerhetspolisen, inte
anledning att ifrdgasatta behovet av nagra av de granskade registreringarna.
Behandlingen av de kansliga personuppgifter som iakttagits i CR bedoéms ocksa
vara lagenlig. Namnden har inte heller funnit nagot fall dar uppgifter borde ha
forsetts med en sadan sarskild upplysning som kravs enligt 6 kap. 10 §
polisdatalagen.

Namnden konstaterar att manga personuppgifter inom omradet kontraspionage
behandlas under lang tid. Med hansyn till det langsiktiga tidsperspektivet
avseende andra staters underrattelsearbete i Sverige har ndmnden emellertid
forstaelse for det. Namnden har inte funnit nagra registreringar dar uppgifter
borde ha gallrats.

Det har alltsa inte framkommit nagon olaglig registrering vid granskningen. Att
vissa tekniska funktioner saknas i flera av de granskade uppgiftssamlingarna
medfor dock risker ur integritetssynpunkt. Namnden noterar i detta samman-
hang att Sakerhetspolisen avser att 6verfora storre delen av personuppgifts-
behandlingen inom kontraspionageverksamheten till ett it-system som inte har
motsvarande brister.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg
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