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SAKERHETS- OCH 2013-11-15 Dnr 83-2013
INTEGRITETSSKYDDSNAMNDEN

Uppfoljning av polismyndigheternas anvindning av centrala
sikerhetsloggen

1 SAMMANFATTNING

Namnden har foljt upp sin tidigare granskning av bestéllningar av loggutdrag
fran den centrala sidkerhetsloggen (CSL) vid Rikspolisstyrelsen (RPS). Den
uppfoljande granskningen har omfattat de 96 bestéllningar som inkommit till
CSL-forvaltningen under perioden den 1 januari 2013-30 april 2013 och som
avser IT-system som regleras av polisdatalagen (2010:361) (PDL).

Niamnden noterar att antalet bestdllningar har 6kat nagot jamfort med tidigare
granskad period, och att antalet polismyndigheter som anger stickprov som
syfte med logguppf6ljningen har 6kat nagot. Pa det granskade underlaget dr det
dock svart att bedoma om bendgenheten att gora logguppfoljningar generellt
har 6kat hos polismyndigheterna.

Aven om en viss 6kning har skett sedan nimndens tidigare granskning har
endast drygt hilften av polismyndigheterna begirt loggutdrag fran CSL under
den nu granskade perioden. Sju polismyndigheter har inte gjort ndgon
bestillning vare sig under foregaende eller under den nu granskade perioden
avseende IT-system som regleras av PDL. Det dr enligt nimnden
anmérkningsvért att sa fa polismyndigheter har bestillt loggutdrag fran CSL
under de granskade perioderna.

Trots att antalet polismyndigheter som 1 sina bestillningar angett stickprov som
syfte med logguppf6ljningen har dkat nagot jimfort med tidigare har inte det
totala antalet stickprov okat i forhallande till féregaende period. De flesta
bestéllningar &r alltjamt reaktioner pa slagningar som misstdnks vara otillatna.

Den uppfoljande granskningen indikerar enligt namndens uppfattning att
polismyndigheterna inte har horsammat ndamndens tidigare uttalande
tillrackligt. Namnden anser alltjamt att polismyndigheterna maste utnyttja
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mojligheten att begéra loggutdrag fran CSL i storre utstrickning dn vad de gor
i dag for att uppritthalla det integritetsskydd som foreskrivs i PDL.

Namnden anser att det &r tillfredsstédllande att muntliga kompletteringar numera
dokumenteras i bestéllningsdrendena.

2 BAKGRUND

Sékerhets- och integritetsskyddsnimnden beslutade den 4 september 2012
uttalandet ”Granskning av polismyndigheternas anvindning av centrala
sdkerhetsloggen”. Ndmnden hade granskat de 83 bestillningar av loggutdrag
fran CSL som polismyndigheterna gett in till Verksamhetsskyddsenheten under
tiden den 1 mars—30 juni 2012 och som avsag IT-system som regleras av PDL.
Av granskningen framgick att flertalet polismyndigheter inte hade gjort nagon
logguppfoljning alls for de CSL-anslutna IT-systemen under den granskade
perioden, och att logguppfoljningen hade varit av mycket begrinsad omfattning
dven hos vissa av de storre polismyndigheterna. De flesta bestidllningar var
reaktioner pa misstinkt otillatna slagningar och avsag forfluten tid.

Niamnden anforde i sitt uttalande att den forutsitter att loggutdrag fran CSL i
storre utstrackning dn vad som framgar av det granskade materialet kommer att
anvindas 10pande och i foérebyggande syfte, for att sékerstilla att anvindare
endast tar del av information de behdver for att kunna fullgora sina
arbetsuppgifter. Namnden ansag vidare att dokumentationen i
bestillningsidrendena bor forbittras for att mojliggéra mer dndamalsenlig
tillsyn. I uttalandet angav nimnden att den avser folja upp polismyndigheternas
anvindning av CSL i kommande projekt.

Néamnden beslutade den 18 april 2013 att folja upp den tidigare granskningen
och undersoka om det har skett ndgon fordndring i polismyndigheternas
anvindning av CSL samt om dokumentationen har forbittrats i
bestéllningsédrendena.

Sedan nimndens tidigare granskning har ytterligare tre system anslutits till
CSL (COPS, RUT och PBA2).

3 RATTSLIGA UTGANGSPUNKTER

12 kap. 1 och 2 §§ PDL foreskrivs att 31 § personuppgiftslagen
(1998:204) (PUL) giller for polisens personuppgiftsbehandling enligt
PDL. Enligt 31 § PUL ska den personuppgiftsansvarige vidta lampliga
tekniska och organisatoriska atgirder for att skydda de personuppgifter
som behandlas.



Enligt 2 kap. 11 § PDL ska tillgdngen till personuppgifter begrinsas till
vad varje tjadnsteman behover for att kunna fullgora sina arbetsuppgifter.
Bestammelsen riktar sig till dem som deltar i polisens dagliga
verksambhet, till dem som ansvarar for utformningen av nya datasystem
liksom till dem som avgor vilken tillgang till personuppgifter respektive
tjdnsteman behover.' I forarbetena betonas att det aligger polisen att f6lja
upp att lagstiftningen tillimpas med respekt for enskildas integritet samt
att PDL stiller hogre krav 4n tidigare pa att polisen genom tekniska
atgérder begriansar den enskilde tjanstemannens tillgang till information.
Loggning ndmns som ett sétt for polisen att forsédkra sig om att varje
anvindare bara far del av den information han eller hon behéver.”

I RPS foreskrifter om sékerhet vid Polisens informationsbehandling med
stod av IT (RPSFS 2009:4, FAP 174-1) finns bestimmelser om
behorighetskontroll och loggning. Av 9 kap. 11-16 §§ i foreskrifterna
framgar bl.a. att myndigheten ska se till att loggar f6ljs upp och vid
behov analyseras. Myndighetschefen, den befattningshavare som
myndighetschefen bestimmer eller chefen for en internutredningsenhet
far bestilla utdrag ur loggar. Utdrag ur en logg som inte finns tillgidnglig
vid myndigheten ska bestéllas hos RPS. RPS ansvarar for att
dokumentera beslut om beviljande av utdrag ur logg som bestélls hos
RPS.

4 GRANSKNINGEN

Néamndens kansli har granskat de bestdllningar som kommit in till CSL-
forvaltningen under perioden den 1 januari—30 april 2013 avseende IT-system
som regleras av PDL. Personal vid CSL-forvaltningen har dven limnat
muntliga upplysningar till ndmndens kansli.

5 NAMNDENS IAKTTAGELSER

Under den granskade perioden har sammanlagt 96 bestéllningar gjorts av
polismyndigheterna, RPS och Siékerhetspolisen till CSL-forvaltningen
avseende loggutdrag fran IT-system som regleras av PDL. Av dessa har 39
bestdllningar gjorts av RPS internutredningsenhet, 17 av Polismyndigheten 1
Stockholms lédn, sju av Polismyndigheten i Vistra Gétaland® och sju av
Polismyndigheten i Skéne. RPS har gjort fem bestillningar.* Polismyndigheten
i Blekinge 14n, Polismyndigheten i Jamtlands 1dn, Polismyndigheten i
Sodermanlands ldn, Polismyndigheten Viarmland och Sikerhetspolisen har alla
gjort tre bestédllningar vardera. Polismyndigheten i Kronobergs 1dn har limnat

' Prop. 2009/10:85 s. 326.

> A. prop. s. 271.

? En av Polismyndigheten i Viistra Gotalands bestillningar avsag ett system som inte ér
anslutet till CSL.

* Tre av dessa bestillningar har gjorts av Verksamhetsskyddsenheten.



in tva bestillningar. Darutover har Polismyndigheten i Givleborgs lin,
Polismyndigheten 1 Jonkopings ldn, Polismyndigheten 1 Kalmar 14n och
Polismyndigheten i Uppsala lidn vardera gjort en bestéllning.

Minst 70 av bestéllningarna &r foranledda av en misstanke om att en anvéndare
har tagit del av uppgifter i polisidra register som han eller hon inte har ritt att ta
del av.

I sex av de granskade bestillningarna anges att syftet dr ’stickprov™.
Bestillande myndigheter 1 dessa fall dr Polismyndigheten 1 Jonk&pings lén,
Polismyndigheten 1 Stockholms lén, Polismyndigheten i1 Vistra Gotaland och
Polismyndigheten Vidrmland.

Minst tre bestéllningar har gjorts i verksamhetsskyddssyfte. En av dessa avser
kontroll av om anvindare har spritt information till personer med koppling till
grov organiserad brottslighet. Enligt en av bestédllningarna dr syftet “statistiskt
underlag”. I en bestédllning har ”operativt drende” angetts som syfte. I fyra av
bestéllningarna saknas ett tydligt angivet syfte.

16 bestillningar avser loggovervakning i realtid, medan 6vriga bestéillningar
avser historiska uppgifter.

Enligt uppgift fran CSL-férvaltningen dokumenteras muntliga kompletteringar
till bestéllningar pa bestéllningsformuliret.

6 NAMNDENS BEDOMNING

Som framhallits vid ndimndens tidigare granskning av bestéllningar av
loggutdrag fran CSL har granskningen dven i detta fall avsett en relativt kort
tidsperiod. Det ar darfor inte sdkert att perioden dr representativ for
bestdllningarna sett over ldngre tid. Enligt ndmnden kan dock foljande
papekanden goras.

Niamnden noterar att antalet bestéllningar har 6kat nagot jamfort med tidigare
granskade period, och att antalet polismyndigheter som anger stickprov som
syfte med logguppfoljningen har 6kat nagot. Pa det granskade underlaget ar det
dock svart att bedoma om bendgenheten att gora logguppfoljningar generellt
har 6kat hos polismyndigheterna.

Tolv polismyndigheter samt RPS och Sikerhetspolisen har gjort bestéllningar
under den granskade perioden. Aven om en viss 6kning har skett sedan
namndens tidigare granskning innebér det att endast drygt hélften av
polismyndigheterna har bestillt loggutdrag. Polismyndigheten Gotland,
Polismyndigheten 1 Hallands lén, Polismyndigheten 1 Norrbotten,
Polismyndigheten i Visterbottens lidn, Polismyndigheten i Vistmanlands ldn,



Polismyndigheten i Orebro lin och Polismyndigheten i Ostergétlands lin har
inte gjort nagon bestillning vare sig under den foregaende eller under den
aktuella granskningsperioden. Det &r enligt nimnden anmarkningsvirt att sa fa
polismyndigheter har bestéllt loggutdrag fran CSL under de granskade
perioderna.

Antalet polismyndigheter som 1 sina bestéllningar angett stickprov som syfte
med logguppfoljningen har 6kat nagot. Diaremot har inte det totala antalet
stickprov okat jaimfort med tidigare. Antalet bestédllningar som avser
realtidsovervakning &r drygt tre ganger fler dn vid foregaende granskning.
Enbart detta forhallande tillater inga slutsatser rorande andelen bestéllningar
gjorda i forebyggande syfte. Liksom vid tidigare granskning &r de flesta
bestillningar reaktioner pa missténkt otillatna slagningar.

Som né@mnden uttryckt tidigare krivs, for att loggning ska bli det centrala
verktyg for att uppritthalla integritetsskyddet som forutsitts i forarbetena till
PDL, att loggutvirdering sker frekvent och savil forebyggande som reaktivt.
Den uppfoljande granskningen indikerar enligt nimndens uppfattning att
polismyndigheterna inte har horsammat ndmndens tidigare uttalande
tillrackligt. Namnden anser alltjamt att polismyndigheterna maste utnyttja
mojligheten att begéra loggutdrag fran CSL i storre utstrickning dn vad de gor
i dag for att uppritthalla det integritetsskydd som foreskrivs i PDL.

Namnden anser att det &r tillfredsstédllande att muntliga kompletteringar numera
dokumenteras 1 bestéllningsdrendena.

Séandlista:

Rikspolisstyrelsen (personuppgiftsombudet, rittsavdelningen och CSL-
forvaltningen)

Polismyndigheterna
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