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Bevarande av personuppgifter i Sdkerhetspolisens dokument- och
arendehanteringssystem

1. SAMMANFATTNING

Séakerhets- och integritetsskyddsndmnden har granskat Sékerhetspolisens
rutiner for bevarande av personuppgifter i myndighetens dokument- och
arendehanteringssystem (Systemet). Systemet anvands for att elektroniskt
lagra, uppratta och dela allménna handlingar. Det anvands bl.a. inom
underrattelseverksamheten. Namnden har ocksa granskat vilka inom
Sakerhetspolisen som ges tillgang till uppgifterna i Systemet.

Granskningen har visat att anvandare som har tillgang till uppgifter i
Sékerhetspolisens underrattelsesystem i manga fall automatiskt aven far
tillgang till de originalhandlingar i Systemet fran vilka uppgifterna ar hamtade.
Det innebar att kansliga personuppgifter som bedémts inte vara tillatna att
behandla i underrattelsesystemen, och som har maskerats eller utelamnats i
dessa, anda kan lasas i Systemet av stora grupper av anvandare inom
underrattelseverksamheten.

Sakerhetspolisens forklaring till denna ordning &r att uppgifter i
underrattelsesystemen maste kunna kvalitetssakras. Nar det géller sddana
kansliga personuppgifter som har bedomts vara otillatna att behandla i
underrattelsesystemen ar det angelaget att tillgangen till uppgifterna begransas
till de anvandare som har ett verkligt behov av att kunna kvalitetssdkra dessa.
Det ar ocksa viktigt att Sakerhetspolisen kontinuerligt kontrollerar att
begransningen iakttas.

Namnden konstaterar ocksa att Sakerhetspolisen bor infora rutiner sa att
personuppgifter i systemet inte fortsatter att vara tillgangliga i den
brottsbek&mpande verksamheten nér de inte l&ngre behdvs dar.
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2. BAKGRUND

2.1. Syftet med granskningen

Séakerhetspolisens dokument- och &rendehanteringssystem (nedan kallat
Systemet) innehaller ett stort antal personuppgifter. Manga av dessa uppgifter
ar av sérskilt integritetskénslig karaktar. Namnden har tidigare kritiserat
Sakerhetspolisens behandling av kansliga personuppgifter i Systemet.*

Den 29 mars 2017 beslutade Sakerhets- och integritetsskyddsndmnden att
granska om Sékerhetspolisens rutiner for bevarande av personuppgifter i
Systemet ar forenliga med polisdatalagen (2010:361) (PDL) och
polisdataférordningen (2010:1155) (PDF). Namndens granskning har avsett
sadan behandling av personuppgifter som sker i underrattelseverksamheten (6
kap. 18 1 PDL).

Fragan om hur personuppgifter bevaras i Systemet ar nara sammankopplad
med fragan om vilka inom Sakerhetspolisen som ges tillgang till uppgifterna.
Awven Sikerhetspolisens rutiner i denna del har granskats.

2.2. Réttsliga utgangspunkter

For behandlingen av personuppgifter i Sdkerhetspolisens brottsbekampande
verksamhet galler polisdatalagen. En grundlaggande forutséttning for att
personuppgifter ska fa behandlas &r att de behdvs i den brottsbekdampande
verksamheten (6 kap. 1 § PDL). Behovet ska vara konkret och svara mot nagot
av de andamal som anges i paragrafen, exempelvis att férebygga, forhindra
eller upptécka terrorbrott. Personuppgifter som behandlas med stod av 6 kap.

1 § polisdatalagen far i manga fall &ven behandlas for att tillhandahalla
information till andra (6 kap. 2 § PDL).

Uppgifter om en person far inte behandlas enbart pa grund av vad som ar kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska dvertygelse, medlemskap i fackforening, hélsa eller sexualliv
(k&nsliga personuppgifter) (6 kap. 4 § 4 och 2 kap. 10 § forsta stycket PDL).
Om uppgifter om en person behandlas pa annan grund far de kompletteras med
kénsliga personuppgifter nér det ar absolut nédvandigt for syftet med
behandlingen (6 kap. 4 § 4 och 2 kap. 10 § andra stycket PDL). Med hansyn
till den restriktivitet som ligger i begreppet “absolut nédvindigt” maste
behovet av att gora sadana kompletteringar provas noga i det enskilda
drendet.?

! Se namndens uttalande den 16 februari 2017 Sakerhetspolisens behandling av kansliga
personuppgifter i ett system for diarieféring m.m. (dnr 143-2016).
2 Prop. 2009/10:85 s. 325.



Personuppgifter far behandlas om det ar nédvandigt for diarieféring, eller om
uppgifterna har lamnats till Sékerhetspolisen i en anmélan eller liknande och
behandlingen &r nddvéndig for handlaggningen (6 kap. 3 § PDL). Att
behandlingen ska vara nddvandig for handlaggningen kan i ett enskilt fall
innebdra att personuppgifter i ett e-postmeddelande inte far behandlas pa annat
sétt an att uppgifterna tas emot och darefter omedelbart arkiveras eller gallras.
| ett annat fall kan det innebéra att personuppgifterna ocksa far behandlas i
samband med att framstéllan besvaras. Det ar saledes inte mojligt for
Sékerhetspolisen att med stod av den bestammelsen behandla uppgifter i en
brottsutredning eller i underrattelseverksamhet. Sadan behandling forutsétts i
stallet ha stod i bestammelserna i 6 kap. 1-2 §8§ polisdatalagen.®

Personuppgifter far inte bevaras under langre tid &n vad som behdvs for
andamalen med behandlingen (6 kap. 6 8§ PDL). Det finns ocksa vissa
tidsfrister som anger nar uppgifterna senast ska gallras (6 kap. 7 och 12 8§
PDL). Riksarkivet far meddela foreskrifter om att uppgifter som ska gallras
enligt dessa bestammelser far bevaras for historiska, statistiska eller
vetenskapliga andamal (6 kap. 7 § tredje stycket och 14 § PDL samt 27 §
PDF). I RA-MS 2015:61 har Riksarkivet meddelat foreskrifter om att
handlingar och uppgifter i Systemet, med nagra fa undantag, far bevaras for
sadana andamal. Uppgifterna far da arkiveras digitalt.* Vid digital arkivering
ska uppgifterna avskiljas fran Sakerhetspolisens brottsbekampande verksamhet
(19 8 PDF).

Tillgangen till personuppgifter ska begransas till vad varije tjansteman behéver
for att kunna fullgdra sina arbetsuppgifter (6 kap. 4 8 5 och 2 kap. 11 § PDL).

3. UTREDNINGEN

3.1. Genomforande

Sakerhetspolisen har skriftligen besvarat fragor om myndighetens bevarande
av — och tillgang till — personuppgifter i Systemet. En sammanfattning av
Sékerhetspolisens svar aterges i avsnitt 3.2. Av sekretesskal har vissa detaljer
utelamnats. Namnden har &ven tagit del av ett antal av Sakerhetspolisens
interna styrdokument som rér behandling av personuppgifter i Systemet.

3.2. Sékerhetspolisens svar

Sékerhetspolisen har bl.a. uppgett féljande.

3 Prop. 2009/10:85 s. 112, 259, 324 och 366.
4 Prop. 2009/10:85 s. 212.



Systemet anvands i flera olika syften

Systemet anvands i full drift sedan ar 2012 for att elektroniskt lagra, upprétta
och dela allmanna handlingar. Det utgor &ven Sakerhetspolisens diarium. |
systemet behandlas personuppgifter i inkomna och uppréttade allménna
handlingar samt i arbetsdokument som annu inte ar upprattade. Behérigheter
till uppgifter i Systemet tilldelas ofta grupper av anvandare som behdver
tillgang till personuppgifterna for att kunna fullgora sina arbetsuppgifter.
Behorigheterna ger dem vanligen rétt att ta del av samtliga uppgifter i ett
arende.

Behandlingen i Systemet syftar i forsta hand till att uppfylla
forvaltningsrattsliga krav pa effektiv och sparbar handlaggning samt
diarieforing och hantering av allménna handlingar. De allménna handlingarna i
Systemet &r darfor i original och Sakerhetspolisen dndrar inte pa nagot satt i
dessa. Behandlingen i Systemet sker ocksa till viss del inom ramen for den
brottsbekdmpande verksamheten.

Nér brottsbek&mpande information ska analyseras, bearbetas och spridas
anvander Sakerhetspolisen frdmst centralregistret och it-systemet for
bearbetning och analys av information (nedan kallade underréttelsesystemen).
Ocksa uppgifter i Systemet behandlas i underrattelseverksamheten. Det &r
namligen endast ett urval av uppgifter som registreras i underréttelsesystemen
och ibland behdver anvandarna ta del av originalhandlingarna som finns i
Systemet. Syftet ar att fa en battre bild av sammanhanget eller forsakra sig om
att information inte har forvanskats eller missforstatts. De anvandare som har
tillgang till uppgifter i underrattelsesystemen har darfor i manga fall dven
automatisk tillgang till de handlingar i Systemet som uppgifterna kommer
ifran.

Om en uppgift har registrerats i it-systemet for bearbetning och analys har i
princip alla anvandare som arbetar inom det aktuella verksamhetsomradet
tillgang till originalhandlingen i Systemet. Om en uppgift har registrerats i
centralregistret har samtliga anvandare av det registret — dvs. i princip alla som
arbetar i den operativa verksamheten — tillgang till den aktuella handlingen i
Systemet, i vart fall efter det att drendet avslutats i Systemet. De kan da direkt
fa tillgang till handlingen genom en lank fran centralregistret.

Behandling av uppgifter sker for olika andamal

Den som har behdrighet att ta del av en handling i Systemet kan dven ta del av
sadana personuppgifter som har maskerats eller utelamnats i
underrattelsesystemen pa grund av att uppgifterna inte far behandlas dar, t.ex.
kénsliga personuppgifter. Sékerhetspolisen bedémer dock att detta ar forenligt
med polisdatalagen. Skélet till detta &r att personuppgifterna i



underrattelsesystemen och i Systemet behandlas for olika preciserade d&ndamal.
Som nédmnts ovan behandlas uppgifter i Systemet dels for att uppfylla vissa
forvaltningsrattsliga krav, dels for andamal som faller inom ramen for
Séakerhetspolisens brottshekdmpande verksamhet. Nar en anvandare tar del av
den bakomliggande handlingen till en registrering i underrattelsesystemen gor
han eller hon det for det preciserade andamalet att forsékra sig om att
informationen i underrattelsesystemen inte har forvanskats, missforstatts eller
for att fa en battre bild av sammanhanget (kvalitetsgranskning). Detta &r
sarskilt viktigt infor att Sékerhetspolisen ska delge information utanfor
myndigheten eller vidta annan operativ atgard med anledning av den
registrerade underréttelseinformationen. Utan mojlighet att kunna
kvalitetssakra informationen infor sadana beslut finns en konkret risk att
Sakerhetspolisen vidtar obefogade atgarder som kan fa langtgaende negativa
konsekvenser for den enskilde och for Sakerhetspolisens eller andra nationella
eller internationella myndigheters operativa verksamhet. Darutdver finns en
pataglig risk att bedomningen av uppgiftslamnarens trovardighet och
uppgifternas riktighet i sak blir felaktig.

Sékerhetspolisen har funnit att atkomsten till handlingar i Systemet medfor
vissa risker for den enskildes integritet. Darfor finns vissa begransningar i
Systemet. Det &r t.ex. inte mojligt att soka efter uppgifter i handlingar. Vad
géller handlingar som upprattas vid S&kerhetspolisen finns det manualer och
handbocker som syftar till att sdkerstélla att personuppgifter behandlas i
enlighet med polisdatalagen. Varje atgard i systemet loggas pa ett detaljerat
satt och det genomfors andamalsenliga logguppfoljningar.

Gallring och avstallning for arkivering

| vissa situationer gallras uppgifter i Systemet genom att raderas. Som
huvudregel avstalls emellertid uppgifterna for arkivering i enlighet med 19 8§
polisdataférordningen och bevaras med stod av Riksarkivets foreskrift RA-MS
2015:61. Nar uppgifter i Systemet avstélls for arkivering tas tillgangen till
uppgifterna bort for alla utom huvudregistrator, samtidigt som en
behorighetsgrupp for arkivarier laggs till. Arbete pagar med att utveckla ett
separat e-arkiv till vilket alla uppgifter som &r avstallda for arkivering ska
foras. Avstallning for arkivering kan bara ske pa arendeniva. Det ar dock
mojligt att begransa tillgangen till enskilda handlingar i systemet utan att detta
ar att betrakta som avstéllning.

Arenden i Systemet, som innehaller uppgifter som ocksa har registrerats i
centralregistret, avstalls automatiskt for arkivering i samband med att
uppgifterna gallras i centralregistret. | 6vrigt finns det inga sarskilda
arbetsrutiner for att se till att uppgifter i Systemet avstélls. Det finns inte heller
nagra arbetsrutiner for att ta bort tillgangen till uppgifter i arenden som inte har



avstéllts. Att ett drende avslutas i Systemet medfor inte automatiskt att
uppgifterna avstalls eller att tillgangen till uppgifterna begransas.

De flesta uppgifterna i Systemet ska gallras senast tio ar efter utgangen av det
kalenderar da den senaste registreringen avseende personen gjordes. Systemet
har dock varit i full drift endast i cirka fem ar. For vissa sarskilda uppgifter
géller andra frister.

Utveckling av systemet

Systemet &r inte i sig anpassat till de krav som polisdatalagen eller
Séakerhetspolisens verksamhet stéller. Sedan Systemet togs i drift har
Sékerhetspolisen darfor stegvis utvecklat och anpassat det. | Systemet star
hanteringen av allméanna handlingar i fokus. Alla allménna handlingar
registreras i drenden. Det kan leda till problem med tillampningen av
polisdatalagen, som utgar ifran att enskilda personuppgifter ska kunna gallras
oavsett i vilket sammanhang de forekommer. For narvarande pagar emellertid
flera lagstiftningsprojekt som kan komma att férandra villkoren for
behandlingen. Sékerhetspolisen har darfor valt att avvakta med mer
omfattande utvecklingsprojekt avseende systemet till dess att forutsattningarna
for den framtida behandlingen av personuppgifter har klargjorts.

4. NAMNDENS BEDOMNING

| Systemet behandlas personuppgifter i flera olika syften, daribland att
diariefora och elektroniskt lagra allmanna handlingar. Systemet anvéands i bade
den brottsbekdampande och den administrativa verksamheten. | ett sadant
system ar det viktigt att kunna sarskilja for vilket &ndamal en viss behandling
sker. Att personuppgifter far behandlas for att uppfylla krav pé registrering och
bevarande av allmanna handlingar innebér, som redan namnts, inte att
uppgifterna utan vidare far behandlas i brottsbekdmpande syfte.

Nar personuppgifter i Systemet behandlas i underréattelseverksamheten maste
behandlingen ha stod i 6 kap. 1 § 1 polisdatalagen. Det &r alltsa bara
personuppgifter som behovs for nagot av de syften som anges i den
bestammelsen som far behandlas. Kéansliga personuppgifter far behandlas
endast om det &r absolut nddvandigt for syftet med behandlingen.

Eftersom ndmndens tillsyn sarskilt ska avse behandling av kénsliga
personuppgifter sa koncentrerar namnden sin provning nedan till just sadan
behandling.®

5 Se 1 § andra stycket lag (2007:980) om tillsyn Gver viss brottsbekampande verksamhet.



Nar uppgifter fran Systemet ska registreras i underrattelsesystemen gor
Sékerhetspolisen en provning av vilka kansliga personuppgifter som far
behandlas dar.® Sddana uppgifter som inte bedoms vara absolut nddvandiga for
syftet med behandlingen registreras inte i underrattelsesystemen. Att en
anvandare har tillgang till uppgifter i underrattelsesystemen medfor emellertid
i manga fall att denne automatiskt far tillgang till de originalhandlingar i
Systemet fran vilka uppgifterna ar hamtade. Det far till f6ljd att de kéansliga
personuppgifter som bedomts inte vara tillatna att behandla i
underrattelsesystemen, och som har maskerats eller utelamnats i dessa, dnda
kan l&sas i Systemet av stora grupper av anvandare inom
underrattelseverksamheten. Enligt namndens mening innebér en sadan ordning
en risk for att k&nsliga personuppgifter behandlas dven nér det inte &r absolut
nddvandigt for syftet med behandlingen.

Sakerhetspolisens forklaring till denna ordning &r att uppgifter i
underrattelsesystemen maste kunna kvalitetssékras. Namnden har forstaelse
for att vissa anvéndare i underrattelseverksamheten har behov av att kunna ta
del av originalhandlingar i kvalitetssékringssyfte. Nar det galler sadana
kansliga personuppgifter som har bedomts vara otillatna att behandla i
underrattelsesystemen &r det angelaget att tillgangen till uppgifterna begransas
till de anvandare som har ett verkligt behov av att kunna kvalitetssékra dessa.
Det &r ocksa viktigt att Sakerhetspolisen kontinuerligt kontrollerar att
begransningen iakttas.

Sakerhetspolisen har redogjort for i vilka situationer myndigheten gallrar
personuppgifter i Systemet genom radering och i vilka situationer uppgifterna
istallet avstalls for arkivering i enlighet med 19 § polisdataférordningen.
Sakerhetspolisen har vidare uppgett att den yttersta gallringfristen inte har
intratt for flertalet av de personuppgifter som behandlas i den
brottsbekdmpande verksamheten. Namnden vill erinra om att uppgifter inte far
behandlas under langre tid dn vad som behdvs for andamalet med
behandlingen (6 kap. 6 § forsta stycket PDL). Sékerhetspolisen bor darfor
infora rutiner sa att personuppgifter i Systemet inte ar tillgangliga i den
brottsbek&mpande verksamheten nér de inte langre behdvs i dar.

Vad som forekommit i 6vrigt ger inte anledning till nagot uttalande fran
namndens sida.

5. BESLUT

Med detta uttalande avslutas drendet.

6 Se t.ex. namndens uttalande den 14 juni 2017 Sakerhetspolisens behandling av kansliga
personuppgifter i ett it-system fér bearbetning och analys av information (dnr 179-2016).
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