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Uttalande med
SAKERHETS- OCH beslut

INTEGRITETSSKYDDSNAMNDEN
2016-06-14 Dnr 171-2015

Anvandning av en kvalificerad skyddsidentitet som upphort att galla vid
Polismyndigheten, region Nord

1. SAMMANFATTNING

En polisman vid Polismyndigheten, region Nord, har anvént en kvalificerad
skyddsidentitet vid nagra tillfallen under knappt sju manader efter det att
skyddsidentiteten hade upphort att gélla. Polismannen har under samma tid
aven haft tillgang till den polislegitimation som utfardats i skyddsidentitetens
namn. Dartill har polismannen underlatit att dokumentera anvandningen av
identiteten.

N&mnden konstaterar att Polismyndighetens hantering av den kvalificerade
skyddsidentiteten uppvisar hapnadsvackande brister. Polismannen har t.ex.
tilldelats en skyddsidentitet trots att denne inte genomgatt for andamalet
foreskriven utbildning. Dartill har den ansvarige for samordningen av
kvalificerade skyddsidentiteter vid Polismyndigheten, region Nord, inte haft
kontroll 6ver vilka skyddsidentiteter som varit i bruk vid regionen. Detta har
fatt till foljd att de regler som galler for anvandningen av skyddsidentiteter i
princip inte i ndgon del har kommit att féljas.
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2. BAKGRUND OCH SYFTE

Den 1 februari 2011 beslutade Skyddsregistreringsdelegationen pa ansékan
fran davarande Rikspolisstyrelsen® om en kvalificerad skyddsidentitet for en
polisman anstalld vid davarande Polismyndigheten i Vasterbottens 1an?. Den
24 januari 2013 beslutade delegationen efter ansokan att forlanga
giltighetstiden for beslutet om skyddsidentitet. Vid delegationens sammantréade
den 20 januari 2015 anmalde Polismyndigheten att nagon ansdkan om
forlangning inte skulle goras. Giltighetstiden for beslutet om skyddsidentitet
I6pte ut den 31 januari 2015.

| augusti 2015 mottog ndmnden uppgifter om att den kvalificerade
skyddsidentiteten hade anvénts under en tid efter att beslutet om
skyddsidentitet upphort att gélla och att anvandaren under samma tid dven haft
tillgang till den polislegitimation som utfardats i identitetens namn.

Det forhallandet att en kvalificerad skyddsidentitet anvants efter det att
beslutet om skyddsidentitet upphort att gélla skulle kunna utgdra brott.
Namnden beslutade darfor den 2 september 2015 att anmala forhallandena till
Aklagarmyndigheten i enlighet med 20 § forordningen (2007:1141) med
instruktion for Sakerhets- och integritetsskyddsnamnden.’

Med anledning av namndens anmélan beslutade en aklagare vid Sarskilda
aklagarkammaren den 9 september 2015 att inleda en férundersokning rorande
tjanstefel. Samma aklagare beslutade den 15 september 2015 att lagga ned
forundersokningen med hanvisning till att nagot straffbart tjanstefel inte
begatts.

Namnden beslutade den 1 oktober 2015 att ateruppta granskningen av
forhallandena kring anvandningen av den kvalificerade skyddsidentiteten.

Syftet med granskningen har varit att utreda anvandningen av den
kvalificerade skyddsidentiteten efter det att skyddsidentiteten upphdrde att
galla samt vilka atgarder Polismyndigheten vidtog i samband darmed.

! Fram till bildandet av den nya Polismyndigheten den 1 januari 2015 ansvarade
Rikspolisstyrelsen genom samordningsenheten vid Rikskriminalpolisen fér samordningen av
de olika polismyndigheternas anvandning av kvalificerade skyddsitentiteter. Fran och med den
1 januari 2015 avilar samordningsansvaret Polismyndigheten genom Nationella operativa
avdelningen.

% Sedan bildandet av den nya Polismyndigheten den 1 januari 2015 — Polismyndigheten,
region Nord.

¥ Se namndens uttalande den 2 september 2015 ”Anvindning av kvalificerad skyddsidentitet
som upphort att gilla” (dnr 148-2015).



3. RATTSLIGA UTGANGSPUNKTER

Med stod av lagen (2006:939) om kvalificerade skyddsidentiteter kan
polismén som é&r anstéllda vid Polismyndigheten och arbetar med att férebygga
allvarlig brottslighet eller som deltar i spanings- eller utredningsverksamhet
avseende sadan brottslighet tilldelas en kvalificerad skyddsidentitet (2 §).

En kvalificerad skyddsidentitet innebér att en person far andra personuppgifter
an de verkliga och att dessa uppgifter kan tas in i korkort, pass eller andra
identitetshandlingar eller i folkbokféringen (1 och 4 §8).

Skyddsregistreringsdelegationen, som ar ett sarskilt beslutsorgan inom
Sékerhets- och integritetsskyddsndmnden, beslutar om kvalificerade
skyddsidentiteter inom polisvéasendet. Det ar anstallningsmyndigheten och inte
den enskilde polismannen som forfogar 6ver skyddsidentiteten. Det &r saledes
anstallningsmyndigheten som anséker om en skyddsidentitet. Det ar ocksa
anstallningsmyndigheten som ansvarar for att polisméan inte anvander sig av de
identitetshandlingar som hér till identiteten annat &n under tjansteutdvning.”

Ett beslut om kvalificerad skyddsidentitet galler for en tid om hogst tva ar. Om
villkoren for att besluta om en kvalificerad skyddsidentitet fortfarande ar
uppfyllda far Skyddsregistreringsdelegationen pa ansokan fran
anstallningsmyndigheten forlanga beslutet med hogst tva ar i taget (8 §).

Anstéllningsmyndigheten ska genast anmadla till Skyddsregistrerings-
delegationen nar det finns grund att upphéva eller &ndra ett beslut om
kvalificerad skyddsidentitet (9 8).

Nér ett beslut om kvalificerad skyddsidentitet upphor att gélla, ska korkort,
pass eller andra identitetshandlingar som utfardats for skyddsidentiteten
lamnas in till Skyddsregistreringsdelegationen (10 § forsta stycket).

En kvalificerad skyddsidentitet far anvandas endast i den utstrackning som ar
nddvandig for den avsedda verksamheten (12 8).

Lagen om kvalificerade skyddsidentiteter reglerar inte narmare hur
skyddsidentiteten far anvéandas eller hur anvandningen ska dokumenteras. Av
forarbetena till lagen framgar dock att det bor finnas strikta rutiner for hur
polismén kan ta ut och disponera de identitetshandlingar som hor till
identiteterna och hur anvandningen ska rapporteras och dokumenteras.”

Vid granskningen reglerades Polismyndighetens verksamhet med kvalificerade
skyddsidentiteter narmare i Rikspolisstyrelsens foreskrifter och allménna rad

* Prop. 2005/06:149 s. 50.
*As.



om anvandningen av kvalificerade skyddsidentiteter inom polisen (RPSFS
2010:1 FAP 480-2) ® och i en bilaga’ till dessa foreskrifter. Féreskrifterna
jamte bilaga benamns i fortséattningen FAP. Av FAP framgar att anvandarna,
for att fa anvanda skyddsidentiteterna, ska ha genomgatt en sarskild utbildning
avseende de regler om sdkerhet, sekretess och dokumentation som géller inom
verksamheten. Det framgar vidare att anvandarna ar skyldiga att i en s.k.
loggbok dokumentera bl.a. nar och hur de identitetshandlingar som hor till
identiteterna har anvants.

Polismyndigheten har efter granskningen beslutat riktlinjer for kvalificerade
skyddsidentiteter (PM 2016:19) att gélla fran och med den 16 maj 2016.°

Polismyndigheten, region Nord, har beslutat om ett internt direktiv om
anvéandningen av kvalificerade skyddsidentiteter, i fortsattningen benamnt
Direktivet. I Direktivet anges att uppvisande av identitetshandlingar,
genomforande av banktransaktioner, bestéllningar pa internet, anvandande av
e-postkonto, sadana kontakter med personer eller myndigheter dar presentation
skett etc. ar att betrakta som anvandande. Det framgar vidare att all
anvandning av skyddsidentiteterna ska dokumenteras i de enskilda
anvandarnas loggbdcker. Det ska av dokumentationen framga bl.a. i vilket
arende skyddsidentiteten anvénts, vilka ekonomiska transaktioner som utforts i
identitetens namn och vilka identitetshandlingar som uppvisats. Om
identitetshandlingar inte uppvisats ska &ven detta dokumenteras. Enligt
Direktivet ska de enskilda anvandarnas loggbocker kontrolleras internt minst
tva ganger per ar.

4. UTREDNINGEN

4.1 Genomférande

Néamnden har tagit del av férundersékningsprotokollet rérande tjanstefel samt
fran Polismyndigheten begért in bl.a. den loggbok som den enskilde
anvéandaren haft skyldighet att fora. Med anledning av ndmndens begaran har
Polismyndigheten uppgett att anvandaren inte har fért nagon loggbok och att
detta berott pa att anvandaren inte fatt nagon utbildning eller information om
att anvandningen ska dokumenteras. Mot bakgrund av Polismyndighetens
uppgifter i detta avseende beslutade ndmnden den 18 november 2015 att
genom en inspektion granska anvandningen av 6vriga beviljade, savél icke
avslutade som avslutade, kvalificerade skyddsidentiteter vid polisregionen.

® De foreskrifter och allmanna rad som Rikspolisstyrelsen utfardat fortsatter att galla dven efter
den 1 januari 2015, fram till dess att de har upphéavts i sarskild ordning.

" Uppgifter i bilagan omfattas av sekretess enligt 18 kap. 1 och 5 §§ offentlighet- och
sekretesslagen (2009:400).

® Polismyndighetens beslut den 13 maj 2016 (dnr A176.459/2016).



Resultatet av granskningen redovisas i ndmndens uttalande den 14 juni 2016
”Anvindning av kvalificerade skyddsidentiteter vid Polismyndigheten, region
Nord”.? Slutligen har namnden tagit del av Direktivet.

Polismyndigheten har vidare uppmanats att yttra sig dver bl.a. féljande
fragestallningar.

1)

2)

3)

4)

Har den kvalificerade skyddsidentiteten anvants efter att beslutet om
skyddsidentitet upphorde att galla och i sa fall i vilken omfattning och
pa vilket satt?

Har anvandaren av den kvalificerade skyddsidentiteten nagon gang
under beslutets giltighetstid eller darefter vittnat i skyddsidentiteten?

Vilken utbildning har anvandaren av den kvalificerade
skyddsidentiteten fatt om gallande regelverk och rutiner for
anvandningen av skyddsidentiteter?

Vilka atgérder vidtog Polismyndigheten i samband med att beslutet
om kvalificerad skyddsidentitet upphdrde att gélla?

4.2 Polismyndighetens remissvar

Polismyndigheten har i ett remissyttrande besvarat namndens fragestéllningar
enligt i huvudsak foljande.

1)

2)

3)

Den kvalificerade skyddsidentiteten har efter att beslutet om
skyddsidentitet upphorde att galla endast anvants pa sa satt att det
datakort som var kopplat till identiteten har anvénts for att arbeta i ett
polisiart datasystem. Arbetet i datasystemet har bestatt i slutférande av
vissa utredningsatgarder i ett arende dér anvandaren tidigare anvant sig
av skyddsidentiteten. Arbetet har utforts under forsta halvan av februari
2015 och i samband med att anvandaren i augusti samma ar fick
kannedom om att beslutet om skyddsidentitet upphort att galla.

Anvandaren av den kvalificerade skyddsidentiteten har aldrig vittnat i
sin skyddsidentitet.

Anvéndaren av den kvalificerade skyddsidentiteten ar den ende
anvandaren vid Polismyndigheten, region Nord, som inte har fatt nagon
utbildning om gallande regelverk och rutiner for anvéndningen av
skyddsidentiteter. Den ansvarige for samordningen av skyddsidentiteter
vid Polismyndigheten, region Nord (samordnaren) har i samband med

® Namndens arende dnr 195-2015.



utlamnandet av skyddsidentiteten muntligen informerat anvandarens
chef om att logg ska féras dver anvandandet, att identiteten inte ska
blandas med annan legitimation, att legitimationen for identiteten ska
lamnas in till anvandarens chef vid langre ledigheter &n en vecka och
att legitimationen ska lasas in.

4) Infor Skyddsregistreringsdelegationens sammantréde den 20 januari
2015 fordes en diskussion mellan den nationella samordnaren for
hanteringen av kvalificerade skyddsidentiteter vid Polismyndigheten,
Nationella operativa avdelningen (den nationella samordnaren) och
samordnaren om skyddsidentiteten skulle forlangas eller aterkallas.
Diskussionen utmynnade i att skyddsidentiteten kunde aterkallas
eftersom samordnaren var av uppfattningen att den aldrig hade anvénts.
Samordnaren trodde darfor att den polislegitimation som utfardats i
identitetens namn var inlast i ett sakerhetsskap som samordnaren
forfogade Over.

Nar samordnaren knappt sju manader senare skulle dverlamna
polislegitimationen till den nationella samordnaren for aterlamnande
till Skyddsregistreringsdelegationen uppdagades att handlingen inte
fanns i sakerhetsskapet. Det visade sig att samordnaren i slutet av
november 2013 hade ld&mnat ut polislegitimationen till anvandarens
chef. Det intraffade har berott pa att samordnaren blandat ihop den nu
aktuella kvalificerade skyddsidentiteten med en annan skyddsidentitet
vid polisregionen som aldrig har anvénts och som &r avslutad sedan
tidigare.

5. NAMNDENS BEDOMNING

Néamndens granskning har visat att en polisman vid Polismyndigheten, region
Nord, anvant en kvalificerad skyddsidentitet vid nagra tillfallen under knappt
sju manader efter det att skyddsidentiteten hade upphort att galla. Polismannen
har under samma tid &ven haft tillgang till den polislegitimation som utféardats
i skyddsidentitetens namn. Dértill har polismannen underlatit att dokumentera
anvandningen av identiteten, vilket enligt uppgift berott pa att polismannen
inte fatt utbildning om bl.a. de dokumentationskrav som géller for
anvandningen.

Det &r enligt ndmnden anmérkningsvart i sig att en polisman genom
Polismyndighetens forsorg har tilldelats en kvalificerad skyddsidentitet trots
att polismannen inte genomgatt for andamalet erforderlig utbildning. Nagon
forklaring till att sa kom att ske har inte lamnats.



Det ar vidare synnerligen allvarligt att samordnaren inte har haft kontroll 6ver
vilka kvalificerade skyddsidentiteter som varit i bruk och att han, enligt
polismyndigheten, blandat ihop tva skyddsidentiteter. Avsaknaden av kontroll
har fatt till foljd att de regler som galler for anvandningen av skyddsidentiteter
i princip inte i nagon del har kommit att foljas nar det galler den aktuella
identiteten. Salunda har en legitimation lamnats ut till en polisman som saknat
relevant utbildning, nagon dokumentation eller intern kontroll har inte skett
och nar skyddsidentiteten upphorde har anvéndaren varken underréttats om
detta eller frantagits polislegitimationen for identiteten. Nagon prévning av
behovet av skyddsidentiteten kan inte heller rimligen ha gjorts.

Det finns varken i lagen om kvalificerade skyddsidentiteter eller i dess
forarbeten nagon tidsangivelse inom vilken pass, korkort och andra
identitetshandlingar som utfardats i en skyddsidentitets namn ska aterlamnas
till Skyddsregistreringsdelegationen. De identitetshandlingar som hor till en
skyddsidentitet som upphart att gélla far inte langre anvandas. Det finns darfor
inte nagot godtagbart skal till att sddana handlingar innehas av
anstallningsmyndigheten langre tid an vad som &r absolut nédvandigt. |
forevarande fall har den polislegitimation som utfardats for identiteten
innehafts av Polismyndigheten under knappt sju manader efter det att
legitimationen inte langre fick anvandas. En sadan tidsutdrakt ar givetvis
oacceptabel.

N&mnden noterar att i de riktlinjer for kvalificerade skyddsidentiteter som
nyligen beslutats av Polismyndigheten foreskrivs att handlingar som utfardats
for en skyddsidentitet ska 6verlamnas till den nationella funktionen vid
Polismyndigheten for vidarebefordran till beslutsmyndigheten senast tva
veckor efter det att identiteten upphort att galla. Namnden forutsatter att
handlingar darefter skyndsamt aterlamnas till Skyddsregistreringsdelegationen.

Med héansyn till att Polismyndigheten har getts mgjlighet att anvénda fiktiva
identiteter i syfte att skydda saval den brottsbekdmpande verksamheten som de
personer som berdrs av denna, ar det av yttersta vikt att hanteringen sker med
stor omsorg och noggrannhet. Namnden konstaterar mot denna bakgrund att
hanteringen av den aktuella kvalificerade skyddsidentiteten uppvisar
h&pnadsvackande brister.

6. BESLUT

Med den allvarliga kritik som ndmnden uttalat avslutas arendet.



Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgorandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Linnéa Darell, Berit J6hannesson, Zayera Khan, Christina Linderholm, Ewa
Samuelsson och Jonas Akerlund (enhalligt).

Foredragande: Anna Backman

Expedition till:
Polismyndigheten, Rattsavdelningen, enheten for rattslig styrning och stéd

(A415.971/2015)



