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Uttalande med
SAKERHETS- OCH beslut

INTEGRITETSSKYDDSNAMNDEN
2016-06-14 Dnr 195-2015

Anvandning av kvalificerade skyddsidentiteter vid Polismyndigheten,
region Nord

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har under en inspektion granskat alla
beviljade, savél icke avslutade som avslutade, kvalificerade skyddsidentiteter
vid Polismyndigheten, region Nord, utom en. Granskningen har framst
omfattat den dokumentation som forts av de enskilda anvandarna av
skyddsidentiteterna.

Den dokumentation som forts av anvandarna av de kvalificerade
skyddsidentiteterna ar 6verlag utforlig och ger intryck av att ske Iopande.

De kvalificerade skyddsidentiteterna och tillhérande identitetshandlingar synes
i de flesta fall ha anvénts regelbundet. Enligt ndmndens bedémning finns det
behov av samtliga skyddsidentiteter som Polismyndigheten, region Nord, har
forfogat och forfogar dver utom en. Vad géller den skyddsidentiteten forefaller
det som om polismannen har utfort sina arbetsuppgifter utan att anvanda sin
identitet. Namnden ifragasatter darfor om behov 6ver huvud taget har forelegat
och forutsatter att rutiner infors som sakerstaller en kontinuerlig kontroll av
behovet av samtliga skyddsidentiteter inom polisregionen.

Vid Polismyndigheten, region Nord, finns tillfredsstallande rutiner for att
kontrollera missbruk av kvalificerade skyddsidentiteter. Namnden
understryker dock vikten av att kontrollerna gérs med jamna och téta
mellanrum.

Namnden noterar att Polismyndigheten, region Nord, i manga fall dréjer med
att till den nationella samordnaren vid Polismyndigheten éverlamna de
identitetshandlingar som hor till en kvalificerad skyddsidentitet som upphort
att gélla. Detta ar inte acceptabelt och ndmnden forutsatter att polisregionen
framdver iakttar det skyndsamhetskrav som foreskrivs i de riktlinjer for
kvalificerade skyddsidentiteter som nyligen beslutats av Polismyndigheten.
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2. BAKGRUND

Med anledning av iakttagelser i ett annat drende’ beslutade namnden den 18
november 2015 att undersoka anvandningen av kvalificerade skyddsidentiteter
vid Polismyndigheten, region Nord. Foljande fragor har statt i fokus for
namndens granskning.

e Hur dokumenteras anvéandningen av kvalificerade
skyddsidentiteter?

e | vilken omfattning anvands de identitetshandlingar som
utfardats for de kvalificerade skyddsidentiteterna?

e Hur dokumenteras anvéndningen av identitetshandlingarna?
e Vilka rutiner finns for:

a) provning av det fortsatta behovet av beviljade kvalificerade
skyddsidentiteter, och

b) kontroll av att kvalificerade skyddsidentiteter inte
missbrukas (saval avslutade som icke avslutade)?

e Har upplysningsskyldigheten enligt 36 kap. 10 § tredje stycket
rattegangsbalken (RB) iakttagits?

For anvandningen av kvalificerade skyddsidentiteter galler sekretess
enligt offentlighets- och sekretesslagen (2009:400) (OSL). Namndens
iakttagelser betrdffande omfattningen och den nédrmare anvandningen av
skyddsidentiteterna inom Polismyndigheten, region Nord, behandlas
darfor inte i detta uttalande.

3. RATTSLIGA UTGANGSPUNKTER

Med stod av lagen (2006:939) om kvalificerade skyddsidentiteter kan
polismén som &r anstéllda vid Polismyndigheten och arbetar med att férebygga
allvarlig brottslighet eller som deltar i spanings- eller utredningsverksamhet
avseende sadan brottslighet tilldelas en kvalificerad skyddsidentitet (2 §).

Beslut om kvalificerade skyddsidentiteter far meddelas om det &r nédvandigt
for att beslutade och forutsedda atgarder inte ska rojas. En ytterligare
forutsattning ar att det ska finnas en pataglig risk for att ett réjande allvarligt
skulle motverka verksamheten eller utsatta nagon som berors for allvarlig fara.

! Se nimndens uttalande den 14 juni 2016 ”Anvindning av en kvalificerad skyddsidentitet
som upphort att gilla vid Polismyndigheten, region Nord” (dnr 171-2015).



Slutligen foreskrivs att skalen for beslutet maste uppvéaga det men som beslutet
kan innebara for allmanna eller enskilda intressen (3 8).

En kvalificerad skyddsidentitet innebér att en person tilldelas andra
personuppgifter &n de verkliga och att dessa uppgifter kan tas in i kérkort, pass
eller andra identitetshandlingar eller i folkbokféringen (1 och 4 §8).

Syftet med anvéndningen av kvalificerade skyddsidentiteter ar framfor allt att
forhindra att dolt spaningsarbete eller att annat dolt upptrddande avsldjas samt
att skydda bl.a. myndigheternas personal infor, under och efter avslutade
uppdrag. Skyddsidentiteterna kan till exempel anvéndas vid infiltration av
kriminella grupperingar, i vittnesskyddsprogram eller annan
personskyddsverksamhet. De kan ocksa anvandas for att uppratthalla kontakter
med informatorer eller andra kallor inom underrattelseverksamheten.?

Skyddsregistreringsdelegationen, som ar ett sarskilt beslutsorgan inom
Sékerhets- och integritetsskyddsndmnden, beslutar om kvalificerade
skyddsidentiteter inom polisvasendet. Det &r anstallningsmyndigheten och inte
den enskilde polismannen som forfogar 6ver skyddsidentiteten. Det &r saledes
anstallningsmyndigheten som ansoker om en skyddsidentitet. Det &r ocksa
anstallningsmyndigheten som ansvarar for att polisméan inte anvander sig av de
identitetshandlingar som hor till identiteten annat an under tjansteutdvning.®

Ett beslut om kvalificerad skyddsidentitet galler for en tid om hogst tva ar. Om
villkoren i 2 och 3 88 lagen om kvalificerade skyddsidentiteter fortfarande &r
uppfyllda far Skyddsregistreringsdelegationen pa ansokan fran
anstallningsmyndigheten forlanga beslutet med hogst tva ar i taget (8 8).

Anstéllningsmyndigheten ska genast anméla till Skyddsregistrerings-
delegationen nar det finns grund att upphéva eller &ndra ett beslut om
kvalificerad skyddsidentitet (9 8).

Nér ett beslut om kvalificerad skyddsidentitet har upphért att gélla, ska
korkort, pass eller andra identitetshandlingar som utféardats for
skyddsidentiteten ldmnas in till Skyddsregistreringsdelegationen (10 § forsta
stycket).

En kvalificerad skyddsidentitet far anvandas endast i den utstrackning som det
ar nodvandigt for den avsedda verksamheten (12 §).

Lagen om kvalificerade skyddsidentiteter reglerar inte narmare hur
skyddsidentiteten far anvandas eller hur anvandningen ska dokumenteras. Av
forarbetena till lagen framgar dock att det bor finnas strikta rutiner for hur

2 Prop. 2005/06:149 s. 82.
 A. prop. s. 50.



polismén kan ta ut och disponera de identitetshandlingar som hor till
identiteterna och hur anvandningen ska rapporteras och dokumenteras.*

Vid tidpunkten for granskningen reglerades Polismyndighetens verksamhet
med kvalificerade skyddsidentiteter ndrmare i Rikspolisstyrelsens foreskrifter
och allménna rad om anvandningen av kvalificerade skyddsidentiteter inom
polisen (RPSFS 2010:1 FAP 480-2)° och i en bilaga® till dessa foreskrifter.
Foreskrifterna jamte bilagan benamns i fortsattningen FAP. Av FAP framgar
att anvandarna, for att fa anvanda skyddsidentiteterna, ska ha genomgatt en
sarskild utbildning avseende de regler om sakerhet, sekretess och
dokumentation som galler inom verksamheten. Det framgar vidare att
anvandarna ar skyldiga att i en s.k. loggbok dokumentera bl.a. nér och hur de
identitetshandlingar som hor till identiteterna har anvénts.

Polismyndigheten har efter inspektionen beslutat riktlinjer for kvalificerade
skyddsidentiteter (PM 2016:19) att gélla fr&n och med den 16 maj 2016.’

Polismyndigheten, region Nord, har beslutat ett internt direktiv om
anvandningen av kvalificerade skyddsidentiteter, i fortsattningen benamnt
Direktivet.

Enligt 36 kap. 10 § tredje stycket RB &r en person som vittnar i sin
kvalificerade skyddsidentitet skyldig att uppge att namnet ingar i en sadan
identitet.

4. GRANSKNINGEN

N&mnden har under en inspektion den 30 november 2015 vid
Polismyndigheten, region Nord, granskat alla beviljade, saval icke avslutade
som avslutade, kvalificerade skyddsidentiteter utom en®. Vid inspektionen har
framforallt den dokumentation som forts av de enskilda anvéndarna granskats.
Namnden har tagit del av Direktivet och fatt muntlig information av den
ansvarige for samordningen av skyddsidentiteterna inom polisregionen
(samordnaren). Namnden har i ett protokoll sammanfattat den muntliga
information som lamnats. Polismyndigheten har fatt mojlighet att lamna
synpunkter pa innehallet i protokollet.

* Prop. 2005/06:149 s. 50.

® De foreskrifter och allméanna rad som Rikspolisen utfardat fortsétter att gélla aven efter den 1
januari 2015, fram till dess att de har upphévts i sérskild ordning.

® Uppgifter i bilagan omfattas av sekretess enligt 18 kap. 1 och 5 §§ offentlighet- och
sekretesslagen (2009:400).

7 Polismyndighetens beslut den 13 maj 2016 (dnr A176.459/2016).

® Den kvalificerade skyddsidentitet som inte omfattats av namndens inspektion har granskats
sérskilt i ett annat &rende vid ndmnden. Resultatet av den granskningen redovisas i ndmndens
uttalande den 14 juni 2016 ”Anvéndning av en kvalificerad skyddsidentitet som upphdrt att
galla vid Polismyndigheten, region Nord” (dnr 171-2015).



Polismyndigheten har vidare uppmanats att yttra sig 6ver iakttagelser som
namnden gjort om anvéndningen av vissa kvalificerade skyddsidentiteter.

5. NAMNDENS IAKTTAGELSER OCH BEDOMNING

5.1 Intern bestammelse

| Direktivet anges att uppvisande av identitetshandling, genomférande av
banktransaktioner, bestallningar pa internet, anvandande av e-postkonto,
sadana kontakter med personer eller myndigheter dar presentation skett etc. ar
att betrakta som anvandande. Det framgar vidare att all anvandning av de
kvalificerade skyddsidentiteterna ska dokumenteras i de enskilda anvandarnas
loggbdcker. Det ska av dokumentationen framga bl.a. i vilket drende
skyddsidentiteten anvants, vilka ekonomiska transaktioner som utforts i
identitetens namn och vilka identitetshandlingar som uppvisats. Om
identitetshandlingar inte uppvisats ska &ven detta dokumenteras. Darutdver
ska, enligt uppgift fran samordnaren, anvandarna alltid anteckna nar
identitetshandlingarna har tagits med fran och aterlamnats vid tjanstestallet,
oberoende av om handlingarna faktiskt har visats upp eller inte. Det
sistnamnda dokumentationskravet framgar emellertid inte av Direktivet.

Namnden noterar att Direktivet staller mer langtgaende krav an FAP pa vilka
uppgifter om anvandningen av de kvalificerade skyddsidentiteterna som ska

dokumenteras. Namnden har tidigare uttalat sig positiv till att all anvandning
dokumenteras eftersom en sadan ordning bland annat méjliggér en prévning

av om behov av skyddsidentiteten faktiskt foreligger.’

5.2 Dokumentation

Den dokumentation som forts av anvandarna av de kvalificerade
skyddsidentiteterna ar dverlag utforlig och ger intryck av att ske I6pande.
Namnden konstaterar att dokumentationen i huvudsak innehaller de uppgifter
som FAP och Direktivet foreskriver. | ett par loggbdcker saknas dock
dokumentation om nar handlingar har tagits ut och nar de har aterlamnats.
Dessa brister har &ven noterats av samordnaren vid genomfoérd intern kontroll
av loggbockerna (se punkten 5.4). Det bor av Direktivet framga att dven
uppgifter om nar handlingar har tagits ut och aterlamnats ska antecknas i
loggboken. Namnden forutsétter att Direktivet uppdateras i detta avseende.

Namnden noterar att for tva kvalificerade skyddsidentiteter saknas loggbocker.
Polismyndigheten har uppgett att anledningen ar att skyddsidentiteterna inte
har anvants. Namnden aterkommer till detta under punkten 5.3.

% Se namndens uttalande den 18 november 2016 Anvindning av kvalificerade
skyddsidentiteter vid Sékerhetspolisen” (dnr 84-2015).



5.3 Behovet av skyddsidentiteter

Som namns ovan har tva kvalificerade skyddsidentiteter inte anvants under
tillstandstiden. Vid granskningstillfallet var en skyddsidentitet avslutad och en
alltjamt pagaende. 1 bada fallen hade Polismyndigheten begart férlangning av
identiteterna. Polismyndigheten har uppmanats att yttra sig Over iakttagelserna
och har darvid sammanfattningsvis uppgett foljande.

Den ena kvalificerade skyddsidentiteten var avsedd att anvandas inom en verksamhet dar
behovet ar svart att forutse. Arbetet innebar att anvandaren kunde beordras att med kort varsel
arbeta med verksamhet mot grov organiserad brottslighet. Trots att skyddsidentiteten inte hade
anvants gjordes bedomningen att polismannen hade ett fortsatt behov av identiteten da denne
kunde beordras att utfora arbete som krévde en skyddsidentitet. Polismyndigheten begérde att
forordnandet skulle avslutas i samband med att polismannen slutade arbeta inom
verksamheten.

Betraffande den andra kvalificerade skyddsidentiteten har polismannen visserligen arbetat med
de arbetsuppgifter som skyddsidentiteten var beviljad for. Polismannen har emellertid inte
kommit i kontakt med samordnaren for att fa utbildning, tillgang till loggbok och sina
identitetshandlingar. Polismannen har darfor inte anvant sin skyddsidentitet. Polismannen har
avsagt sig uppdraget och i nuldget finns inget behov av identiteten.

Kvalificerade skyddsidentiteter ar indelade i olika kategorier beroende av
arbetsuppgifternas art. Namnden har forstaelse for att alla skyddsidentiteter
inte anvands med samma regelbundenhet och att det kan uppsta situationer
som kréaver att det omedelbart finns personer tillgangliga med sadana
identiteter. Mot denna bakgrund har ndmnden ingen erinran i sig mot behovet
av den forsta skyddsidentiteten ovan.

Vad galler den andra kvalificerade skyddsidentiteten forefaller det som om
polismannen har utfort sina arbetsuppgifter utan att anvanda sin
skyddsidentitet. Namnden ifragasatter darfor om behov 6ver huvud taget har
forelegat. Polismyndigheten har efter inspektionen begért att férordnandet ska
avslutas. Enligt namnden borde Polismyndigheten i ett betydligt tidigare skede
ha anmalt till Skyddsregistreringsdelegationen att behov av identiteten inte
langre forelag (9 § lagen om kvalificerade skyddsidentiteter).

Ovriga kvalificerade skyddsidentiteter och tillhérande identitetshandlingar
synes ha anvants regelbundet. Ndamndens bedémning &r att det, med undantag
fran den nyss namnda identiteten, finns ett behov av de skyddsidentiteter som
Polismyndigheten, region Nord, har forfogat och forfogar dver.

5.4 Rutiner for prévning av behov av skyddsidentiteter

Enligt n&mnden foljer det av 9 § lagen om kvalificerade skyddsidentiteter ett
krav pa anstallningsmyndigheterna att regelbundet utvéardera behovet av
befintliga skyddsidentiteter. Polismyndigheten har uppgett att det finns ett
konstant behov av skyddsidentiteter inom en viss kategori. Géllande andra



kategorier forlitar sig samordnaren pa att chefen for respektive verksamhet
underrattar samordnaren ndr det finns anledning att begdara en ny eller avsluta
en skyddsidentitet. Med hansyn till vad som framkommit under punkten 5.3
konstaterar n&mnden att denna ordning inte alltid fungerar. Namnden
forutsatter att rutiner infors som sakerstaller att samordnaren far den
information som kravs for att kontinuerligt kunna kontrollera behovet av
samtliga identiteter inom polisregionen.

5.5 Rutiner for att forhindra missbruk

Direktivet foreskriver att anvandarnas loggbocker ska kontrolleras minst tva
ganger per ar. Samordnaren har uppgett att kontrollerna sker mer sporadiskt pa
grund av tidsbrist. Namnden har vid granskningen av dokumentationen noterat
att ett antal av anvandarnas loggbdcker har genomgatt en intern kontroll. |
dessa fall har anvandarna fatt en skriftlig aterkoppling om vilka brister som
uppmarksammats.

Enligt samordnaren gors sokningar pa de kvalificerade skyddsidentiteterna i
misstankeregistret, belastningsregistret och allmanna spaningsregistret en gang
per ar. Detta sker i syfte att upptacka eventuellt missbruk av
skyddsidentiteterna.

Som nédmnden tidigare uttalat blir myndigheternas egna rutiner och interna
kontroll sérskilt viktig nar det ror en verksamhet som inte ar 6ppen for
allménhetens insyn.'® Uppféljningen av hur en kvalificerad skyddsidentitet
anvants har betydelse for att motverka och avsloja missbruk. Intern granskning
av dokumentationen &r ett viktigt led i detta arbete. Namnden vill samtidigt
understyrka vikten av att kontroller utfors med jamna och tata mellanrum.

5.6 Aterlamnande av identitetshandlingar

Vid granskningstillfallet framkom att de identitetshandlingar som utfardats for
en kvalificerad skyddsidentitet ska éverlamnas till den nationella samordnare
vid Polismyndigheten nar skyddsidentiteten upphort. Det ar den nationella
samordnaren som darefter ska se till att handlingarna aterlamnas till
Skyddsregistreringsdelegationen. Enligt uppgift fran samordnaren 6verlamnas
identitetshandlingarna till den nationella samordnaren nér det passar och i
manga fall kan det dr6ja lang tid innan ett 6verlamnande kan ske.

Det finns varken i lagen om kvalificerade skyddsidentiteter eller i dess
forarbeten nagon tidsangivelse inom vilken pass, kérkort och andra
identitetshandlingar som utfardats i en skyddsidentitets namn ska aterlamnas
till Skyddsregistreringsdelegationen. De identitetshandlingar som hor till en
skyddsidentitet som upphort att gélla far inte langre anvandas. Det finns darfor

** Se nimndens uttalande den 14 juni 2012 ”Anvindningen av kvalificerade skyddsidentiteter
inom det sdrskilda personsékerhetsarbetet” (dnr 139-2011).



inte nagot godtagbart skal till att sddana handlingar innehas av
anstéallningsmyndigheten langre tid an vad som &r absolut nédvandigt.
Avsaknaden av ett skyndsamhetskrav for 6verlamnande av
identitetshandlingar till den nationella samordnaren ar inte acceptabel.
N&mnden noterar dock att det i de riktlinjer for kvalificerade skyddsidentiteter
som nyligen beslutats av Polismyndigheten! féreskrivs att dokument och
andra handlingar som utféardats for en skyddsidentitet ska 6verlamnas till den
nationella funktionen vid Polismyndigheten for vidarebefordran till
beslutsmyndigheten senast tva veckor efter att identiteten upphort att galla.

5.7 Ovrigt

Namnden noterar att inget framkommit som tyder pa att anvandarna har vittnat
i sina kvalificerade skyddsidentiteter.

6. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Linnéa Darell, Berit Johannesson, Zayera Khan, Christina Linderholm, Ewa
Samuelsson och Jonas Akerlund (enhalligt).

Foredragande: Anna Backman

Expedition till:
Polismyndigheten, R&ttsavdelningen, enheten for rattslig styrning och stod

(A415.971/2015)

1 polismyndighetens beslut den 13 maj 2016 (dnr A176.459/2016).



