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Anvandning av kvalificerade skyddsidentiteter vid Rikskriminalpolisen

1 SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har granskat Rikskriminalpolisens
anvandning av kvalificerade skyddsidentiteter. Granskningen har framst
fokuserat pa hur Rikskriminalpolisen anvéander de identitetshandlingar som hor
till de kvalificerade skyddsidentiteterna och hur denna anvéandning
dokumenteras.

Granskningen visar att behovet av att anvanda de identitetshandlingar som hor
till en kvalificerad skyddsidentitet varierar inom Rikskriminalpolisen. En del
poliser anvander handlingarna regelbundet medan det for andra kan ga langa
perioder — i vissa fall flera ar — utan att handlingarna visas upp. Hur ofta
handlingarna anvands beror till stor del pa om poliserna arbetar inom
spanings-, utrednings- eller brottsférebyggande verksamhet. Namnden har inga
synpunkter pa vad som kommit fram i denna del. Namnden forutsatter dock att
Rikskriminalpolisen kontinuerligt foljer upp behovet av skyddsidentiteterna
och att bedémningen i normalfallet gors i dialog med de poliser som innehar
dem.

Néamnden konstaterar vidare att Rikskriminalpolisen saknar fungerande rutiner
for hur anvandningen av identitetshandlingarna ska dokumenteras. Namnden
uppmanar darfor Rikskriminalpolisen att aterkommande ge de poliser som
berdrs information om de krav som stélls pa redovisningen och att regelbundet
folja upp dokumentationen for att sakerstélla att Rikspolisstyrelsens
foreskrifter foljs.

2 BAKGRUND

Lagstiftaren har uttryckt att tilldelning och anvandning av kvalificerade
skyddsidentiteter inte utgor ett tvangsmedel och att det inte kan anses utgora
ett integritetsintrang.’ Samtidigt innebar en kvalificerad skyddsidentitet
operativa mojligheter av ett slag som inte hade varit méjliga utan anvandning
av sadan skyddsidentitet. Vidare skulle en skyddsidentitet kunna missbrukas.

! Prop. 2006/07:133 s. 28.
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Beslut om och anvandandet av kvalificerade skyddsidentiteter har darfor
omgardats med garantier som ska sakerstélla en korrekt och kontrollerbar
hantering. Bl.a. fattas beslut om kvalificerade skyddsidentiteter betrédffande
den brottsbekdmpande verksamheten inte av de operativa myndigheterna
sjalva utan av Skyddsregistreringsdelegationen, som ar ett sarskilt beslutsorgan
inom ndmnden. Vidare utévar ndmnden tillsyn 6ver polisens anvandning av
kvalificerade skyddsidentiteter och ddrmed sammanhé&ngande verksamhet.

Den 4 september 2012 beslutade ndmnden att granska hanteringen av
kvalificerade skyddsidentiteter vid Rikskriminalpolisen. Granskningen har
bl.a. syftat till att undersoka i vilken omfattning och hur kvalificerade
skyddsidentiteter anvands inom myndigheten samt hur anvandningen
dokumenteras och foljs upp internt.

Arenden dar kvalificerade skyddsidentiteter anvands omfattas i stor
utstrackning av sekretess enligt offentlighets- och sekretesslagen (2009:400).
Néamndens iakttagelser vad galler omfattningen och den narmare
anvandningen av de kvalificerade skyddsidentiteterna inom
Rikskriminalpolisen behandlas darfor inte i detta uttalande.

3 RATTSLIG REGLERING

Med stod av lagen (2006:939) om kvalificerade skyddsidentiteter kan poliser
fa kvalificerade skyddsidentiteter. Det innebér att personen far andra
personuppgifter &n de verkliga och att dessa uppgifter kan tas in i kérkort, pass
eller andra identitetshandlingar eller i folkbokféringen (1 och 4 88 lagen om
kvalificerade skyddsidentiteter).

Poliser som arbetar med att delta i spaning eller utredning avseende allvarlig
brottslighet kan tilldelas en kvalificerad skyddsidentitet. En skyddsidentitet
kan &ven tilldelas poliser som deltar i verksamhet som syftar till att forebygga
sadan brottslighet (2 § lagen om kvalificerade skyddsidentiteter). Den
forebyggande verksamheten kan t.ex. handla om infiltration av kriminella
grupperingar eller om vittnesskyddsverksamhet eller annan
personskyddsverksamhet. Det kan ocksa vara fraga om att uppratthalla
kontakter med informatorer eller andra kéllor inom
kriminalunderrattelseverksamheten.? Syftet med anvandningen av
kvalificerade skyddsidentiteter &r framfor allt att forhindra att dolt
spaningsarbete eller annat dolt upptradande avslojas och att skydda bl.a.
myndigheternas personal infor, under och efter avslutade uppdrag.

Det &r inte den enskilde polisen som férfogar éver den kvalificerade
skyddsidentiteten, utan anstallningsmyndigheten. Det &r

% Prop. 2005/06:149 s. 82.
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anstallningsmyndigheten som ansoker om en kvalificerad skyddsidentitet hos
Skyddsregistreringsdelegationen och som ansvarar for att poliser inte anvander
sig av de identitetshandlingar som hor till skyddsidentiteterna annat &n under
tjansteutdvning. En kvalificerad skyddsidentitet far anvandas endast i den
utstrackning som det &r nédvandigt for den verksamhet som den ar avsedd for
(12 § lagen om kvalificerade skyddsidentiteter). Lagen reglerar daremot inte
pa nagot mer ingdende satt nar och pa vilket satt den kvalificerade
skyddsidentiteten far anvandas.

Verksamheten med kvalificerade skyddsidentiteter regleras till viss del i
Rikspolisstyrelsens foreskrifter och allmanna radd om anvandningen av
kvalificerade skyddsidentiteter inom polisen (RPSFS 2010:1 FAP 480-2).
N&rmare bestdmmelser om anvandandet av kvalificerade skyddsidentiteter
finns i en bilaga till foreskrifterna. For delar av bilagan galler sekretess enligt
18 kap. 1 och 5 8§ offentlighets- och sekretesslagen. I korthet kan ndmnas att
respektive myndighet samt Rikskriminalpolisen centralt ar skyldiga att
dokumentera atgarder som vidtas kring de kvalificerade skyddsidentiteterna.
Vidare &r de enskilda anvandarna av skyddsidentiteterna skyldiga att
dokumentera hur identitetshandlingarna har anvants.

4 GRANSKNINGEN

Namnden har vid sin granskning framst fokuserat pa hur poliser inom
Rikskriminalpolisen anvander de identitetshandlingar som hor till de
kvalificerade skyddsidentiteterna och hur anvandningen dokumenteras. Det
ska understrykas att granskningen inte har syftat till att géra en fullstandig
kartlaggning over hur poliserna agerar i sina kvalificerade skyddsidentiteter.

Namnden har med denna utgangspunkt granskat samtliga beviljade och inte
avslutade kvalificerade skyddsidentiteter vid Rikskriminalpolisen. Namnden
har tagit del av den dokumentation om skyddsidentiteterna som fors centralt
vid Rikskriminalpolisen respektive av de enskilda anvéndarna. Vidare har sex
anvandare av kvalificerade skyddsidentiteter inom olika verksamheter
intervjuats. Anvandarna har fatt svara pa fragor kring behovet och
omfattningen av anvéndningen av skyddsidentiteterna, rutiner fér
dokumentation och vilken utbildning de genomgatt med anledning av att de
tilldelats skyddsidentiteten. Vidare har den person som ansvarar for
samordningen av de kvalificerade skyddsidentiteterna vid Rikskriminalpolisen
intervjuats.

5 NAMNDENS IAKTTAGELSER OCH BEDOMNING

5.1 Anvandningen av handlingarna varierar

Granskningen visar att behovet av att anvanda de identitetshandlingar som hor
till en kvalificerad skyddsidentitet varierar inom Rikskriminalpolisen. Vissa
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poliser anvander handlingarna regelbundet medan det for andra kan ga langa
perioder — i vissa fall flera ar — utan att handlingarna visas upp eller anvands
pa annat satt. Hur ofta handlingarna anvands beror till stor del pa om poliserna
arbetar inom spanings-, utrednings- eller brottsférebyggande verksamhet.

Namnden har forstaelse for att poliserna i vissa fall anvander
identitetshandlingarna sallan. Det ligger i sakens natur att det ar langt ifran
alltid som poliser behdver visa upp sina handlingar nar de arbetar under en
kvalificerad skyddsidentitet. Det &r dessutom rimligt att myndighetens behov
av att ha tillgang till en kvalificerad skyddsidentitet kan variera éver tid och att
det inom vissa verksamheter kan uppsta situationer som kraver att det
omedelbart finns personer med sadana skyddsidentiteter tillgangliga, &ven om
skyddsidentiteterna under en l&ngre tid inte har anvéants. Namnden har
sammanfattningsvis inga synpunkter pa det som kommit fram vad géller
anvandningen av identitetshandlingarna.

Granskningen visar emellertid att de poliser som besluten berdr inte alltid ar
medvetna om vilka évervaganden som myndigheten har gjort betréaffande
behovet av den kvalificerade skyddsidentiteten. En anvandare, som inte anvant
sina handlingar under tva ar, har uttryckt att han sjalv inte sdg nagot behov av
sin skyddsidentitet under denna tid och att detta, sa vitt han kanner till, inte
uppmarksammades av nagon med chefsbefattning. En annan polis, som inte
anvant sin skyddsidentitet och inte heller anvant handlingarna sedan 2011, har
uppgett att han inte fatt nagon forklaring till varfor forordnandet om
skyddsidentiteten fortfarande galler.

Namnden vill darfor understryka att lagstiftningen stéller krav pa att
anstallningsmyndigheterna regelbundet utvarderar behovet av befintliga
kvalificerade skyddsidentiteter. Om forutsattningarna for ett beslut om
kvalificerad skyddsidentitet &ndras &r anstéliningsmyndigheten skyldig att
genast anméla detta till Skyddsregistreringsdelegationen (9 § lagen om
kvalificerade skyddsidentiteter). Namnden forutsétter att Rikskriminalpolisen
kontinuerligt foljer upp behovet av skyddsidentiteterna och att beddmningen i
normalfallet gors i dialog med de poliser som innehar dem. Ur
tillsynsperspektiv ar det vardefullt om en sadan behovsprovning
dokumenteras.

5.2 Brister i dokumentationen

Granskningen visar att Rikskriminalpolisens dokumentation av de
kvalificerade skyddsidentiteterna brister i olika avseenden. Rikspolisstyrelsens
foreskrifter staller krav pa att det anges forhallandevis specifika uppgifter om
hur och nér de handlingar som hor till de kvalificerade skyddsidentiteterna har
anvants. Den dokumentation som fors centralt vid Rikskriminalpolisen saknar
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emellertid flera foreskrivna uppgifter, t.ex. for vilket andamal
skyddsidentiteten ska anvéndas.

Nér det galler den dokumentation som anvéndarna av de kvalificerade
skyddsidentiteterna ansvarar for, saknas sadan for en tredjedel av de granskade
skyddsidentiteterna. For endast ett fatal av dessa skyddsidentiteter finns en
godtagbar anledning till detta. Den redovisning som gjorts har i manga fall
varit mycket begransad och i flera fall forekommer langa perioder utan nagra
noteringar éverhuvudtaget. Foreskrifterna staller visserligen inte krav pa att
det finns en heltdckande redogorelse for hur en person har upptréatt under sin
skyddsidentitet. For att uppfylla de krav som foreskrifterna staller maste
emellertid anvéndarna generellt sett vara mer utforliga i sin redovisning och
ange fler specifika uppgifter kring anvéndningen.

5.3 Oklara rutiner kring dokumentation

Granskningen visar att Rikskriminalpolisen saknar sadana strikta rutiner kring
dokumentation som lagstiftaren forutsatter vad géller anvédndningen av de
handlingar som hor till de kvalificerade skyddsidentiteterna.

For att minimera riskerna for missbruk har lagstiftaren forutsatt att
anstallningsmyndigheterna skapar lampliga rutiner for anvandandet av de
kvalificerade skyddsidentiteterna. Av férarbetena framgar att det bor finnas
strikta rutiner for hur tjansteménnen kan ta ut och disponera de aktuella
handlingarna och hur anvandandet av de kvalificerade skyddsidentiteterna ska
rapporteras och dokumenteras.®

Av intervjuerna har framkommit att reglerna om dokumentation inte ar val
forankrade hos de enskilda anvandarna. Nya anvéandare av kvalificerade
skyddsidentiteter ges visserligen skriftlig och muntlig information om vad som
galler ifrdga om rattshandlingar, ekonomiska transaktioner och dokumentation.
Samtliga poliser som intervjuats har emellertid uppgett att de darutéver inte
fatt nagon ytterligare genomgang av regler och rutiner, eller annan information
som tar sikte pa hur dokumentation ska ske. Flera anvandare har uppgett att de
anser att direktiven ar otydliga vad galler dokumentation.

Rikskriminalpolisen uppmanas darfor att aterkommande ge de poliser som
berors information om de krav som stélls pa dokumentation och att
regelbundet folja upp innehallet i den dokumentation som fors for att
sékerstalla att foreskrifterna foljs.

® Prop. 2005/06:149 s. 50.
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5.4 Intern kontroll av dokumentationen kravs

Enligt uppgift fran Rikskriminalpolisen f6ljs dokumentationen kring de
kvalificerade skyddsidentiteterna inte upp och den dokumentation som
granskats av namnden har aldrig varit foremal for intern kontroll. Ett arbete
med att skapa rutiner for detta ska dock ha paborjats.

Som nédmnden tidigare uttalat blir myndigheternas egna rutiner och interna
kontroll sérskilt viktig nar det rér en verksamhet som inte ar éppen for
allménhetens insyn.* Uppfoljningen av hur en kvalificerad skyddsidentitet
anvants har betydelse for att motverka och avsltja missbruk. Intern granskning
av dokumentationen &r ett viktigt led i detta arbete. Ndmnden forutsatter att det
arbete som Rikskriminalpolisen har paborjat kommer att resultera i tydliga
rutiner for intern kontroll av anvandningen av de kvalificerade
skyddsidentiteterna.

Sandlista:
Rikspolisstyrelsen
Rikskriminalpolisen

* Se namndens uttalande fran den 14 juni 2012 ”Anvéndningen av kvalificerade
skyddsidentiteter inom det sérskilda personsikerhetsarbetet” (dnr 139-2011).



