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INTEGRITETSSKYDDSNAMNDEN

Behandlingen av personuppgifter i Rikskriminalpolisens register éver
spaningsfilmer

1 SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har granskat Rikskriminalpolisens
(RKP) register dver spaningsfilmer. Namnden bedémer att behandlingen av
personuppgifter i registret bor ses dver i nagra avseenden for att Gverensstamma
med polisdatalagens (2010:361) (PDL) krav. De narmare d&ndamalen med
behandlingen av personuppgifter i registret framgar inte genom upplysningar
eller pa nagot annat satt, och det framgar inte heller tydligt av registret vem som
inte &r misstankt. Namnden rekommenderar déarfor Rikspolisstyrelsen (RPS) att
atgarda dessa brister.

Dérutoéver bedémer namnden att det finns en risk att kénsliga personuppgifter i
registret behandlas utan att en prévning av nédvéandighetsrekvisitet i 2 kap. 10 §
PDL sker i det enskilda fallet, eftersom det saknas sérskilda rutiner for
identifiering av och beslut om registrering av sddana uppgifter. Darfor
rekommenderar namnden att sadana rutiner inférs och att berérd personal far
utbildning for att kunna identifiera kansliga personuppgifter, bade i text och pa
bild. Slutligen vill namnden framhalla vikten av att RPS som
personuppgiftsansvarig foljer upp loggningsuppgifter fran registret.

2 BAKGRUND

Det &r vanligt att de brottshekdmpande myndigheterna anvander sig av filmning
med s.k. handmandvrerad kamera i en spaningsoperation. Spaning kan ske bade
inom ramen for forundersdkning och inom ramen for underréttelseverksamhet.
Oftast filmas misstankta och personer som dessa traffar. Aven filmning in i
eller strax utanfor bostéder eller andra privata utrymmen férekommer.
Vanligast ar daremot att filmning ager rum i offentliga miljoer." RKP samlar
och lagrar sadana spaningsfilmer samt vissa uppgifter om filmade personer
elektroniskt i det s.k. registret 6ver spaningsfilmer.

1SOU 2010:103 5. 258 f.
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Overvakning genom handmanovrerad kamera ar inte reglerad i lag, till skillnad
fran dvervakning med fasta fjarrmandvrerade kameror som regleras i lagen
(1998:150) om allman kameradvervakning och, savitt géller hemlig
kameradvervakning, framst i 27 kap. rattegangsbalken. Bestammelserna om
behandling av personuppgifter i bl.a. PDL kan dock begransa mojligheten att
behandla uppgifter i ljud- och bildupptagningar.

Den 3 oktober 2012 beslutade ndmnden att inleda tillsyn 6ver personuppgifts-
behandlingen i RKP:s register dver spaningsfilmer.

3 RATTSLIG REGLERING

3.1 Allmant

Syftet med PDL ér att ge polisen mojlighet att behandla personuppgifter pa ett
andamalsenligt satt i sin brottsbekampande verksamhet och att skydda
manniskor mot att deras personliga integritet kranks vid sédan behandling.?
PDL géller vid behandling av personuppgifter i RKP:s brottsbekdmpande
verksamhet. Enligt 2 kap. 4 8 PDL &r RPS personuppgiftsansvarig for den
behandling av personuppgifter som myndigheten utfér. RKP utgor en del av
RPS.

Vid remissbehandlingen av forslaget till ny polisdatalag framforde RPS att ljud-
och bildupptagningar borde undantas fran lagens bestammelser. Bl.a. forutsag
styrelsen svarigheter att tillampa de foreslagna bestammelserna om sarskilda
upplysningar och gallring pa ljud- och bildupptagning. Regeringen ansag
daremot att det 6kade integritetsskyddet som uppnas genom att lata lagens
bestammelser ocksa galla for bild- och ljudupptagningar uppvager de eventuella
problem som kan uppsta for polisen i fraga om polisens mojligheter att anvanda
digital teknik. Regeringen ansag darfor att ett generellt undantag for insamling
av uppgifter genom bild- och ljudupptagning inte borde inforas.’

3.2 Andamal med personuppgiftsbehandlingen

I 2 kap. 7 och 8 88 PDL anges de andamal for vilka personuppgifter far
behandlas i polisens brottsbekdampande verksamhet. De s.k. primara andamalen
I 2 kap. 7 8§ ar utttmmande och anger att det ska finnas ett behov av uppgifterna
for att 1. foérebygga, forhindra eller upptacka brottslig verksamhet, 2. utreda
eller beivra brott, eller 3. fullgéra forpliktelser som féljer av internationella
ataganden. Uppgifter som samlats in med stod av de priméara andamalen far
vidarebehandlas for ett antal sekundara andamal vilka anges i 2 kap. 8 §.
Bestammelserna om for vilket andamal uppgifter behandlas har en central roll i
PDL. Genom dndamalen satts ramen for vilken behandling som 4r tillaten.*

2 Prop. 2009/10:85 s. 66.
* A prop. s. 77.
*A. prop. s. 97.
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3.3 Personuppgifter som far goras gemensamt tillgéangliga

Vilka uppgifter som far géras gemensamt tillgangliga, dvs. &r tillgangliga for
mer &n ett fatal personer, i polisens brottsbekdmpande verksamhet regleras i 3
kap. 2 8 PDL. Dar framgar bl.a. att uppgifter som forekommer i
utredningsverksamhet alltid far goras gemensamt tillgangliga, medan uppgifter
som forekommer i underréattelseverksamhet far goras gemensamt tillgangliga
om de har samband med misstankt brottslig verksamhet som innefattar brott for
vilket ar foreskrivet fangelse i ett ar eller daréver eller sker systematiskt.
Uppgifter som behovs for dvervakning av en person far ocksa goras gemensamt
tillgangliga under vissa forutsattningar.

3.4 Séarskilda upplysningar

Upplysning om det narmare andamalet med personuppgiftsbehandlingen

Vid behandling av gemensamt tillgangliga uppgifter ska det enligt 3 kap. 3 §
PDL genom en sarskild upplysning eller pa annat satt framga for vilket narmare
andamal personuppgifterna behandlas. I sarskilt avgransade register framgar det
enligt forarbetena normalt av omstandigheterna for vilket &ndamal uppgifterna
behandlas.® Andamalet med personuppgiftsbehandlingen paverkar bl.a. nar
personuppgifterna ska gallras och vilka andra sarskilda upplysningar som ska
framga av registreringen.

Upplysning om att personen inte ar misstankt

| 3 kap. 4 § forsta stycket PDL anges att vid behandling av gemensamt
tillgangliga uppgifter som direkt kan h&nforas till en person som inte ar
misstankt for visst brott eller for att ha utvat eller komma att utéva viss
brottslighet verksamhet ska det genom en sarskild upplysning eller pa annat sétt
framga att personen inte &r misstankt. Om det framgar av omstandigheterna att
en uppgift avser en person som inte &r misstankt, behovs inte nagon sarskild
upplysning. Enligt férarbetena behdver inte enskilda uppgifter i bl.a.
bildupptagningar férses med sarskilda upplysningar, eftersom det i dessa fall
normalt framgar av sammanhanget om en synlig person inte &r misstankt. Om
det inte framgar av sammanhanget kan det dock i anslutning till t.ex. en
bildupptagning behdvas en sarskild upplysning om vilken eller vilka som &r
misstankta i PDL:s mening.°

Av punkten 5 a) i 6vergangsbestammelserna till PDL framgar att
bestdammelserna avseende sarskild upplysning om att personen inte ar misstankt
inte behdver tillampas forran den 1 januari 2015 om behandlingen sker i
utredningsverksamhet, medan kravet galler sedan den 1 mars 2012 vid
behandling i underrattelseverksamhet.

® Prop. 2009/10:85 s. 147 f.
® A. prop. s. 148 f.
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3.5 Behandlingen av kansliga personuppgifter

Enligt 2 kap. 10 § forsta stycket PDL far uppgifter om en person inte behandlas
enbart pa grund av vad som ar kant om personens ras eller etniska ursprung,
politiska asikter, religiosa eller filosofiska dvertygelse, medlemskap i
fackforening, halsa eller sexualliv (kansliga personuppgifter). Det ar alltsa inte
tillatet att fora register ver eller pa annat satt gora anteckningar om enskilda
enbart pa den grunden att de utifran nagot i paragrafen angivet férhallande kan
hanforas till en viss kategori av manniskor.’

| 2 kap. 10 § andra stycket PDL anges i vilka situationer ké&nsliga
personuppgifter far behandlas. | styckets forsta led foreskrivs att uppgifter om
en person, om de behandlas pa annan grund, far kompletteras med sadana
uppgifter som avses i forsta stycket nar det &r absolut nédvandigt for syftet med
behandlingen. Bestdammelsen innebér att om andra uppgifter samlas in i
samband med t.ex. en férundersokning far dessa kompletteras med kansliga
personuppgifter om det &r av avgorande betydelse for utredningen. Med hansyn
till den restriktivitet som ligger i begreppet “absolut nédvéindigt” maste behovet
av att gora sddana kompletteringar provas noga i det enskilda arendet.?

Av 3 kap. 5 § forsta stycket PDL framgar att vid sokning i personuppgifter som
har gjorts gemensamt tillgangliga far kansliga personuppgifter inte anvandas
som sokbegrepp. Enligt bestdmmelsens andra stycke hindrar detta inte att
brottsrubriceringar eller uppgifter som beskriver en persons utseende anvands
som sOkbegrepp.

3.6 Bevarande och gallring av uppgifter

| 2 kap. 12-13 88§ samt 3 kap. 9-15 8§88 PDL finns bestdammelser om bevarande
och gallring av personuppgifter. Regleringen innebér bl.a. att uppgifter inte far
bevaras under langre tid an vad som behdvs for nagot eller nagra av de i lagen
angivna andamalen och att gallring av uppgifter som behandlas i underréattelse-
verksamhet ska ske senast tva eller fem ar efter utgangen av det kalenderar da
registreringen gjordes, beroende pa den misstankta brottslighetens
svarighetsgrad. Om uppgifterna har samband med 6vervakning, ska gallring ske
senast tio ar efter samma tidpunkt. I utredningsverksamheten géller enligt 3
kap. 10, 11 och 13 88§ ytterligare andra gallringsfrister. Av punkten 5 ) i
overgangsbestammelserna framgar dock att de namnda reglerna i 3 kap. PDL
om bevarande av uppgifter i utredningsverksamheten inte behdver tillampas
forran den 1 januari 2015.

" Prop. 2009/10:85 s. 325.
8 A. prop. a. s.
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4 GRANSKNINGEN

Namnden har genomfart granskningen genom att muntliga och skriftliga fragor
om registret besvarats i samband med att kansliet gjorde en inspektion den 5
november 2012. RKP har vid inspektionen beskrivit syftet med registret 6ver
spaningsfilmer, vilka slags personuppgifter som registreras i registret och hur
en registrering typiskt sétt gar till. Vid inspektionen granskades &ven nio
slumpméssigt utvalda drenden.

5 UTREDNINGEN

RKP har uppgivit i huvudsak foljande om det aktuella registret. Registret over
spaningsfilmer innehaller filmer och bilder samt vissa ytterligare uppgifter om
de filmade personerna. Uppgifterna i registret & gemensamt tillgdngliga men
avskilda fran polisens centrala system. Ett attiotal personer har tillgang till
uppgifterna idag. Utredningsenheter och i vissa fall kriminalunderrattelse-
enheter bestaller spaningsoperationer fran den sa kallade Spaningssektionen hos
RKP som vid behov for 6ver spaningsfilmer och andra uppgifter i registret till
bestallaren. RKP har for avsikt att gallra uppgifterna i registret manuellt efter
fem ar men gallring har annu aldrig skett, eftersom registret bara har funnits i
snart tva ar. Uppgifterna behovs framfor allt som ett verktyg for att kunna
identifiera personer som traffar misstankta, men dven for att tjanstgérande
personal pa Spaningssektionen ska kunna uppdatera sig om vad som har héant i
ett visst arende nar de gar pa sitt pass, for att anvandas i kommande
forundersdkningar och for att anvandas som underlag nar en spanare kallas att
vittna i domstol. Uppgifterna behtver sparas dven om den férundersokning som
foranlett spaningen har avslutats, eftersom samma personer ofta aterkommer i
andra utredningar eller underréttelseuppslag. Filmerna och de 6vriga
uppgifterna i registret 1aggs in av den spanare som har filmat, men forst efter att
ett drende har lagts upp i registret av en systemadministratcr. Alla arenden gar
att harleda till en s.k. OP-plan hos Spaningssektionen. Av OP-planen framgar
om forundersokning inletts eller inte. Eftersom varje OP-plan hos RKP ror grov
brottslighet sker en formlds prévning av om uppgifterna far géras gemensamt
tillgangliga enligt PDL i samband med att uppgifterna fors in i registret.

6 NAMNDENS IAKTTAGELSER

Inledningsvis kan konstateras att uppgifterna i registret &r gemensamt
tillgangliga men att det inte framgar av nagon sarskild upplysning om for vilket
andamal uppgifterna i registret 6ver spaningsfilmer behandlas.

Saval av granskningen av enskilda drenden som av svaren pa kansliets fragor
framgick att samma upptagning ofta lagras for saval utrednings- och
underrattelseandamal. Exempelvis kan sa vara fallet nar en upptagning
inledningsvis registreras for att utreda brott. Nar filmen har exporterats till
utredningsenheten bevaras upptagningen i registret for att den pa olika satt kan
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komma att bli anvandbar i framtida spaningsoperationer i underréttelse- eller
utredningsverksamhet. Det forekommer ocksa att en upptagning inledningsvis
har registrerats for att utreda brott och att det under utredningens gang
framkommer uppgifter som tyder pa att inblandade personer kan komma att
bega ytterligare brott for vilka forundersokning annu inte inletts.

Det framgar inte heller tydligt av nagon sarskild upplysning eller annars av
sammanhanget vilken eller vilka av de filmade personerna som &r misstankta i
PDL:s mening. Det framgar av vissa anteckningar och markeringar pa en
stillbild som visas inledningsvis i filmen vilka personer som &r intressanta ur
spaningssynpunkt. I vissa fall markeras de med namn och i andra fall utan
namn. Av markeringarna framgar dock inte vilka som &r misstankta for brott
eller for att ha utovat eller komma att utdva viss brottslig verksamhet och vilka
som enbart ar intressanta for att de t.ex. ar anhdriga eller bekanta till den
missténkte.

Inga registreringar av kansliga personuppgifter i text eller bild hittades vid
kansliets granskning av enskilda bildupptagningar. Nagra sarskilda rutiner for
identifiering av kansliga personuppgifter i bildmaterialet eller for beslut om
sadan behandling kan anses absolut nédvandig finns inte. Det gdr att fritextsoka
pa kansliga personuppgifter i ett sarskilt anteckningsfalt, men nagon sokning pa
foreteelser i sjalva bildupptagningarna gar inte att gora. Det framkom vidare att
alla atgarder i registret loggas, men att nagon regelbunden uppféljning av
loggarna inte sker.

Vid granskningen av enskilda arenden kunde kansliet slutligen konstatera att
det forekommer att filmning sker genom fénster in i privatbostader.

7 NAMNDENS BEDOMNING

7.1 Allmanna synpunkter

N&mnden kan inledningsvis konstatera att elektronisk lagring av filmer som
anvands for hemlig 6vervakning av hur méanniskor ror sig och vilka de traffar
innebdr en stor integritetskrankning for de personer som filmats. Sarskilt
kéansliga ur integritetsperspektiv torde bildupptagningar in i ndgons hem anses
vara. Eftersom filmning med handmandvrerad kamera &r ett mycket vanligt och
viktigt arbetsredskap i spaningsverksamheten vid samtliga polismyndigheter,
torde lagring av liknande slag som den som sker i RKP:s register forekomma i
relativt stor omfattning inom polisen. Pa grund av uppgifternas kansliga
karaktar maste hoga krav kunna stéllas pa den behandling som sker i sddana
uppgiftssamlingar.

Granskningen har visat att personuppgiftsbehandling i registret sker for saval
utrednings- som underrattelsedandamal. Det kan inte pa nagot sétt utlasas av
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sammanhanget eller av registret i sig for vilket andamal behandlingen sker.
Bestammelserna om for vilket andamal uppgifter behandlas har en central roll i
PDL. Genom &ndamalen satts ramen for vilken behandling som ér tillaten.
Vidare galler olika bestdimmelser om upplysningar och gallring om
personuppgifterna behandlas for att utreda brott eller for att férebygga,
forhindra eller upptacka brottslig verksamhet. Det faktum att det inte framgar
av registret vilka uppgifter som behandlas for vilket &ndamal kommer att
forsvara for RPS att genomfora en effektiv och differentierad gallring pa det
satt som kravs enligt PDL. Namnden rekommenderar darfor RPS att det i
anslutning till varje bildupptagning infors en sarskild upplysning i registret om
for vilket andamal uppgifterna i registret behandlas. | de fall upptagningen
lagras for saval utrednings- som underrattelseandamal maste en analys goras av
tillampliga upplysnings- och gallringsbestdammelser, varvid de regler som
innebar det mest langtgaende integritetsskyddet lampligen bor tillampas pa
upptagningen som helhet.

Vidare konstaterar namnden att det inte framgar tydligt av registret om en viss
person inte ar misstankt. Det framgar vilka personer pa filmen som pa nagot satt
ar intressanta ur ett spaningsperspektiv, men inte om dessa ar intressanta enbart
pa grund av sin relation till den misstankte eller pa grund av att de sjalva ar
missténkta for visst brott eller for att ha utovat eller komma att utdva viss
brottslig verksamhet (3 kap. 4 § PDL). For narvarande ska sadan upplysning
finnas for personuppgiftsbehandling som sker for att férebygga, forhindra eller
upptacka brottslig verksamhet och for 6vriga andamal senast den 1 januari
2015. Bland annat med tanke pa att filmerna regelmassigt lamnas ut till
bestéallande enhet och darmed anvénds utanfor sitt sammanhang ar det viktigt ur
ett integritetsperspektiv att det inte uppstar oklarheter om huruvida den person
som férekommer i en bildupptagning ar misstankt eller inte.? Enligt ndmndens
beddémning bor det darfor i registret finnas en tydlig upplysning som mojliggor
for anvandaren att identifiera vilka personer i upptagningarna som inte ar
misstankta for att komma att utdva viss brottslig verksamhet i den mening som
avses i 3 kap. 4 § PDL.

Aven om kansliga personuppgifter enligt namndens uppfattning torde
forekomma séllan i registret ar det viktigt att de som for in uppgifter i registret
kan identifiera kdnsliga personuppgifter i bildupptagningarna. Eftersom
lagstiftaren har forutsatt att en noggrann provning maste ske i varje enskilt fall
av om det ar absolut nodvéndigt for syftet med behandlingen att registrera en
kéanslig personuppgift, bor ocksa sarskilda rutiner upprattas for hur det beslutet
ska fattas. Namnden rekommenderar darfor RPS att se till att de berérda far
utbildning avseende kénsliga personuppgifter i bade text och bild och att det

% Prop. 2009/10:85 s. 69.
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inrattas sarskilda rutiner for hur ett beslut om att registrera sadana uppgifter ska
fattas.

Namnden vill slutligen uppmana RPS att félja upp loggningsuppgifter fran
registret 6ver spaningsfilmer. Enligt 2 kap. 11 § PDL ska tillgangen till
personuppgifter begransas till vad varje tjansteman behover for att kunna
fullfolja sina arbetsuppgifter. | férarbetena betonas att det aligger polisen att
folja upp att lagstiftningen tillampas med respekt for enskildas integritet samt
att PDL staller hogre krav an tidigare pa att polisen genom tekniska atgarder
begréansar den enskilde tjanstemannens tillgang till informationen. Loggning
namns som ett satt for polisen att tillférsakra sig om att varje anvandare bara
far del av den information han eller hon behéver.*® For att loggning ska bli det
centrala verktyg for att uppratthalla integritetsskyddet som forutsatts i
forarbetena till PDL, maste loggutvérdering ske frekvent och saval
forebyggande som reaktivt. Att sddana kontroller sker med viss frekvens — och
att anvandarna dr medvetna om detta — ar ett viktigt satt att sakerstalla att
anvandare endast tar del av information de behdver for att kunna fullgéra sina
arbetsuppgifter och att pa sa satt skydda de registrerades integritet.

7.2 Enskilda renden

N&mnden har granskat nio slumpmassigt utvalda registreringar. Samtliga
arenden har registrerats for att utreda grova brott. Inga av arendena innehdll
kéansliga personuppgifter. Tva av registreringarna behandlas enligt namndens
bedémning bade for att utreda brott och for att forebygga, forhindra eller
upptacka brottslig verksamhet. Namnden har inget att anmérka pa avseende de
aktuella registreringarna utéver vad som framgar av de allmanna synpunkterna.

Sékerhets- och integritetsskyddsndmnden beslutar att delge Rikspolisstyrelsen
och samtliga polismyndigheter detta uttalande.

19 prop. 2009/10:85 s. 270 f.



