Uttalande

SAKERHETS- OCH 2014-01-23 Dnr 112-2013
INTEGRITETSSKYDDSNAMNDEN

Sékerhetspolisens behandling av personuppgifter i centralregistret under
verksamhetsgrenen *Ovrigt”

1 SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har granskat om personuppgifter i
Sakerhetspolisens centralregister under verksamhetsgrenen Ovrigt”
behandlas i enlighet med polisdatalagen (2010:361) (PDL).

Namnden finner sammanfattningsvis att den nu aktuella
personuppgiftsbehandlingen inte har stdd i polisdatalagens bestammelser.

Namnden noterar att halften av de personobjekt som varit foremal for
granskning numera har gallrats. Namnden utgar fran att Sakerhetspolisen for de
kvarvarande personobjekten noga Overvéger forutsattningarna for att bevara
dessa i centralregistret.

2 BAKGRUND OCH SYFTE

Centralregistret ar den centrala databasen for Sakerhetspolisens
underrattelse-, utrednings- och brottsbeivrande verksamhet. Registret
utgor ocksa underlag for registerkontroll enligt sakerhetsskyddslagen
(1996:627). Grunden for en registrering av ett personobjekt i
centralregistret framgar bl.a. av att uppgifter sorteras in under olika
verksamhetsgrenar. Verksamhetsgrenarna motsvarar de andamal for
personuppgiftsbehandling som anges i 5 kap. 1 § PDL. Dessutom finns
en verksamhetsgren som benamns som "Ovrigt", som dock inte ar
hanforlig till ndgot av de namnda andamalen.

Syftet med granskningen har varit att kontrollera om personuppgifter som
behandlas i Sakerhetspolisens centralregister och som angetts tillhora
verksamhetsgrenen Ovrigt” behandlas i enlighet med PDL och om
Sakerhetspolisens interna bestammelser pa omradet 6verensstammer med PDL.
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3 RATTSLIGA UTGANGSPUNKTER

Enligt 5 kap. 1 § PDL far Sakerhetspolisen behandla personuppgifter i sin
brottsbekd&mpande verksamhet om det behdvs for att forebygga, forhindra eller
upptécka brottslig verksamhet som innefattar bl.a. brott mot rikets sékerhet och
terroristbrott samt for att utreda eller beivra sadana brott. Behandling far enligt
samma lagrum ocksa ske for att fullgéra uppgifter i samband med personskydd
eller enligt sakerhetsskyddslagen. Paragrafen anger uttommande for vilka
primara dndamal som Sakerhetspolisen far behandla personuppgifter.*
Bestammelserna om for vilket &ndamal uppgifter behandlas har en central roll
eftersom andamalet satter ramen for vilken behandling som &r tillaten.

Om det behdvs for de &andamal som anges 5 kap 1 § PDL far personuppgifter
med vissa undantag goras gemensamt tillgangliga i Sékerhetspolisens
verksamhet (5 kap. 8 8 PDL).

For gemensamt tillgangliga uppgifter ska det genom en sarskild upplysning
eller pa annat satt framga for vilket narmare andamal som gemensamt
tillgangliga personuppgifter behandlas (5 kap. 9 8 PDL). Néar det framgar av
omstandigheterna for vilket narmare andamal en uppgift behandlas kréavs inte
nagon sarskild upplysning. | forarbetena anges att varje enskild uppgift inte
alltid behdver forses med en sarskild upplysning, men att det krévs att ett
textavsnitt forses med en upplysning om varifran det harror och varfor det
behandlas, om det inte framgar p& annat satt.?

En upplysning om dndamalet med behandlingen kan vara en forutsattning for
att tillsynsmyndigheterna ska kunna kontrollera att viss behandling ar
beréattigad och sker i enlighet med lagens bestammelser.*

4 GRANSKNINGEN

N&mnden har avgransat granskningen till personobjekt under
verksamhetsgrenen Ovrigt” dar bade namn och personnummer ar kanda.
Samtliga sadana personobjekt har granskats. Det ror sig inte om nagot stort
antal personuppgifter. Sakerhetspolisen har skriftligen och muntligen besvarat
fragor avseende de granskade objekten. Namnden har dven tagit del av vissa av
Sékerhetspolisens interna manualer. Vid ett andra granskningstillfélle hade
halften av de initialt granskade personobjekten gallrats. Senare har ocksa ett av

! Prop. 2009/10:85 s. 254.

2. prop. s. 97. Se dven Sakerhets- och integritetsskyddsnamndens uttalande
”Polismyndigheten i Skanes behandling av personuppgifter i uppgiftssamlingen benamnd
”Kringresande™” (dnr 173-2013).

*A. prop.s. 369 f.

* A prop. s. 149.
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personobjekten med anledning av tillkommande uppgifter flyttats till en annan
verksamhetsgren. Uttalandet omfattar &ven dessa objekt.

5 NAMNDENS IAKTTAGELSER
Kopplingen till Sakerhetspolisens verksamhet

De registrerade personerna har vant sig till Sékerhetspolisen for att lamna
uppgifter. Vissa har lamnat muntliga uppgifter medan andra har kommit in med
skriftliga uppgifter. 1 ett fall har en forsandelse innehallit en skrivelse och vissa
vardagliga féremal.

De uppgifter som har registrerats betraffande personobjekten &r allmant hallna
och synes i de flesta fall inte pa nagot konkret vis rora Sakerhetspolisens
verksamhetsomrade. | ett fall anges dock att den registrerade personen har
lamnat en uppgift om att han upplever sig vara “utsatt for terror” och att en
organisation” besvarar honom. | ett annat fall har Sékerhetspolisens
generaldirektor omnamnts i en skrivelse. Betraffande dvriga personobjekt
framgar inga omstandigheter som tyder pa ndgon konkret koppling till
Séakerhetspolisens brottsbekdmpande verksamhet. For hélften av
personobjekten har Sakerhetspolisen uttryckligen angett att uppgifterna inte ar
av intresse for myndigheten.

Det narmare andamalet med personuppgiftsbehandlingen

Personuppgifterna har gjorts gemensamt tillgangliga. Det saknas uttryckliga
upplysningar om for vilka narmare andamal personuppgifterna behandlas.

Behandlingen av en kénslig personuppgift

En av personerna har sjalv uppgett att han har haft alkoholproblem.
Sakerhetspolisen har bedémt personen som inte trovérdig och hans uppgifter
vara utan intresse for myndigheten. Ett sarskilt beslut om att registrera den
kansliga personuppgiften fattades i januari 20009.

6 SAKERHETSPOLISENS YTTRANDE

N&mnden har begart att Sakerhetspolisen ska inkomma med en beskrivning av
behovet av personuppgifterna och om lagstddet for behandlingen. Vidare har
Sékerhetspolisen uppmanats att svara pa om den anser att kravet pa sarskilda
upplysningar om andamalet med behandlingen enligt 5 kap. 9 § PDL efterlevs
betraffande personobjekten.

Sammanfattningsvis har Sékerhetspolisen anfort féljande. Alla de nu granskade
personobjekten har bedémts vara av vérde for att myndigheten ska kunna
bedriva sin underrattelseverksamhet. Sékerhetspolisen har ett behov av att
behandla samtliga uppgifter for att férebygga, forhindra och upptacka brottslig
verksamhet avseende de brott som uppréknas i 5 kap. 1 § PDL.
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Sakerhetspolisens underréattelseverksamhet har en betydligt bredare inriktning
an polisens verksamhet i dvrigt. | ett inledande skede kan det vara svart, eller
nast intill omagjligt, att hanfora en uppgift till ett visst av Sékerhetspolisens
verksamhetsomraden. Myndigheten har stod for behandlingen aven i ett skede
da det endast gar att faststalla att behandlingen ryms inom Sékerhetspolisens
uppdrag, men inte med sakerhet till ett visst verksamhetsomrade.

I en intern manual anges att nar Sékerhetspolisen har hallit samtal med en
person som vill ldmna uppgifter ska samtalet dokumenteras och uppgifterna
registreras pa visst narmare angivet satt. Det géller &ven om uppgifterna i sig
visar sig vara utan intresse. Skalet ar att Sakerhetspolisen behoéver kanna till att
personen redan har haft kontakt med myndigheten och vilka beddmningar som
da gjordes. Detta gor sig inte minst gallande i de fall nar Sakerhetspolisens
kommunikationscentral minutoperativt behéver veta om en person har hort av
sig tidigare och i samband darmed direkt kunna gdra en initial beddmning av
de inkomna uppgifterna.

En beddémning gors minst en gang i halvaret av om personobjekten som
registrerats under Ovrigt” fortfarande behovs och om dndamal finns for
behandlingen eller om uppgifterna ska gallras.

En grupp har tillsatts som ska se 6ver om det finns behov av att fortydliga
registreringsgrunden och det narmare andamalet med behandlingen av
personobjekt under verksamhetsgrenen ”Ovrigt”.

7 NAMNDENS BEDOMNING

Sakerhetspolisen har gjort gallande att den aktuella
personuppgiftsbehandlingen behdvs i dess underréttelseverksamhet for att
forebygga, forhindra och upptécka brottslig verksamhet som omfattas av
myndighetens uppdrag. De svar som Sakerhetspolisen har lamnat pa direkta
fragor avseende behovet och relevansen av uppgifterna har dock varit allmant
hallna.

De réttsliga forutsattningarna for att Sakerhetspolisen ska fa behandla
personuppgifter i sin underrattelseverksamhet anges i 5 kap. 1 § 1 PDL. Det
maste finnas ett konkret behov av att utféra behandlingen och detta behov
maste svara mot nagot av de d&ndamal som anges i paragrafen.® Enligt namnden
maste uppgifterna ha sadan konkretion att de i vart fall vid en generos tolkning
kan hanforas till ndgot av de brott som anges i bestimmelsen. Om kravet sétts
lagre innebér detta att i stort sett vad som helst skulle kunna registreras med
hé&nvisning till att myndigheten kan behéva uppgifterna sin
underrattelseverksamhet. Detta kan rimligen inte ha varit lagstiftarens mening.
Vid tolkningen av bestammelser i PDL maste beaktas att ett av lagens

> A. prop. s. 362.
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huvudsyften &r att skydda enskilda mot att deras personliga integritet kranks
vid polismyndigheternas behandling av personuppgifter.

Sakerhetspolisen har anfort att det i ett inledningsskede kan vara svart att
hanfora en uppgift till ett visst verksamhetsomrade. Namnden har forstaelse for
denna standpunkt. Exempelvis kan det vara svart att avgéra om uppgifter om
att ett skyddsobjekt ska sprangas dr att hanfora till verksamhetsomradet
terrorism eller forfattningsskydd. Uppgifter som 6ver huvud taget inte kan
hanforas till nagot av de verksamhetsomradena som anges i 5 kap. 1 § PDL ger
emellertid inte S&kerhetspolisen rétt att behandla personuppgifter med st6d den
nyss ndmnda bestammelsen.

Som tidigare namnts ar de uppgifter som registrerats betraffande
personobjekten allmant hallna och kan i de flesta fall inte pa nagot konkret vis
anses rora Sakerhetspolisens verksamhetsomraden. Sékerhetspolisen har till
stod for atgarden att anda registrera personuppgifterna hanvisat till en intern
manual samt uppgett att uppgifterna behovs for senare bedémningar
exempelvis avseende uppgiftslamnares trovardighet. Enbart den
omstandigheten att Sakerhetspolisen har behov av att kunna bedéma en
uppgiftslamnares trovardighet eller att en person aterkommande kontaktar
Sékerhetspolisen kan inte utgora grund for att registrera personuppgifter med
stod av 5 kap. 1 § PDL om uppgifterna inte rér nagot av Sakerhetspolisens
verksamhetsomraden.

Det framgar inte tydligt av de granskade personobjekten hur uppgifterna kan
hanforas till nagot av de andamal for personuppgiftsbehandling som foreskrivs
i 5 kap. 1 § PDL. Inte heller har Sakerhetspolisen pa direkta fragor kunnat
klargora detta forhallande. Namnden finner darfor att behandlingen i vart fall
betraffande de flesta personobjekten inte har eller har haft stod i
bestammelserna i 5 kap. 1 § PDL.

Namnden noterar att hélften av de personobjekt som varit foremal for
granskning numera har gallrats. Namnden utgar fran att Sakerhetspolisen for de
kvarvarande personobjekten noga 6vervéger forutsattningarna for att bevara
dessa i centralregistret. | den man Sakerhetspolisen bedomer att nagot av de
granskade personobjekten maste finnas kvar, bor det forses med en sarskild
upplysning om det narmare dndamalet med behandlingen. Med anledning av
ndmndens bedomning i detta &rende bor Sékerhetspolisen &ven se ver
innehallet i den dberopade interna manualen.

Avslutningsvis kan papekas att 5 kap. 3 8 PDL (diarieféring m.m.) ofta torde
kunna tillampas da det géller att behandla uppgifter av har aktuellt slag som
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saknar samband med den verksamhet som regleras i 5 kap. 1 § PDL. Da 3 §
tilldmpas &r de sarskilda reglerna i 9-13 8§ inte tillampliga.

Namnden avser att félja upp vilka atgarder Sékerhetspolisen vidtar med
anledning av detta uttalande.

Sandlista:
Sakerhetspolisen



