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INTEGRITETSSKYDDSNAMNDEN

Anvandning av kvalificerade skyddsidentiteter inom Polismyndighetens
undercoververksamhet

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat de kvalificerade skydds-
identiteter, saval avslutade som icke avslutade, i Polismyndighetens under-
coververksamhet som beviljats under tiden januari 2015 till och med september
2017.

Granskningen har framst omfattat de anteckningar som forts av enskilda
anvandare av skyddsidentiteterna. Polismyndigheten har &ven redogjort for de
rutiner myndigheten tillampar ndr det géller hanteringen av kvalificerade
skyddsidentiteter inom undercoververksamheten.

En skyddsidentitet har inte anvénts alls och en annan har anvénts endast i ringa
utstrdckning. Namnden finner inte skal att kritisera Polismyndigheten for att den
inte har anmalt dessa forhallanden till Skyddsregistreringsdelegationen.

Savitt namnden kunnat bedéma har de anteckningar som forts av anvandarna av
de kvalificerade skyddsidentiteterna gjorts lépande och innehaller de uppgifter
som foljt av géallande foreskrifter och riktlinjer.

Polismyndighetens rutiner for intern kontroll nar det géller anvandningen av
kvalificerade skyddsidentiteter i undercoververksamheten framstar som &nda-
malsenliga.

Den sammantagna bilden &r att hanteringen av kvalificerade skyddsidentiteter
inom Polismyndighetens undercoververksamhet skots rattsenligt.
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2. BAKGRUND

Né&mnden beslutade den 14 juni 2017 att granska anvandningen av kvalificerade
skyddsidentiteter inom Polismyndighetens undercoververksamhet. Med under-
coververksamhet avses, enligt Polismyndigheten, sadan polisverksamhet som
bestar i att sarskilt utbildade polisman genom infiltration eller andra atgarder
under skydd av kvalificerad skyddsidentitet hdamtar in uppgifter i underréattelse-
verksamhet eller férundersokning.

Foljande fragor har statt i fokus for namndens granskning.

e Hur dokumenteras anvandningen av kvalificerade skyddsidenti-
teter?

e | vilken omfattning anvands de identitetshandlingar som utfardats
for de kvalificerade skyddsidentiteterna?

e Hur dokumenteras anvéndningen av identitetshandlingarna?
e Vilka rutiner finns for:

a) provning av det fortsatta behovet av beviljade kvalificerade
skyddsidentiteter?

b) kontroll av att kvalificerade skyddsidentiteter inte missbrukas,
saval avslutade som icke avslutade?

e Har eventuell upplysningsskyldighet enligt 36 kap. 10 § tredje
stycket rattegangsbalken iakttagits?

For anvandningen av kvalificerade skyddsidentiteter géller sekretess enligt
18 kap. 5 8 offentlighets- och sekretesslagen (2009:400). Namndens iakttagelser
betraffande omfattningen och den narmare anvandningen av skyddsidentiteterna
inom Polismyndigheten behandlas darfor inte i detta uttalande.

3. RATTSLIGA UTGANGSPUNKTER M.M.

Med stod av lagen (2006:939) om kvalificerade skyddsidentiteter kan polismén
som deltar i Polismyndighetens spanings- eller utredningsverksamhet som
galler allvarlig brottslighet eller verksamhet for att forebygga sadan brottslighet
tilldelas en kvalificerad skyddsidentitet (2 8).

Beslut om kvalificerade skyddsidentiteter far meddelas om det ar nodvandigt
for att beslutade och forutsedda atgarder inte ska rojas. En annan forutsattning
ar att det ska finnas en pataglig risk for att ett réjande allvarligt skulle motverka



verksamheten eller utsatta nagon som berors for allvarlig fara. Slutligen fore-
skrivs att skalen for beslutet maste uppvaga det men som beslutet kan innebara
for allmanna eller enskilda intressen (3 §).

En kvalificerad skyddsidentitet innebar att en person far andra personuppgifter
an de verkliga och att dessa uppgifter kan tas in i korkort, pass eller andra
identitetshandlingar eller i folkbokféringen (1 och 4 88). Syftet med
anvandningen av kvalificerade skyddsidentiteter inom brottsbek&mpningen &r
framfor allt att férhindra att dolt spaningsarbete eller att annat dolt upptrddande
avsldjas och att skydda bland annat myndigheternas personal infor, under och
efter avslutade uppdrag.t

Skyddsregistreringsdelegationen, som &r ett sarskilt beslutsorgan inom
Sékerhets- och integritetsskyddsndmnden, beslutar om kvalificerade skydds-
identiteter inom polisen. Det ar anstéllningsmyndigheten och inte den enskilde
som forfogar over skyddsidentiteten. Det ar saledes anstallningsmyndigheten
som ansvarar for att den enskilde inte anvénder sig av de identitetshandlingar
som hor till skyddsidentiteten annat &n under tjansteutdvning.?

Ett beslut om kvalificerad skyddsidentitet galler hogst tva ar. Om villkoren i
2 och 3 88 lagen om kvalificerade skyddsidentiteter fortfarande ar uppfyllda far
Skyddsregistreringsdelegationen pa ansokan av anstallningsmyndigheten
forlanga beslutet med hogst tva ar i taget (8 8). Anstallningsmyndigheten ska
genast anméla till Skyddsregistreringsdelegationen nér det finns grund att upp-
hava eller &ndra ett beslut om kvalificerad skyddsidentitet (9 8).

En skyddsidentitet far anvandas endast i den utstrackning som det ar nédvandigt
for den verksamhet som den &r avsedd for (12 8). Behovet av en tilldelad skydds-
identitet i en enskild operation far bedémas mot bakgrund av kravet pa nodvan-
dighet i forhallande till de forutsattningar som anges i 3 §. Vid bedémningen
maste hansyn &ven tas till de behovs- och proportionalitetsprinciper som
kommer till uttryck i 8 § polislagen (1984:387).2

Det finns inget hinder mot att en anvéandare vittnar i den kvalificerade skydds-
identitetens namn. Enligt 36 kap. 10 § tredje stycket rattegangsbalken ska dock
vittnet upplysa ratten om detta.

Lagen om kvalificerade skyddsidentiteter reglerar inte narmare hur skydds-
identiteten far anvandas eller hur anvandningen ska dokumenteras. Av for-
arbetena till lagen framgar att det bor finnas strikta rutiner for hur anvandarna

! Prop. 2005/06:149 s. 19.
2 A prop. s. 50.
3 A prop. s. 83.



kan ta ut och disponera identitetshandlingar och hur anvandningen ska rapport-
eras och dokumenteras.*

I Rikspolisstyrelsens forfattningssamling (RPSFS 2010:1, FAP 480-2 jamte
bilaga) fanns tidigare foreskrifter och allmanna rad om anvéandningen av
kvalificerade skyddsidentiteter inom polisen. Foreskrifterna och de allmanna
raden jamte bilagan benamns i fortsattningen FAP. Bestammelserna i FAP
upphorde att galla den 31 januari 2017.° Polismyndigheten har beslutat riktlinjer
for kvalificerade skyddsidentiteter (PM 2016:19) som galler fran och med den
16 maj 2016.% Polismyndigheten har dven beslutat riktlinjer for undercover-
verksamhet (PM 2016:4) som géller frdn och med den 1 februari 2016.” Polis-
myndighetens riktlinjer bendmns i fortsattningen de interna styrdokumenten.

I FAP och i de interna styrdokumenten regleras bland annat anstknings-
forfarandet och dokumentationen avseende anvandningen av kvalificerade
skyddsidentiteter. Dokumenten foreskriver att den som anvéander en skydds-
identitet ska fora en loggbok. Noteringar ska ocksa goras om bland annat nar
och hur identitetshandlingar har anvénts och férvarats samt vid korrespondens
med myndigheter och féretag. Beslut om rattshandlingar som far foretas i
skyddsidentiteten, exempelvis ekonomiska transaktioner, ska dokumenteras i
séarskilda besluts- och héndelseloggar.

FAP och de interna styrdokumenten ar i de delar de innehaller narmare
anvisningar angaende anvéandningen av kvalificerade skyddsidentiteter och
dokumentation i allt vasentligt dverensstdammande. FAP och de interna styr-
dokumenten skiljer sig bland annat nar det géller hur verksamheten &r organi-
serad avseende ansvar och samordning inom Polismyndigheten.

4. GRANSKNINGEN

Némnden har under inspektionen granskat anvandningen av de kvalificerade
skyddsidentiteter, saval avslutade som icke avslutade, inom Polismyndighetens
undercoververksamhet, som beviljats under tiden januari 2015 till och med
september 2017. Vid inspektionen har den dokumentation som forts av de
enskilda anvéndarna granskats. Vidare har besluts- och handelseloggar samt
tillhorande operationsplaner granskats. Namnden har aven tagit del av de interna
styrdokumenten och stallt kompletterande fragor till ansvariga for
samordningen av skyddsidentiteterna vid myndigheten.

4 A, prop. s. 50.

> PMFS 2016:20 om upphavande av Rikspolisstyrelsens foreskrifter och allmanna rad om
anvandning av skyddsidentiteter inom Polisen.

& Polismyndighetens beslut den 13 maj 2016 (dnr A176.459/2016).

" Polismyndighetens beslut den 22 januari 2016 (dnr A015.278/2016).



Med anledning av gjorda iakttagelser har Polismyndigheten besvarat vissa
fragor.

5. NAMNDENS IAKTTAGELSER OCH BEDOMNING

5.1. Skyddsidentiteterna har behdvts

Som ndamnts ovan ska anstallningsmyndigheten genast anmala till Skydds-
registreringsdelegationen néar det finns grund for att upphdva eller dndra ett
beslut om kvalificerad skyddsidentitet. Granskningen visar att de kvalificerade
skyddsidentiteterna och tillhérande identitetshandlingar i huvudsak har anvénts
regelbundet. Frekvensen varierar dock. | ett fall har skyddsidentiteten inte
anvants alls under ett ar och i ett annat fall har anvandningen varit ytterst
begransad under en period om nastan tva ar. Enligt Polismyndigheten har det
dock inte funnits skél att upphdva skyddsidentiteterna trots att den ena inte
anvénts och den andra anvénts endast i begréansad utstrackning. En anvéndare
behdver inte alltid anvanda sin skyddsidentitet under exempelvis sadana
perioder som han eller hon &r involverad i andra operativa arenden.

Namnden har forstaelse for att behovet av en kvalificerad skyddsidentitet kan
variera Over tid och att det i den praktiska hanteringen kan férekomma perioder
inom vissa operativa drenden nar en skyddsidentitet anvands i mindre
utstrdckning. Om en skyddsidentitet inte har anvénts alls eller endast i mycket
ringa utstrackning under viss tid maste anstallningsmyndigheten préva om det
finns anledning att anméla forhallandet till Skyddsregistreringsdelegationen.
Med hansyn till vad som framkommit i de aktuella fallen finner ndmnden ingen
anledning att kritisera myndighetens handldggning i detta avseende.

5.2. Anvandningen dokumenteras I6pande

Savitt kunnat bedomas har de anteckningar som forts av anvandarna av de
kvalificerade skyddsidentiteterna gjorts I6pande och innehaller de uppgifter som
foreskrivits i FAP och i de interna styrdokumenten.

5.3. Andamalsenliga rutiner for intern kontroll

Enligt Polismyndigheten gors det som en del i det interna kontrollarbetet
kontinuerliga utvarderingar avseende behovet av de kvalificerade skydds-
identiteterna. Den enhet inom myndigheten som ansvarar for samordning och
kontroll inom undercoververksamheten har god insyn i det arbete som utfors.
Exempelvis halls regelbundna moéten med berorda personer for att diskutera
pagaende drenden och kommande insatser. Anvéandarna redovisar manadsvis
kontoutdrag eller liknande dokumentation betraffande de ekonomiska
transaktioner som utforts. Nagra ganger per ar genomfors aven kontroller av
anvéndarnas loggbocker.



| syfte att upptacka missbruk gor Polismyndigheten med jamna mellanrum
registersokningar betréaffande personnummer tillhérande skyddsidentiteterna
och anvandarnas identiteter. Det finns &ven rutiner for att kontrollera att skydds-
identiteterna inte anvands efter det att besluten upphort eller for andra syften an
de som omfattas av besluten.

N&mnden konstaterar att det sarskilt i verksamhet som inte ar 6ppen for allmén-
hetens insyn ar viktigt med fungerande rutiner for att upptdcka och beivra
missbruk och felaktig hantering. Av Polismyndighetens beskrivning framstar
rutinerna for intern kontroll inom aktuellt omrade som dndamalsenliga.

5.4. Ovrigt

Namnden har vid granskningen inte patraffat nagot fall dar en anvandare vitt-
nat i den kvalificerade skyddsidentitetens namn.

Vad som i 6vrigt forekommit foranleder inget uttalande fran namnden.

6. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg
| avgdrandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Linnéa Darell, Berit J6hannesson, Zayera Khan, Christina Linderholm, Mats

Sander och Jonas Akerlund (enhélligt).

Foredragande: Johanna Radberg

Expedition till:
Polismyndigheten, Nationella operativa avdelningen

For kdnnedom till:
Polismyndigheten, Réattsavdelningen, enheten for rattslig styrning och stéd




