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Polismyndighetens behandling av personuppgifter i det digitala
referensbiblioteket 6ver barnpornografiska framstallningar

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsnamnden har granskat om Polismyndighetens
behandling av personuppagifter i det digitala referensbiblioteket dver
barnpornografiska framstéliningar ar férenlig med polisdatalagens
bestammelser. Granskningen har bestatt i att Polismyndigheten besvarat ett
antal fragor fran namnden.

Némnden bedémer att behandlingen av personuppgifter i referensbiblioteket i
huvudsak sker i enlighet med bestdammelserna i polisdatalagen.

Polismyndighetens pastaende om att framstéllningarna i referensbiblioteket
behovs till gallringsfristens utgang far i normalfallet godtas. Namnden
forutsatter dock att Polismyndigheten gallrar personuppgifter som av misstag
eller av nagot annat skal felaktigt registrerats i referensbiblioteket. Detsamma
galler framstéllningar som inte langre behdvs for det angivna andamalet.
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2. BAKGRUND

2.1 Referensbiblioteket

Regeringen beslutade den 18 september 1997* med stéd av da gallande datalag
(1973:289) att det hos davarande Rikspolisstyrelsen (RPS) skulle inréttas och
foras ett personregister med namnet Digitalt referensbibliotek dver
barnpornografiska framstéllningar (nedan kallat referensbiblioteket). Enligt
beslutet ska referenshiblioteket innehalla barnpornografiska framstallningar
som tagits i beslag och far innehalla barnpornografiska framstallningar som
overlamnats av utlandsk brottsutredande myndighet. Referensbiblioteket far
dven innehalla uppgifter om var framstallningen tagits i beslag. Andamélet
med referensbiblioteket ar enligt beslutet att utfora bildanalys i
brottsutredningar samt att bista utlandska brottsutredande myndigheter med
uppgifter om bildanalys i brottsutredningar.

Efter att den gamla polisdatalagen (1998:622) tradde i kraft beslutade RPS att
behandlingen av personuppgifter i referensbiblioteket skulle ske inom ramen
for en s.k. sarskild undersokning. Enligt beslutet skulle den sérskilda
undersokningen utgora ett komplement till regeringens tillstand. Av beslutet
framgar vidare att for att bekampa den allvarliga brottsliga verksamhet som
doljs bakom barnpornografiska bilder kravs ocksa méjlighet att registrera
personuppgifter avseende berdrda personkategorier sasom producent, forovare,
distributor, innehavare, offer och évriga narvarande. Andamalet med
behandlingen var enligt beslutet bl.a. att forhindra och upptécka organiserade
och brottsliga natverk som genom sin organisation producerar och distribuerar
barnpornografiska bilder. Den sérskilda undersdkningen forlangdes
kontinuerligt och avslutades i november 2014. Efter det att den sarskilda
undersokningen upphorde att galla fattades inte ndgot nytt beslut rérande
behandlingen av uppgifterna i referensbiblioteket. Uppgifterna har sedan dess
behandlats med stdd av den nya polisdatalagen (2010:361) (PDL).

2.2 Syftet med granskningen

Namndens granskning har syftat till att kontrollera vilka atgarder
Polismyndigheten har vidtagit for att behandlingen av personuppgifter i
referensbiblioteket ska vara férenlig med polisdatalagens bestimmelser.
Foljande fragor har statt i fokus for namndens granskning.

" Dnr Ju 97/3061.
2 PDL tradde i kraft den 1 mars 2012. Enligt dvergéngsbestammelserna till PDL tillampades

gamla polisdatalagen till utgangen av 2014 pa behandling av personuppgifter i en sarskild
unders6kning som hade beslutats fore ikrafttradandet av PDL.



e Behandlas kansliga personuppgifter endast nar det &r absolut
nddvandigt som komplement till annan behandling?

e Artillgangen till personuppgifter begransad till vad varje tjansteman
behdver for att kunna fullgora sina arbetsuppgifter?

e Framgar det narmare dndamalet med behandlingen tillrackligt tydligt?

e Framgar det tillrackligt tydligt vilka personer som inte &r misstankta?

e Gallras personuppgifter i ratt tid?

2.3 Rattsliga utgangspunkter

Behov och andamal

En grundlaggande forutsattning for att personuppgifter ska fa behandlas enligt
polisdatalagen &r att de behdvs i polisens brottsbhekampande verksamhet (2
kap. 7 § PDL).

Personuppgifter far samlas in endast for sarskilda, uttryckligt angivna och
berattigade andamal (narmare andamal). Fler uppgifter &n vad som &r
nodvandigt med hansyn till dessa narmare andamal far inte behandlas (2 kap.
2 § forsta stycket 3 PDL och 9 § forsta stycket ¢ och f personuppgiftslagen
[1998:204]).

Det narmare dndamalet ska framga genom en sérskild upplysning eller pa
nagot annat satt nar personuppgifter ar gemensamt tillgangliga (3 kap. 3 §
forsta meningen PDL). En sérskild upplysning behovs endast i de fall déar
forhallandet inte redan framgar av omstandigheterna. Det ska vara tydligt for
vilket slag av brott eller brottslig verksamhet som behandlingen sker. Vid
behandling av uppgifter i bildupptagningar framgar det i regel klart av
sammanhanget varfor uppgiften behandlas.? Vidare framgar det normalt av
omstandigheterna for vilket &ndamal uppgifterna behandlas i séarskilt
avgransade system. Det vasentliga ar att den som far del av personuppgifter
inom polisen ska veta varfor uppgifterna behandlas.*

For att en personuppgift ska fa behandlas maste det alltid finnas ett konkret
behov av uppgiften. Behovet maste svara mot det narmare andamalet med
behandlingen. Om det inte finns ett konkret behov av att behandla en viss
uppgift, far den inte samlas in.

Tillgangen till personuppgifter
Tillgangen till personuppgifter ska begransas till vad varje tjansteman behover
for att kunna fullgdra sina arbetsuppgifter (2 kap. 11 § forsta stycket PDL).

® Prop. 2009/10:85 s. 339 f.
* A. prop. s. 147.



Gemensamt tillgangliga uppgifter

| underrattelseverksamhet far uppgifter som kan antas ha samband med
misstankt brottslig verksamhet géras gemensamt tillgangliga, om den
misstanka verksamheten innefattar brott for vilket ar foreskrivet ett ars
fangelse eller darover eller sker systematiskt (3 kap. 2 8 forsta stycket 1 PDL).

Uppgifter som forekommer i ett &rende om utredning eller beivrande av brott
far, oberoende av brottets eller brottens straffskala, géras gemensamt
tillgangliga (3 kap. 2 § forsta stycket 3 PDL).

Uppgifter som behovs for att fullgéra vad som foljer av internationella
ataganden far goras gemensamt tillgangliga om det kravs for att den aktuella
forpliktelsen ska kunna fullgoras (3 kap. 2 8 forsta stycket 4 PDL).

Personuppgifter &r gemensamt tillgdngliga om ett flertal personer har
mojlighet att ta del av dem eller om avsikten ar att uppgifterna ska vara
atkomliga for en i forvag obestamd krets.”

Misstankemarkning

Om en uppgift som &r gemensamt tillgdnglig avser en person som inte ar
misstankt for brott, eller for att ha utdvat eller komma att utéva brottslig
verksamhet, ska det genom en sarskild upplysning eller pa annat satt alltid
framga att personen inte ar misstankt (3 kap. 4 § forsta stycket PDL). Enskilda
uppgifter i bildupptagningar behdver inte forses med en sarskild upplysning
om det framgar av sammanhanget att en pa bild synlig person inte ar
misstankt.’

Kénsliga personuppgifter

Uppgifter om en person far inte behandlas enbart pa grund av vad som ar kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska dvertygelse, medlemskap i fackférening, halsa eller sexualliv
(kansliga personuppgifter) (2 kap. 10 § forsta stycket PDL). Det &r alltsa inte
tillatet att fora register 6ver eller pa annat sétt gora anteckningar om enskilda
enbart pa den grunden att de utifran nagot i paragrafen angivet forhallande kan
hanforas till en viss kategori av méanniskor.”’

Om uppgifter om en person behandlas pa en annan grund far de dock
kompletteras med kénsliga personuppgifter nér det ar absolut ndédvandigt for
syftet med behandlingen (2 kap. 10 8§ andra stycket PDL). Under utredning av
ett sexualbrott kan det t.ex. vara befogat att anteckna uppgifter om nagon av de
misstanktas sexualliv. Med héansyn till den restriktivitet som ligger i begreppet

® Prop. 2009/10:85 s. 334 f.
® A. prop. s. 149 .
" A. prop. s. 325.



”absolut nddvandigt” maste behovet av att géra sddana kompletteringar provas
noga i det enskilda arendet.?

Gallring

Skildringar av barn i det digitala referensbiblioteket dver barnpornografiska
framstallningar far behandlas efter utgangen av den tid som anges i 3 kap. 10
och 11 8§ PDL om behandlingen &r nddvéndig for att forebygga, forhindra
eller upptécka brott mot barn enligt 4 kap. 1 a §, 6 kap. eller 16 kap. 10 a 8
brottsbalken (det vill siga manniskohandel, sexualbrott respektive
barnpornografibrott). Uppgifterna ska gallras senast 40 ar efter det att de
infordes i referensbiblioteket (26 8§ polisdataférordningen [2010:1155]) (PDF).
Personuppgifter ska dock alltid gallras om det inte langre finns behov av dem
(2 kap. 12 § forsta stycket PDL).

3. UTREDNINGEN

3.1 Genomfdrande

Polismyndigheten har skriftligen fatt besvara fragor om behandlingen av
uppgifter i referensbiblioteket avseende bl.a. &ndamal, behorighetstilldelning,
behandlingen av kénsliga personuppgifter, misstankemarkning, sarskilda
upplysningar samt gallringsrutiner.

3.2 Polismyndighetens svar

Polismyndigheten har sammanfattningsvis anfort foljande.

Behov och andamal

Referensbiblioteket bestar av dokumenterade sexuella 6vergrepp och
miljobilder. Det anvands endast for identifiering av utsatta barn/malsagande
och misstankta forévare samt for lokalisering av brottsplatser. Sadan
identifiering och lokalisering kan vara behdvlig saval for att forebygga,
forhindra och upptacka barnpornografisk brottslig verksamhet, som for att
utreda konkreta misstankar om sadan brottslig verksamhet. Vidare behovs
referensbiblioteket for att fullgora internationella ataganden avseende
barnpornografiskt identifieringsarbete. Personuppgifterna i referensbiblioteket
behandlas saledes for samtliga andamal i 2 kap. 7 § PDL. Aven om de narmare
andamalen styrs av nuvarande lagstiftning har andamalen enligt
regeringsbeslutet och besluten om den sérskilda undersdkningen varit fortsatt
vdagledande.

Varje barnpornografisk framstallning kan vid olika tillfallen anvandas for
endera av de ovan angivna andamalen. Det gar inte att pa forhand specificera

& Prop. 2009/10:85 s. 325.



for vilket av dessa behandlingen sker, utan det ar mot samtliga andamal som
behovet av behandlingen ska ses. | anslutning till framstallningen finns darfor
ingen information om for vilket narmare dndamal den behandlas.

Tillgangen till personuppgifter

15 specialutbildade tjansteman vid it-brottssektionen har tillgang till
referenshiblioteket. Dessa personer arbetar med drenden rérande sexuella
overgrepp mot barn och utfor identifiering av malsdgande och misstankta
fordvare. Behdrighet ges till personer med sarskild utbildning och som har
behov av uppgifterna for att fullgtra sina arbetsuppgifter. Rutinerna ar att
chefen for it-brottssektionen fortldpande kontrollerar behdrigheter, anmaler
tillagg och borttagande av personer.

Gemensamt tillganglig uppgiftssamling

Referensbiblioteket ar gemensamt tillgangligt for de 15 behdriga anvandarna.
Samtliga uppgifter har samband med misstankt brottslig verksamhet som
innefattar brott for vilket ar foreskrivet fangelse i ett ar eller darutover och far
darmed goras gemensamt tillgangliga. Uppgifterna far ocksa géras gemensamt
tillgangliga pa den grunden att de behovs for att fullgéra vad som foljer av
internationella ataganden.

Misstankemarkning

Av de dokumenterade sexuella 6vergreppen pa bilder och i filmer framgar
tydligt av sammanhanget vilka som ar misstankta forovare respektive utsatta
barn. Det ar darfor inte nédvéndigt att varje enskild uppgift férses med en
séarskild upplysning.

Behandlingen av kansliga personuppgifter

De barnpornografiska framstallningarna &r bevis pa sexualbrott och
visualiserar saledes forévarens sexualliv. Uppgifterna behandlas utifran det
dokumenterade brottet och nagon dvrig information om personens sexualliv
finns inte i referenshiblioteket. Det finns inga sérskilda rutiner avseende
behandlingen av kénsliga personuppgifter och nagot sadant behov har aldrig
framkommit. Né&r forutsattningar finns for att tillféra referensbiblioteket en
framstallning sa anses det alltid absolut nodvandigt att behandla vilka kansliga
personuppgifter som helst som skulle kunna innefattas i framstéllningen.

Bevarande och gallring av personuppgifter

| enlighet med bestdmmelsen i polisdataférordningen jamte regeringsbeslutet
har gallringsfristen bestamts till 40 ar efter det att uppgifterna fordes in i
referensbiblioteket. Gallring kommer saledes att borja ske i referensbiblioteket
forst ar 2037. Det finns inte omstandigheter som kan foranleda en fortida
gallring, inte ens om en domstol vid en prévning skulle anse att vissa bilder
inte skulle vara barnpornografiska. Anledningen till detta &r dels att



Polismyndigheten inte far aterkoppling om vilka specifika bilder som en
domstol har bedémt pa annat sétt, dels pa grund av att bedémningen utifran
vissa kriterier ar personlig. Vad galler det senare finns flera exempel pa
framstéllningar som i en utredning har bedémts som barnpornografiska i
domstol och dar samma framstéallning bedomts pa motsatt sétt av domstol i en
annan utredning.

Det &r vidare viktigt att ha i atanke att de barnpornografiska framstéllningarna
som huvudregel alltid kommer att finnas kvar pa internet och standigt patraffas
i brottsutredningar, langt efter att eventuell identifiering ar gjord. Miljobilder
bor heller inte gallras tidigare &n vad som ar foreskrivet eftersom aterfall inom
den aktuella brottskategorin ar hog och miljobilderna kan vara nyckeln till att
identifiera en forovare eller brottplats pa nytt. Genom att behalla de
barnpornografiska framstéliningarna och miljobilderna anda till
gallringsfristens utgang kan Polismyndigheten snabbt salla bort identifierade
barn och forGvare i saval nationella som internationella utredningar och
fokusera utredningsresurser i den brottshekdmpande verksamheten pa de som
ar oidentifierade. Det ska dock framhallas att viss gallring skedde i
referenshiblioteket i samband med att den sérskilda undersokningen avslutades
i november 2014 och informationen dverfordes for behandling med stod av
nya polisdatalagen.

4. NAMNDENS BEDOMNING

4.1 Inledning

Referensbiblioteket skiljer sig fran andra uppgiftssamlingar som
Polismyndigheten anvander i den brottsbekdmpande verksamheten genom att
inrattandet beslutades av regeringen. Vidare bestar uppgifterna i
referensbiblioteket nastan uteslutande av bilder och filmer av synnerligen
integritetskanslig art. Trots referensbibliotekets sarskilda innehall och
anvandningsomrade galler polisdatalagens allmanna bestammelser, utom i den
del som géller gallring. Med héansyn till uppgiftssamlingens sarart kan
namndens nedanstaende bedomningar inte laggas till grund for nagra generella
slutsatser.

4.2 Andamal

Vilka uppgifter som tillfors referensbiblioteket styrs fortfarande av det
ursprungliga regeringsbeslutet. | uppgiftssamlingen finns saledes
barnpornografiska framstéliningar och miljébilder som har tagits i beslag eller
som Overldamnats av utlandsk brottsutredande myndighet. Enligt
regeringsbeslutet &r andamalet med referensbiblioteket att utfora bildanalys i
brottsutredningar samt att bista utlandska brottsutredande myndigheter med



uppgifter om bildanalys i brottsutredningar. Enligt besluten om den sarskilda
undersokningen utvidgades andamalet till att &ven omfatta behandling av
uppgifter i underrattelseverksamhet, dvs. for att forebygga, forhindra och
upptécka brottslig verksamhet.

Efter det att den sarskilda undersokningen upphdrde att gélla i november 2014,
fattades inget nytt beslut om behandling av uppgifterna i referensbiblioteket.
Dérefter galler foljaktigen bestammelserna i polisdatalagen for behandlingen.
Polismyndigheten har framfort att det ursprungliga regeringsbeslutet och
besluten rérande den sérskilda undersokningen fortfarande ar vagledande for
vilka andamal personuppgifterna behandlas.

Referensbiblioteket anvands endast for identifiering av utsatta malsagande och
misstankta forovare samt for lokalisering av brottsplatser. Sadan identifiering
sker i syfte att forebygga, forhindra och upptécka barnpornografisk brottslig
verksamhet, for att utreda konkreta misstankar om sadana brott, samt for att
fullgora internationella ataganden.

Namnden beddmer att uppgiftssamlingens andamal, som far anses framga av
det ursprungliga regeringsbeslutet och de tidigare besluten rérande den
sarskilda undersokningen, ar berattigade. Namnden noterar ocksa att
gallringsbestammelsen i polisdataférordningen tar sikte pa uppgifter som
behandlas i underrattelseverksamheten, dvs. inte for de andamal som anges i
regeringsbeslutet. Mot bakgrund av referensbibliotekets séarskilda innehall och
anvandningsomrade far andamalen ocksa anses tillrackligt preciserade.

4.3 Antalet anvandare

Né&mnden noterar att antalet anvéndare av referensbiblioteket ar 15 personer.
Namnden finner inte anledning att ifrdgasatta att dessa personer har ett behov
av uppgifterna i uppgiftssamlingen for att fullgora sina arbetsuppgifter.

Antalet anvandare av referensbiblioteket innebar att uppgiftssamlingen ar
gemensamt tillganglig i polisdatalagens mening. Med hénsyn till att
uppgifterna i olika skeden antingen har samband med allvarlig brottslig
verksamhet, forekommer i utredningsverksamhet eller behdvs for att fullgéra
internationella ataganden far uppgifterna goras gemensamt tillgangliga.

4.4 Sarskilda upplysningar

Att referensbiblioteket & gemensamt tillgangligt innebar att det genom
sarskilda upplysningar eller pa nagot annat satt ska framga dels for vilket
narmare andamal uppgifterna behandlas, dels vilka personer som inte ar
misstankta. Eftersom referensbiblioteket ar en uppgiftssamling med ett sarskilt
avgransat innehall framgar det tillrackligt tydligt av sammanhanget for vilket
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narmare andamal uppgifterna behandlas. Det torde ocksa i de allra flesta fallen
framga vilka personer som ar misstankta forovare respektive utsatta barn.
Namnden bedémer saledes att det i normalfallet inte finns behov av sarskilda
upplysningar i referensbiblioteket.

4.5 Kéansliga personuppgifter

Med hansyn till karaktaren av uppgifter i referensbiblioteket far de kéansliga
personuppgifter som framgar av framstallningarna som regel anses vara
absolut nodvandiga, under forutséttning att uppgifterna 6verhuvudtaget far
behandlas i referensbiblioteket.

4.6 Gallring

Polismyndigheten har uppgett att det for att férebygga, forhindra och upptéacka
angiven brottslighet ar nddvandigt att behandla samtliga framstallningar i
referensbiblioteket intill utgangen av den 40-ariga gallringsfristen. Det finns
enligt myndigheten inte nadgra omstandigheter som kan foranleda gallring
dessforinnan, inte ens om en domstol vid en provning skulle anse att vissa
bilder inte & barnpornografiska.

Polismyndighetens pastdende om att framstéllningarna behovs till
gallringsfristens utgang far i normalfallet godtas. Namnden forutsatter dock att
Polismyndigheten gallrar personuppgifter som av misstag eller av nagot annat
skal felaktigt registrerats i referenshiblioteket. Detsamma géller
framstallningar som inte langre behovs fér andamalen med uppgiftssamlingen.
Om en domstol havt beslaget av en bild eller film pa grund av att materialet
inte befunnits vara barnpornografiskt, foreligger inte lagre forutsattningar att
behalla bilden eller filmen i referenshiblioteket.

4.7 Sammanfattning

Némnden bedémer sammanfattningsvis att behandlingen av personuppgifter i
referensbiblioteket i huvudsak sker i enlighet med bestammelserna i
polisdatalagen.

5. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman
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