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Anvandning av kvalificerade skyddsidentiteter vid Sdkerhetspolisen

1. SAMMANFATTNING

Sékerhets- och integritetsskyddsndmnden har granskat en viss andel av
beviljade, saval icke avslutade som avslutade, kvalificerade skyddsidentiteter
vid Sékerhetspolisen. Granskningen har framst omfattat den dokumentation
som forts av de enskilda anvandarna av skyddsidentiteterna.

Enligt Sakerhetspolisens interna bestimmelse om kvalificerade
skyddsidentiteter ska anvéandarna alltid anteckna nar identitetshandlingarna har
tagits med fran tjanstestallet, oberoende av om handlingarna faktiskt har visats
upp eller inte. Namnden ser positivt pa att all anvandning ska dokumenteras
eftersom en sadan ordning bland annat mojliggér en prévning av om behov av
skyddsidentiteten faktiskt foreligger.

Den dokumentation som forts av anvandarna av de kvalificerade
skyddsidentiteterna ger intryck av att ske l6pande och innehaller i huvudsak de
uppgifter som den interna bestdimmelsen foreskriver. Namndens granskning
visar dock att dokumentationen brister i vissa avseenden. Detta beror bland
annat pa kunskapsbrister hos anvandarna. Namnden forutsatter att
Sékerhetspolisen vidtar atgarder for att sakerstélla att anvandarna regelbundet
ges utbildning betraffande géllande regelverk, interna foreskrifter och
riktlinjer.

Némndens bedomning ar att Sakerhetspolisen har behov av de icke avslutade
kvalificerade skyddsidentiteterna som varit foremal for granskningen. Det har
samtidigt framkommit att tre avslutade skyddsidentiteter aldrig anvants under
tillstandstiden. Sakerhetspolisen har under denna tid inte uppmarksammat att
behov inte forelag. Lagstiftningen staller krav pa att
anstallningsmyndigheterna regelbundet utvarderar behovet av befintliga
skyddsidentiteter. Enligt ndmndens uppfattning bor Sékerhetspolisen darfor
infora tatare kontroller av dokumentationen.

| Sakerhetspolisens arbete med att forhindra missbruk av kvalificerade
skyddsidentiteter vill ndmnden erinra om vikten av att interna kontroller, det
vill séga granskning av dokumentation och sokningar i olika register m.m.,
gors med jamna och tata mellanrum.
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2. BAKGRUND

Namnden beslutade den 6 maj 2015 att utifran ett antal fragestallningar
undersoka anvandningen av kvalificerade skyddsidentiteter vid
Sékerhetspolisen. Foljande fragor har statt i fokus for namndens granskning.

e Hur dokumenteras anvéandningen av kvalificerade
skyddsidentiteter?

e Hur dokumenteras anvéndningen av de identitetshandlingar som
utfardats for de kvalificerade skyddsidentiteterna?

e | vilken omfattning anvands identitetshandlingarna?
e Vilka rutiner finns for:

a) provning av det fortsatta behovet av beviljade kvalificerade
skyddsidentiteter, och

b) kontroll av att kvalificerade skyddsidentiteter inte
missbrukas (saval avslutade som icke-avslutade)?

For anvandningen av kvalificerade skyddsidentiteter galler sekretess
enligt offentlighets- och sekretesslagen (2009:400). Ndmndens
iakttagelser betrdffande omfattningen och den nédrmare anvandningen av
skyddsidentiteterna inom Sékerhetspolisen behandlas darfor inte i detta
uttalande.

3. RATTSLIGA UTGANGSPUNKTER

Med stod av lagen (2006:939) om kvalificerade skyddsidentiteter kan
polismén och anstéllda tjanstemén vid Sékerhetspolisen som arbetar med att
forebygga allvarlig brottslighet eller som deltar i spanings- eller
utredningsverksamhet avseende sadan brottslighet tilldelas en kvalificerad
skyddsidentitet (2 8).

Beslut om kvalificerade skyddsidentiteter far meddelas om det &r nédvandigt
for att beslutade och forutsedda atgarder inte ska rojas. En annan forutsattning
ar att det ska finnas en pataglig risk for att ett rojande allvarligt skulle
motverka verksamheten eller utsétta nagon som berdrs for allvarlig fara.
Slutligen foreskrivs att skalen for beslutet maste uppvéga det men som beslutet
kan innebdra fér allménna eller enskilda intressen (3 §).

En kvalificerad skyddsidentitet innebar att en person far andra personuppgifter
an de verkliga och att dessa uppgifter kan tas in i korkort, pass eller andra
identitetshandlingar eller i folkbokforingen (1 och 4 §8).



Syftet med anvandningen av kvalificerade skyddsidentiteter ar framfor allt att
forhindra att dolt spaningsarbete eller att annat dolt upptrddande avsldjas samt
att skydda bland annat myndigheternas personal infor, under och efter
avslutade uppdrag. Skyddsidentiteterna kan till exempel anvéndas vid
infiltration av kriminella grupperingar, i vittnesskyddsprogram eller annan
personskyddsverksamhet. De kan ocksa anvandas for att uppratthalla kontakter
med informatérer eller andra kallor inom underrattelseverksamheten.*

Skyddsregistreringsdelegationen, som ar ett sarskilt beslutsorgan inom
Sékerhets- och integritetsskyddsndmnden, beslutar om kvalificerade
skyddsidentiteter inom polisvéasendet. Det ar anstallningsmyndigheten och inte
den enskilde polis- eller tjinstemannen som forfogar 6ver skyddsidentiteten.
Det ar saledes anstallningsmyndigheten som anséker om en skyddsidentitet.
Det &r ocksa anstallningsmyndigheten som ansvarar for att polis- och
tjansteman inte anvander sig av de identitetshandlingar som hor till
skyddsidentiteten annat &n under tjansteutévning.”

Ett beslut om kvalificerad skyddsidentitet géller for en tid om hogst tva ar. Om
villkoren i 2 och 3 88 lagen om kvalificerade skyddsidentiteter fortfarande &r
uppfyllda far Skyddsregistreringsdelegationen pa ansokan fran
anstallningsmyndigheten forlanga beslutet med hogst tva ar i taget (8 §).

Anstallningsmyndigheten ska genast anmala till Skyddsregistrerings-
delegationen ndr det finns grund att upphéva eller &ndra ett beslut om
kvalificerad skyddsidentitet (9 §). En skyddsidentitet far anvandas endast i den
utstrackning som det &r nédvandigt for den verksamhet som den &r avsedd for
(12 8).

Lagen om kvalificerade skyddsidentiteter reglerar inte narmare hur
skyddsidentiteten far anvandas eller hur anvandningen ska dokumenteras. Av
forarbetena till lagen framgar dock att det bor finnas strikta rutiner for hur
polis- och tjansteman kan ta ut och disponera de aktuella handlingarna och hur
anvandningen ska rapporteras och dokumenteras.® Sakerhetspolisens
verksamhet med kvalificerade skyddsidentiteter regleras bland annat i en sa
kallad intern bestammelse, i fortsattningen bendmnd Sapobestdmmelsen.
Denna syftar till att sakerstalla att skyddsidentiteterna hanteras och anvands pa
ett sékert och enhetligt satt inom myndigheten. Uppgifter i Sdpobestammelsen
omfattas av sekretess.

! Prop. 2005/06:149 s. 82.
2 Prop. 2005/06:149 s. 50.
® Prop. 2005/06:149 s. 50.



4. GRANSKNINGEN

Néamnden har under inspektionen vid Sékerhetspolisen granskat en viss andel
av beviljade, saval icke avslutade som avslutade, kvalificerade
skyddsidentiteter. Granskningen har omfattat samtliga kategorier av
skyddsidentiteter. Skyddsidentiteterna ar indelade i olika kategorier beroende
pa vilka arbetsuppgifter som anvandarna har inom Sakerhetspolisen. Vid
inspektionen har den dokumentation som forts av de enskilda anvandarna
granskats. Namnden har dven tagit del av Sapobestammelsen och fatt muntlig
information av de personer som ansvarar for samordningen av
skyddsidentiteterna vid myndigheten. Namnden har i ett protokoll
sammanfattat den muntliga information som lamnats. Sakerhetspolisen har fatt
mojlighet att lamna synpunkter pa innehallet i protokollet.

Namnden har dven underhand stallt kompletterande fragor till chefer inom
olika verksamhetsomraden dar kvalificerade skyddsidentiteter anvéands.
Fragorna har bland annat rért omfattningen av anvandningen, behovet av
skyddsidentiteterna, rutiner for dokumentation och Sakerhetspolisens interna
kontroll pa omradet.

5. NAMNDENS IAKTTAGELSER OCH BEDOMNING

5.1. Andamalsenlig intern bestammelse

Séapobestammelsen innehaller anvisningar for bland annat
ansokningsférfarandet samt dokumentationen med avseende pa anvandningen
av kvalificerade skyddsidentiteter.

Infér en ans6kan om en kvalificerad skyddsidentitetet gors ett flertal interna
provningar inom Sakerhetspolisen. Sdpobestdmmelsen foreskriver att
anvandaren av en skyddsidentitet ska fora en liggare 6ver anvandningen.
Anvisningarna om vad som ska antecknas i liggaren ar forhallandevis
detaljerade. Noteringar ska goras bland annat om nér, var och hur
skyddsidentiteten har anvénts, vilka rattshandlingar som vidtagits i
skyddsidentitetens namn och andra omstandigheter som kan ha betydelse for
beddmningen av Sakerhetspolisens anvandning av en skyddsidentitet. Enligt
Sékerhetspolisen angavs i tidigare versioner av Sapobestdmmelsen att
anvandarna skulle gdora noteringar endast i de fall som identitetshandlingarna
hade uppvisats. Numera ska anvéndarna alltid anteckna nar
identitetshandlingarna har tagits med fran tjanstestallet, oberoende av om
handlingarna faktiskt har visats upp eller inte.

Namnden ser positivt pa att all anvandning ska dokumenteras eftersom en
sadan ordning bland annat mojliggdr en prévning av om behov av
skyddsidentiteten faktiskt foreligger.



5.2. Vissa brister i dokumentationen

Den dokumentation som forts av anvandarna av de kvalificerade
skyddsidentiteterna ger intryck av att ske I6pande och innehaller i huvudsak de
uppgifter som S&pobestammelsen foreskriver.

Vidare har dock framkommit att rutinen att dokumentera i liggaren nar
identitetshandlingar tas med fran tjanstestallet inte foljs av alla anvandare.
Vissa liggare innehaller véldigt fa noteringar. Foretradare for Sékerhetspolisen
har uppgett att dokumentationsbristerna beror pa att vissa anvandare inte har
varit inforstadda med den nu géllande bestammelsen.

Bristerna i dokumentationen innebér att namnden har svart att félja
anvandningen och bedéma behovet av de kvalificerade skyddsidentiteterna.

Enligt Sapobestammelsen far ekonomiska transaktioner i den kvalificerade
skyddsidentiteten foretas endast efter beslut fran en avdelningschef. Sadana
beslut ska antecknas i liggaren om det inte redan framgar av andra interna
handlingar. Vid granskningen noterades endast nagra fa beslut. Enligt
uppgifter fran foretradare for Sékerhetspolisen fattas beslut om ekonomiska
transaktioner ofta muntligen.

Namnden forutsatter att Sakerhetspolisen vidtar atgarder for att sakerstélla att
samtliga anvandare av kvalificerade skyddsidentiteter ar inforstadda med
vikten av att dokumentera anvandningen samt att anvéndarna regelbundet ges
utbildning betréffande gallande regelverk, interna féreskrifter och riktlinjer (se
aven punkt 5.5).

5.3. Skyddsidentiteterna behdvs

De kvalificerade skyddsidentiteterna och tillhérande identitetshandlingar synes
i de flesta fall ha anvénts regelbundet. Foretradare for Sékerhetspolisen har
uppgett att anvandarna av skyddsidentiteterna har behov av identiteterna for att
de ska kunna utfora sitt arbete. Frekvensen av anvandningen av
skyddsidentiteterna varierar mellan de olika kategorierna.

Namnden har forstaelse for att behovet av en kvalificerad skyddsidentitet kan
variera 6ver tid och att det inom vissa kategorier kan forekomma perioder nér
identiteterna anvénds i mindre utstrackning. Myndigheten forutséatts att
kontinuerligt évervaga behovet av skyddsidentiteterna (se aven punkt 5.6).
Namndens bedémning &r att Sékerhetspolisen har behov av de icke avslutade
skyddsidentiteter som varit foremal for granskningen.

5.4. Rutiner for prévning av behov av skyddsidentiteter

Foretradare for Sékerhetspolisen har uppgett att anvandare ska meddela
huruvida behov kvarstar av en skyddsidentitet innan en ansékan om



forlangning av ett beslut om en kvalificerad skyddsidentitet gors. Det fanns vid
granskningstillfallet inga andra utarbetade rutiner for kontroll av behovet av
skyddsidentiteterna. Sékerhetspolisen har uppgett att det numera finns rutiner
som innebér att det infor en forlangningsansdkan gors en intern kontroll av den
dokumentation som forts avseende anvandningen. Namnden valkomnar en
sadan rutin och anser att den bor ge myndigheten béttre forutsattningar att ta
stéllning till om det foreligger ett fortsatt behov av skyddsidentiteten.

Det har vidare framkommit att tre avslutade kvalificerade skyddsidentiteter
aldrig anvants under tillstandstiden som uppgick till tva ar. Sakerhetspolisen
har alltsa inte under cirka tva ars tid uppmarksammat att behov inte forelag.
Sékerhetspolisens bristande rutiner har medfort att en anmalan om &ndrade
forhallanden sasom foreskrivs i 9 § lagen om kvalificerade skyddsidentiteter
inte gjorts.

Namnden vill understryka att lagstiftningen staller krav pa att
anstallningsmyndigheterna regelbundet utvarderar behovet av befintliga
kvalificerade skyddsidentiteter. Enligt ndmndens uppfattning bor
Séakerhetspolisen darfor infora tatare kontroller av dokumentationen.

5.5. Rutiner for att férhindra missbruk

Enligt Sakerhetspolisen gors stickprovskontroller i liggarna. Kontrollerna gors
dock inte regelbundet. Vidare gors med jamna mellanrum sokningar pa
skyddsidentiteterna i misstankeregistret, belastningsregistret, allmanna
spaningsregistret, vagtrafikregistret, passregistret, folkbokféringsdatabasen
och i Kronofogdens register. Detta sker i syfte att upptdcka eventuellt
missbruk av skyddsidentiteterna. Det finns &ven rutiner for att undvika att
kvalificerade skyddsidentiteter anvands efter att besluten upphort eller for
andra syften &n de som omfattas av besluten.

Som nédmnden tidigare uttalat blir myndigheternas egna rutiner och interna
kontroll sérskilt viktig nar det rér en verksamhet som inte ar éppen for
allméanhetens insyn.* Namnden erinrar om vikten av att kontroller gérs med
jamna och tata mellanrum.

5.6. Behov av fortlépande utbildning

Foretradare for Sakerhetspolisen har uppgett att samordnarna informerar
anvandarna om rutinerna for anvandning och dokumentation i samband med
att anvandarna far del av de identitetshandlingar som utfardats for en
kvalificerad skyddsidentitetet. N&r regelverk, riktlinjer eller rutiner andras ska
samordnarna informera anvandarna om det. Aven avdelnings- och

* Se namndens uttalande fran den 14 juni 2012 ”Anvéndningen av kvalificerade
skyddsidentiteter inom det sdrskilda personsikerhetsarbetet” (dnr 139-2011).



enhetschefer har ett ansvar att se till att anvandarna har erforderlig kunskap om
géllande regelverk.

Trots ndmnda ordning for information kan ndmnden konstatera att det finns
kunskapsbrister hos anvéndarna betraffande gallande regler och rutiner.
N&mnden rekommenderar darfor Sakerhetspolisen att fortlépande, och inte
bara i samband med tilldelningen av identitetshandlingarna, informera
anvandare och chefer om de krav som stalls pa hanteringen av kvalificerade
skyddsidentiteter.

Séandlista:
Sékerhetspolisen (dnr 2015-11592-5)



