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SAKERHETS- OCH
INTEGRITETSSKYDDSNAMNDEN
2016-02-17 Dnr 50-2015

Sékerhetspolisens behandling av personuppgifter om barn i ett it-system
for bearbetning och analys

1. SAMMANFATTNING

Néamndens granskning av Sékerhetspolisens behandling av personuppgifter i
ett it-system for bearbetning och analys har inriktats pa personuppgifter om
barn, det vill sdga personer under 18 ar. Sammanlagt har personuppgifter om
15 barn granskats.

Néamnden bedémer att personuppgiftsbehandlingen i de granskade érendena
har skett i enlighet med polisdatalagen och ser positivt pa att nya interna
bestdimmelser har inforts avseende gallring av uppgifter som ror barn.

Med anledning av sina iakttagelser i arendet rekommenderar namnden dock
Sékerhetspolisen att inféra en automatisk paminnelse om gallring i it-systemet,
samt att se 6ver anvandningen av de sarskilda upplysningarna om misstanke sa
att det tydligt framgar om det inte finns nagon misstanke alls mot en person.
Namnden ser ocksa skl att kommentera de risker som den foraldrade
regleringen avseende olovlig karverksamhet innebér ur integritetssynpunkt.
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2. BAKGRUND, AVGRANSNING OCH RATTSLIGA
UTGANGSPUNKTER

2.1. Inledning

Sékerhets- och integritetsskyddsnamnden har beslutat att under ar 2015
granska hur uppgifter om barn® behandlas i Sakerhetspolisens och
Polismyndighetens underrattelseverksamhet. Det nu aktuella &rendet &r ett led
i den granskningen.

2.2. Uppgifter om barn i underrattelseverksamheten

| Sékerhetspolisens underrattelseverksamhet insamlas och bearbetas uppgifter
som behdvs for att forebygga, forhindra eller upptécka brott inom Sékerhets-
polisens verksamhetsomraden. Inom Sékerhetspolisens underrattelse-
verksamhet gar det normalt inte att urskilja lika tydliga kopplingar till konkreta
brott eller till brottslig verksamhet som inom Polismyndigheten. Sékerhets-
polisens underrattelseverksamhet befinner sig ofta pa ett tidigare stadium &n
den som bedrivs inom Polismyndigheten.? Behandlingen av personuppgifter i
Séakerhetspolisens underréattelseverksamhet ar darfor sarskilt kanslig ur ett
integritetsperspektiv.

Det finns inga sérskilda bestammelser i polisdatalagen (2010:361) (PDL) om
behandlingen av uppgifter om barn. Det & samma bestdammelser som galler
vid behandlingen av uppgifter om en person oavsett hans eller hennes alder.
Uppgifter om barn far alltsa behandlas i underrattelseverksamheten — forutsatt
att de allménna krav som polisdatalagen staller &r uppfyllda.

2.3. Avgransning

Granskningen ar begréansad till personuppgiftsbehandling som sker om barn
inom Sakerhetspolisens verksamhetsgren forfattningsskydd. Inom ramen for
forfattningsskyddet ska Sakerhetspolisen forebygga och avsléja verksamhet
som med vald, hot eller tvang syftar till att forandra Sveriges demokratiska
statsskick. Verksamheten syftar till att motverka otillaten paverkan mot det
politiska beslutsfattandet, verkstéallandet av politiska beslut och den fria
debatten.

Otillaten paverkan innefattar exempelvis trakasserier, hot eller vald i syfte att
paverka myndighetsutévning. Sakerhetspolisen kartlagger och motverkar aven
verksamheter som bedrivs i extremistmiljoer och som kan utgoéra ett hot mot
demokratin. Kartlaggningen syftar till att fa kunskap om brottslighet som riktar

! Med barn menas i det har uttalandet en person under 18 ar, i enlighet med definitionen i
artikel 1 i FN:s konvention om barnets rattigheter.
2 Prop. 2009/10:85 s. 256.



sig mot Sveriges statsskick, samhéllsviktiga funktioner och mot enskilda
medborgares utévande av sina grundlaggande fri- och rattigheter.?

2.4. Rattsliga utgangspunkter

Behov

Allmant

En grundlaggande forutsattning for att personuppgifter ska fa behandlas enligt
polisdatalagen &r att de behdvs i Sakerhetspolisens brottsbek&mpande
verksamhet, exempelvis i underrattelseverksamheten (6 kap. 1 8 1 PDL).
Behovet ska vara konkret och svara mot nagot av de dndamal som anges i
paragrafen. Ett av de andamal som anges ar brott mot rikets sékerhet (6 kap. 1
§ 1 a PDL), det sa kallade forfattningsskyddet. | denna verksamhet ska
Sékerhetspolisen forebygga, forhindra och upptacka sadan brottslighet som rér
brott mot rikets sakerhet, bl.a. brott mot 18 och 19 kap. brottsbalken (3 § forsta
punkten forordningen [2014:1103] med instruktion for Sakerhetspolisen).

Olovlig karverksamhet

Séakerhetspolisen behandlar bland annat uppgifter som ror brottet olovlig
karverksamhet (18 kap. 4 § brottsbalken) inom ramen for forfattningsskyddet.
Det brottet innebdr att en person “bildar eller deltager i sammanslutning, som
maste anses vara avsedd att utgora eller med hansyn till sin beskaffenhet och
det andamal for vilket den &r bildad latt kan utvecklas till ett sddant maktmedel
som militar trupp eller polisstyrka och som icke med vederborligt tillstand
forstarker forsvaret eller ordningsmakten, eller ock for sadan sammanslutning
tager befattning med vapen, ammunition eller annan dylik utrustning, upplater
lokal eller mark for dess verksamhet eller understodjer den med penningar
eller pé annat sitt”. Straffskalan dr boter eller féangelse i hdgst tva ar.

Gallring

Insamlade uppgifter som det inte langre finns behov av ska gallras (6 kap. 6 8
forsta stycket PDL). Personuppgifter som har gjorts gemensamt tillgangliga
ska i Sakerhetspolisens verksamhet gallras senast tio ar efter utgangen av det
kalenderar da den senaste registreringen avseende personen gjordes (6 kap. 12
§ forsta stycket PDL). Personuppgifter som behandlas i en uppgiftssamling
som har skapats for att bearbeta och analysera information och som enbart
sarskilt angivna tjansteman har atkomst till ska dock gallras senast tre ar efter
utgangen av det kalenderar da den senaste registreringen avseende personen
gjordes (6 kap. 12 § andra stycket och 6 kap. 10 § andra stycket 1 PDL).

Sarskild upplysning om misstanke
Om en gemensamt tillganglig uppgift avser en person som inte ar misstankt for
brott, eller for att ha utdvat eller komma att utdva brottslig verksamhet, ska det

¥ S0U 2012:77 s. 61.



genom en sarskild upplysning eller pa nagot annat satt framga att personen inte
ar misstankt (6 kap. 10 § forsta stycket PDL). Kravet galler endast om det inte
finns ndgra som helst misstankar mot den aktuella personen. Férekommer det
nagon form av misstanke — vare sig det handlar om “skilig misstanke” eller
om nagon annan misstankegrad — behéver nagon tillaggsupplysning inte
lamnas.® | forarbetena till polisdatalagen framhalls att det &r av stor vikt for
skyddet av den personliga integriteten att polisen behandlar personuppgifter pa
ett sadant satt att det framgar om en person behandlas som misstankt eller om
behandlingen sker av ndgon annan anledning.> Som namnden tidigare har
uttalat vager intresset av ett sddant integritetsskydd sarskilt tungt nar personen
i fraga ar under 18 &r.°

Ké&nsliga personuppgifter

Uppgifter om en person far inte behandlas enbart pa grund av vad som ar kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska dvertygelse, medlemskap i fackférening, halsa eller sexualliv
(k&nsliga personuppgifter) (6 kap. 4 § 4 och 2 kap. 10 8 forsta stycket PDL).

Om uppgifter om en person behandlas pa en annan grund far de dock
kompletteras med kansliga personuppgifter nar det ar absolut nédvandigt for
syftet med behandlingen (2 kap. 10 8§ andra stycket PDL). Med hénsyn till den
restriktivitet som ligger i begreppet “absolut nédviandigt” maste behovet av att
gora sddana kompletteringar prévas noga i det enskilda arendet.”

3. UTREDNINGEN

3.1. Genomfdrande

N&mnden har i maj 2015 genomfort en inspektion vid Sékerhetspolisen. Vid
inspektionen granskades behandlingen av ett urval av personuppgifter om barn
i ett it-system som anvénds for bearbetning och analys av information och
personuppgifter i Sékerhetspolisens underrattelseverksamhet. I systemet finns
dels uppgifter under bearbetning och dels sa kallad bedémd information. De
granskade uppgifterna ar av bada slagen.

Granskningen omfattade uppgifter om 15 barn fodda aren 1997-2004. Barnen
var vid inspektionstillfallet mellan 10 och 17 ar.

Efter inspektionen har Sakerhetspolisen skriftligen besvarat fragor om
behandlingen av uppgifter i it-systemet i allmanhet och om atta av de utvalda

* Prop. 2009/10:85 s. 340.

> A. prop. s. 149.

® Namndens uttalande Polismyndighetens behandling av personuppgifter i
underrattelseverksamheten vid Polisregion Nord, dnr 31-2015.

" A. prop. s. 325.



barnen i synnerhet. En sammanfattning av Sakerhetspolisens svar aterges i
avsnitt 3.3.

3.2. Namndens iakttagelser

De granskade uppgifterna handlade sammanfattningsvis om féljande.

Avseende vissa barn rorde behandlingen hotbildsbedémningar, exempelvis pa
grund av en foralders politiska engagemang. Andra behandlingar avsag
kopplingar till brottslighet som inneburit s& kallad otillaten paverkan och
kopplingar till kriminella mc-gang. En behandling géllde ett barn som hotat att
ddda personer pa en skola. I samtliga dessa fall angavs barnen som “ej
misstinkta”.

Nagra av barnen angavs ha kopplingar till vanster- eller hogerextrema
organisationer som av Sakerhetspolisen har bedomts utgora sadana
sammanslutningar som latt kan komma att utvecklas till en sadan olovlig kar
som anges i 18 kap. 4 § brottsbalken. I vissa fall bestod kopplingen i att barnen
deltagit i organisationerna. | dessa fall angavs barnen sasom misstankta. |
ovriga fall utgjordes kopplingen av vissa slags kontakter med namnda
organisationer eller med personer med koppling till dessa. | dessa fall angavs
barnen sdsom “’ej misstankta”.

| alla fall dar ké&nsliga personuppgifter forekommit (religion och politisk
askadning) har Sakerhetspolisen fattat sarskilda beslut om behandlingen av
dessa uppgifter.

Vid inspektionen framkom vidare att det inte alltid sétts en gallringsfrist for de
uppgifter under bearbetning som automatiskt har 6verforts fran
Sakerhetspolisens arendehanteringssystem. Det framkom &ven att det inte
finns nagon automatisk paminnelse om gallring for dessa uppgifter.

De granskade personuppgifterna har som langst behandlats i
uppgiftssamlingen sedan december 2013, det vill sdga vid inspektionstillfallet i
cirka ett och ett halvt ar.

3.3. Sdkerhetspolisens svar

Séakerhetspolisen har i ett remissvar beskrivit bland annat hur gallring fungerar
i it-systemet och redogjort for behandlingen av uppgifter avseende atta av
barnen. | det foljande aterges en sammanfattning av svaret. Av sekretesskal ar
sammanfattningen bitvis mycket kortfattad.



Behovet av uppgifterna

Sékerhetspolisen har utvecklat skélen for att uppgifterna om barnen i fraga
behovs for att forebygga, forhindra eller upptacka brottslig verksamhet som
innefattar brott mot rikets sékerhet, det vill sdga inom verksamhetsgrenen
forfattningsskydd.

Nér det galler behovet av uppgifter om barn som har kopplingar till
sammanslutningar som latt kan komma att utvecklas till olovlig karverksamhet
enligt 18 kap. 4 § BrB har Sékerhetspolisen bland annat anfort att visst slags
deltagande i sadana organisationer medfor att personen kan misstankas for
olovlig karverksamhet.

Avseende behovet av uppgifterna om barn som har kopplingar till olovlig
paverkan av annat slag har Sakerhetspolisen, med hanvisning till férarbetena
till polisdatalagen, anfort att den allmant sett inom
forfattningsskyddsverksamheten har behov av att samla in, sammanstélla och
analysera uppgifter &ven om uppgifterna inte kan hanforas till nagot visst
konkret brott eller nagon mer konkret brottslig verksamhet. Detta kan
aktualiseras till exempel nar Sékerhetspolisen behéver kartlagga hot som riktar
sig mot vissa grupper i samhallet och fortlépande folja hotbilden mot vissa
myndigheter och organ.

Gallring

Ansvariga for registervarden i den del av it-systemet som innehaller uppgifter
under bearbetning kan ta reda pa nar uppgifterna registrerades. Darmed kan de
sortera ut de uppgifter som ska gallras senast vid utgangen av kalenderaret och
pa sa satt sakerstélls att dokumenten gallras i ratt tid. Det finns inget behov av
nagon automatisk paminnelse om gallring, eller att den senaste
gallringstidpunkten ar uttryckligen angiven i it-systemet. Det pagar for
narvarande ett utvecklingsarbete som kommer att paverka gallringsmetodiken.

Fran och med den 1 juni 2015 galler nya interna bestaimmelser som innebar att
sarskilda gallringsregler géller for uppgifter om personer som déverforts till it-
systemet fran Centralregistret, om personen vid den senaste registreringen
annu inte fyllt 18 ar.

Misstankemarkningar

Sékerhetspolisen har utvecklat skédlen for vissa av barnens
misstankemarkningar och har uppgett att bedomningarna ar korrekta. I de fall
som misstanken avser olovlig karverksamhet pa grund av deltagande i en
organisation som Sakerhetspolisen bedomt utgdra en sadan sammanslutning
har barnen angetts som misstankta. | det fall da barnet angetts som e;j
misstankt”, har barnet endast haft viss kontakt med organisationen. En sadan
kontakt medfor inte att barnet kan misstankas for olovlig karverksamhet.



4, NAMNDENS BEDOMNING

4.1. Uppgifterna behdvs for verksamheten

Namnden bedoémer att uppgifterna om samtliga barn behovs for &ndamalet
forfattningsskydd.

Mot bakgrund av vad som framkommit vid granskningen och med beaktande
av vad Sakerhetspolisen anfort har namnden ingen anledning att ifragasatta
behovet av uppgifterna for att kunna kartlagga foreteelser inom
forfattningsskyddet. Detta galler sarskilt mot bakgrund av att uppgifterna &r
forhallandevis nya.

4.2. De kansliga personuppgifterna far behandlas

Néamnden beddmer att behandlingen av kansliga personuppgifter har skett
lagenligt.

Betraffande atta personer forekom kansliga personuppgifter om religion och
politisk askadning. Sakerhetspolisen har i samtliga dessa fall fattat sarskilda
beslut om behandlingen av sadana uppgifter. Namnden bedomer att
behandlingen av de kansliga personuppgifterna har varit absolut nédvandig for
syftet med behandlingen.

4.3. Gallring

Namnden har inte iakttagit nagra uppgifter som borde ha varit gallrade.

Séakerhetspolisen bor dvervaga att i det aktuella it-systemet inféra en
automatisk pdminnelse om gallring for personuppgifter som &r under
bearbetning.

Namnden ser positivt pa att Sékerhetspolisen infort nya interna bestammelser
om kortare gallringsfrist for uppgifter om barn.

De senast registrerade uppgifterna om respektive barn &r relativt nya och
namnden har inte funnit att nagon uppgift borde ha gallrats. Som namnts ovan
finns inte nagon automatisk paminnelse om gallring for personuppgifter som
ar under bearbetning. Namnden anser att det inte &r tillfredsstallande att
sokningar maste goras manuellt for att gallring ska ske. Sékerhetspolisen har
uppgett att det pagar ett internt arbete som kommer att paverka
gallringsmetodiken. Ndmnden anser att Sakerhetspolisen under detta arbete
bor dvervaga att infora en automatiserad gallringspaminnelse i det aktuella it-
systemet.




Namnden ser positivt pa att Sakerhetspolisen sedan inspektionen genomfordes
har infort nya interna bestimmelser om gallring av personuppgifter om barn
som Overforts fran Centralregistret till det har aktuella it-systemet.
Bestdmmelserna innebar kortare gallringsfrister &n vad som annars géller.

4.4. Tydligt angivande nér det inte finns ndgon misstanke alls

N&mnden rekommenderar Sékerhetspolisen att se 6ver anvandningen av de
sarskilda upplysningarna om misstanke sa att det tydligare framgar att det inte
finns ndgon misstanke alls mot en person.

Av Sakerhetspolisens sérskilda upplysningar framgar antingen att barnet ar
misstankt eller inte &r misstankt. Namnden anser att denna ordning uppfyller
de krav pa upplysningar som polisdatalagen staller, forutsatt att
upplysningarna anvands enhetligt. | nagra fall anser namnden dock att
upplysningarna inte anvénts enhetligt. | vissa fall har barnet angetts som “ej
misstinkt” trots att det framgar att barnet misstanks for att ha utévat viss
brottslighet eller att det framstar som att barnet misstanks for att det kan
komma att utdva brottslig verksamhet.

N&mnden har i och for sig inget emot att Sakerhetspolisen iakttar forsiktighet
nér det galler att utpeka personer som misstankta for brott. Det ar emellertid
olyckligt om den sarskilda upplysningen inte ger nagot tydligt svar pa fragan
om huruvida en person inte alls ar misstankt. Namnden rekommenderar darfor
Sakerhetspolisen att se dver sina rutiner i nu aktuella avseenden.

4.5. Nagra kommentarer om olovlig karverksamhet

Avslutningsvis vill neAmnden kommentera straffbestdmmelsen om olovlig
karverksamhet i 18 kap. 4 § brottsbalken. Namnden riktar ingen kritik mot
Sékerhetpolisens tillampning av bestdammelsen i de granskade fallen och
ifragasatter inte Sakerhetspolisens behov av att behandla uppgifter om
personer som forekommer i extrempolitiska miljoer. Den alderdomligt
utformade paragrafen ger dock utrymme for olika tolkningar av det straffbara
omradet. Bristen pa domstolspraxis gor att det i princip ar Sakerhetspolisens
tolkning av bestdammelsen som blir normerande for vad som kan ségas utgora
olovlig karverksamhet och darmed vilka organisationer eller motsvarande som
traffas av rekvisiten i straffbestammelsen. Det ar en hogst otillfredsstéllande
ordning som hos allméanheten kan leda till misstankar om asiktsregistrering.
Namnden anser att det vore av varde att bestammelsen blir féremal for en
oversyn.
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5. BESLUT
Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit Johannesson, Zayera Khan, Mats
Sander och Jonas Akerlund (enhalligt).

Foredragande: Elisabeth Hedborg

Expedition till:
Justitiedepartementet
Sakerhetspolisen

Kopia for kdnnedom till:
Datainspektionen




