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Sédkerhetspolisens behandling av personuppgifter inom ramen for
NCT-samarbetet

1. SAMMANFATTNING

Sikerhets- och integritetsskyddsndmnden har granskat Sdkerhetspolisens
behandling av personuppgifter inom ramen for samarbetet i Nationellt centrum
for terrorhotbeddmning, som 4r en permanent arbetsgrupp med personal fran
Sékerhetspolisen, Forsvarets radioanstalt och Militira underrittelse- och
sakerhetstjdansten. Nationellt centrum for terrorhotbedomning har till uppgift
att gora strategiska bedomningar av terrorhot mot Sverige och svenska
intressen 1 utlandet. Bedomningarna gors i rapporter som skrivs gemensamt av
analytiker fran de tre myndigheterna.

Nimndens granskning har framfor allt fokuserat pa fragan om Sikerhets-
polisens personuppgiftsansvar vid upprittandet av rapporter inom ramen for
samarbetet. Nimnden anser att Sdkerhetspolisen dr personuppgiftsansvarig for
all behandling som sker vid upprittandet av rapporter, saledes dven i
rapportutkasten.

Vid en 6versiktlig granskning av ett antal rapporter har nimnden inte patriaffat
nagra uppgifter som bedoms falla utanfor de for Sékerhetspolisen tillatna
dandamalen. Ndmnden har inte heller patraffat ndgra kinsliga personuppgifter
som behandlas utan stod i polisdatalagen. Slutligen bedomer namnden att det
elektroniska utlimnande av uppgifter som sker vid upprittandet av rapporter ar
forenligt med polisdatalagen.
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2. BAKGRUND OCH AVGRANSNING

2.1. Tre myndigheter arbetar gemensamt i NCT

Nationellt centrum for terrorhotbedomning (NCT) &r en permanent
arbetsgrupp med personal fran Sdkerhetspolisen, Forsvarets radioanstalt (FRA)
och Militdra underrittelse- och sikerhetstjansten (Must). Gruppen tillhorde
ursprungligen Samverkansradet mot terrorism, dar fjorton myndigheter
samarbetar for att starka Sveriges formaga att motverka och hantera terrorism.
Sedan ar 2009 4r gruppen dock direkt understilld Sikerhetspolisen, FRA och
Forsvarsmakten genom Must (NCT-myndigheterna). Samarbetet regleras i en
skriftlig 6verenskommelse mellan NCT-myndigheterna.

NCT har till uppgift att gora strategiska bedomningar av terrorhot mot Sverige
och svenska intressen i utlandet pa kort och pa lang sikt. Inom NCT arbetar
analytiker fran de tre NCT-myndigheterna i gemensamma lokaler hos
Sékerhetspolisen. Genom att de tillsammans analyserar underréttelse-
information fran alla tre myndigheterna ska myndigheternas samlade formaga
att gora strategiska bedomningar stérkas.

NCT:s rapporter med bedomningar delges alltid de tre NCT-myndigheterna.
Vid behov delges rapporterna dven delar av Regeringskansliet och 6vriga
myndigheter inom Samverkansradet mot terrorism. Till andra &n NCT-
myndigheterna skickas ofta bearbetade versioner av rapporterna, som har
kortats ned for att inte roja kédnslig underrittelseinformation.

2.2. Samarbetet inom NCT forsvaras av regelverkets utformning

I en gemensam skrivelse till regeringen daterad den 25 oktober 2011 framforde
NCT-myndigheterna att det finns ett behov av att se over regleringen for
samarbetet. I skrivelsen beskrivs problemen med regleringen pa foljande sétt.

NCT &r en samarbetsform som inte forutsags nir de tre olika regelverk som giller for NCT-
myndigheternas personuppgiftsbehandling kom till. De tre myndigheternas olika regelverk
fungerar bra for deras egen verksamhet men medfor praktiska problem i det dagliga NCT-
samarbetet. Fragor uppstar om vem som dr personuppgiftsansvarig for viss behandling och hur
langt man kan ga nir det giller att samarbeta i t.ex. en gemensam databas. Regleringens
utformning férhindrar ddrmed en effektivare samverkan inom NCT.

I sin nationella strategi mot terrorism frén r 2012' noterar regeringen att
NCT-myndigheterna har framfort ett behov av forbattrade mojligheter att
utbyta information och konstaterar att det finns anledning att f6lja fragan
vidare. Regeringen papekar ocksa att NCT har en central funktion for

! Regeringens skrivelse 2011/12:73 Ansvar och engagemang — en nationell strategi mot
terrorism.



hotbedomningar mot Sverige och svenska intressen. Nagon 6versyn av
tillampliga regler for NCT-samarbetet har dock inte gjorts.

2.3. Avgrinsning

Néamnden har tillsyn 6ver Sikerhetspolisens behandling av personuppgifter
enligt polisdatalagen (2010:361) och den ildre polisdatalagen (1998:622).
Granskningen har dérfor inte omfattat fragan hur de tva andra NCT-
myndigheterna behandlar personuppgifter inom samarbetet.

Under drendets handldggning har granskningen avgrénsats och inriktats
sarskilt pa vissa grundlidggande fragor som har central betydelse for
behandlingen av personuppgifter i NCT:s verksamhet.

e Vilken behandling av personuppgifter ansvarar Sikerhetpolisen for
inom ramen for NCT-samarbetet?

e Far Sikerhetspolisen behandla uppgifterna?

e Liamnar Sikerhetspolisen ut uppgifter elektroniskt pa ett otillatet sétt?

Syftet med granskningen har séledes inte varit att géra en heltickande
genomgang av om Sikerhetspolisens behandling av personuppgifter inom
NCT-samarbetet uppfyller kraven i PDL. Granskningen har inte heller
omfattat fragan om utlimnande av uppgifter mellan myndigheterna inom
NCT-samarbetet dr forenligt bestimmelserna i offentlighets- och
sekretesslagen (2009:400).

3. RATTSLIGA UTGANGSPUNKTER

3.1. Sdkerhetspolisen ansvarar for sin personuppgiftsbehandling

Nir Siakerhetspolisen behandlar personuppgifter i sin brottsbekdmpande
verksamhet giller PDL. Nidr FRA och Must behandlar personuppgifter géller
diremot andra regler.’

Enligt PDL ir Sikerhetspolisen personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfor.” Med behandling av personuppgifter
avses varje atgird eller serie av atgirder som vidtas i fraga om
personuppgifter, t.ex. insamling, registrering, organisering, lagring,
bearbetning eller dndring, anvdndning, utlimnande genom &6versdndande,

* Bland annat lagen (2007:259) om behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet och lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och militira
sdkerhetstjéanst.

? 5 kap. 5 § PDL.



spridning eller annat tillhandahallande av uppgifter, ssmmanstillning eller
samkdrning, blockering, utpléning eller forstoring.*

Personuppgiftsansvaret innebir ett ansvar for att behandlingen sker i enlighet
med PDL:s regler. Ansvaret innebér ocksa bland annat en skyldighet att pa
begiran av en registrerad ritta, blockera eller utplana personuppgifter som
behandlas i strid med PDL’ och att i vissa fall utge skadestand till den
registrerade om uppgifter behandlats pa ett olagligt siitt®.

Enligt definitionen i personuppgiftslagen (1998:204), som giller for
Sékerhetspolisens behandling av personuppgifter enligt PDL, dr den
personuppgiftsansvarig som ensam eller tillsammans med andra bestimmer
andamalen med och medlen fér behandlingen av personuppgifter.” Vem som
bestammer dver dndamalen och medlen avgors genom en bedomning av de
faktiska omstindigheterna i det enskilda fallet.® For en och samma behandling
kan det finnas tva eller flera personuppgiftsansvariga.’

Ett personuppgiftsbitrade kan behandla personuppgifter for en
personuppgiftsansvarigs riakning. Ett personuppgiftsbitride och den eller de
personer som arbetar under bitrddets eller den personuppgiftsansvariges
ledning far behandla personuppgifter bara i enlighet med instruktioner fran den
personuppgiftsansvarige. Det ska finnas ett skriftligt avtal om personuppgifts-
bitrddets behandling av personuppgifter for den personuppgiftsansvariges
rakning. I det avtalet ska det sdrskilt foreskrivas att personuppgiftsbitradet far
behandla personuppgifterna bara i enlighet med instruktioner fran den
personuppgiftsansvarige.'

3.2. Uppgifter far behandlas bara om det behovs for vissa dindamal

Sidkerhetspolisen far behandla personuppgifter i sin brottsbekdmpande
verksamhet bara om det behdvs for nagot av de andamal som anges i PDL.
Bland annat far uppgifter behandlas om det behovs for att forebygga, forhindra
eller uppticka brottslig verksamhet som innefattar terroristbrott eller
finansiering av vissa typer av sirskilt allvarlig brottslighet."'

Sa kallade kinsliga personuppgifter far behandlas endast om det dr absolut
nodvéiindigt f6r indamalet med behandlingen.'” Ett exempel pa kinsliga

*2 kap. 2 § forsta stycket 1 och 5 kap. 4 § 1 PDL samt 3 § personuppgiftslagen (1998:204).
> 2 kap. 2 § forsta stycket 6 och 5 kap. 4 § 1 PDL samt 28 § personuppgiftslagen.

62 kap. 2 § forsta stycket 12 och 5 kap. 4 § 1 PDL samt 48 § personuppgiftslagen.

72 kap. 2 § forsta stycket 1 och 5 kap. 4 § 1 PDL samt 3 § personuppgiftslagen.

¥ Datainspektionens beslut 2010-07-02, dnr 686-2010.

® Oman & Lindblom, Personuppgiftslagen — En kommentar, fjirde upplagan, 2011, s. 99.
193 och 30 §§ personuppgiftslagen.

"5 kap.1§1boch1cPDL.

122 kap. 10 § och 5 kap. 4 § 4 PDL.



personuppgifter dr uppgifter om en persons religiosa overtygelse. Att det ska
vara absolut nédvéndigt att behandla uppgifterna innebdr att behovet maste
provas noga i det enskilda fallet."?

Nar uppgifter har samlats in for ett tilldtet &ndamal far de ocksa
vidarebehandlas for vissa andra &ndamal. Bland annat far uppgifterna
vidarebehandlas for att tillhandahalla information som en annan myndighet
behéver inom ramen for myndighetsoverskridande samverkan mot brott.'
Samverkansradet mot terrorism namns i PDL:s forarbeten som ett
sammanhang dir Sdkerhetspolisen behdver ha mojlighet att tillhandahalla
information till andra myndigheter."

3.3. Bara enstaka uppgifter far liimnas ut elektroniskt

Personuppgifter far enligt PDL ldmnas ut pa medium for automatiserad
behandling. Det far dock bara rora sig om enstaka uppgifter.'® Bestimmelsen
ar tillamplig sa snart det ror sig om nagon form av elektroniskt utlimnande.
Som exempel ndmns i PDL:s forarbeten att uppgifter limnas ut i ett e-
postmeddelande, pa ett USB-minne eller genom direkt 6verforing fran ett
datasystem till ett annat via allminna kommunikationsnt."”

Att endast enstaka uppgifter far 1amnas ut elektroniskt innebir enligt
forarbetena att det inte &r tillatet att lamna ut en storre miangd personuppgifter,
t.ex. ett helt register eller delar av ett register. Ordet enstaka har dock en annan
innebord i bestimmelsen 4n i vanligt sprakbruk. Nar personuppgifter
forekommer i en eller ett fatal handlingar dr bestimmelsen inte avsedd att
utgora ett hinder mot att handlingarna lamnas ut. Detta géller &ven om en
handling innehaller ett storre antal personuppgifter, t.ex. en lista 6ver
telefonnummer. Aven utlimnande av t.ex. ett drende eller delar av ett drende
dir personuppgifter forekommer #r forenligt med bestimmelsen.'®

En sarskild typ av elektroniskt utlimnande ar sa kallad direktdtkomst.
Sidkerhetspolisen far inte ldmna ut uppgifter genom direktatkomst.'’

Begreppet direktatkomst har inte definierats i lag. Enligt forarbetena till PDL
ar den grundldaggande inneborden av begreppet att nagon har direkt tillgang till
nagon annans register, databaser eller andra samlingar av uppgifter och pa

" Prop. 2009/10:85 s. 325.

5 kap. 2 § forsta stycket 2 PDL.

"> Prop. 2009/10:85 s. 262.

12 kap. 20 § och 5 kap. 4 § 7 PDL.

7 Prop. 2009/10:85 s. 185 och s. 333.

'8 Prop. 2009/10:85 s. 333.

%5 kap. 4 § 4 och 2 kap. 21 § PDL samt prop. 2009/10:85 s. 178 f.



egen hand kan soka efter information, dock utan att kunna paverka innehallet i
uppgiftssamlingen.?

4. UTREDNINGEN

4.1. Granskningens genomforande

Siakerhetspolisen har besvarat fragor om personuppgiftsbehandlingen inom
ramen for NCT. Namnden har ocksa tagit del av NCT:s skriftliga
rutinbeskrivningar och NCT-myndigheternas 6verenskommelser avseende
samarbetet.

Niamnden har genomfort en inspektion hos NCT den 10 mars 2015. Vid
inspektionen har tio rapporter fran de senaste aren granskats oversiktligt. Sju av
dessa rapporter fardigstélldes under ar 2013 och 2014. Tre av rapporterna var
utkast under bearbetning.

4.2. Vilken behandling i rapporterna ansvarar Sikerhetspolisen for?

Sékerhetspolisen har uppgett foljande.

Analytikerna vid NCT anvinder sina egna myndigheters it-system och har inte
tillgang till varandras system. De tre NCT-myndigheterna har ocksa varsin
avskild NCT-mapp pa Siakerhetspolisens server som bara den egna
myndighetens personal har tillgang till. Varje myndighet dr ansvarig for den
behandling av personuppgifter som forekommer i den egna NCT-mappen.

Utover myndigheternas egna NCT-mappar finns dven en gemensam NCT-
mapp, som analytikerna fran alla tre myndigheterna har tillgang till. Den
gemensamma mappen innehaller utkasten till de NCT-rapporter som dnnu inte
har fardigstillts.

En rapport skrivs alltid av flera analytiker tillsammans. Det ska normalt sett
finnas minst en analytiker fran varje NCT-myndighet med i den grupp som
skriver rapporten. En av analytikerna brukar vara huvudredaktor for rapporten
och skriva det mesta av texten. Darmed brukar det ocksa vara den personen
som ldgger in de flesta av personuppgifterna i rapporten, om sadana
forekommer. Detta giller oavsett vilken NCT-myndighet personuppgifterna
ursprungligen kommer ifran eftersom analytikerna fran de olika
myndigheterna diskuterar och planerar innehallet i rapporten tillsammans. De
fa personuppgifter som finns i rapporterna brukar dock réra personer som alla
tre NCT-myndigheter redan kénner till och behandlar uppgifter om.

0 Prop. 2009/10:85 s. 168 och s. 333 f.



Nir en analytiker ldgger in en personuppgift i ett utkast till en rapport ska
analytikern mérka uppgifterna med en fotnot dér han eller hon ldgger in sin
signatur. Personuppgifter kan ocksa ldggas in i en fotnot, och ska dven da
atfoljas av en signatur.

NCT-myndigheterna édr bara personuppgiftsansvariga for de uppgifter som
respektive myndighets egna analytiker har lagt in 1 utkasten till rapporter. Det
finns enligt Sikerhetspolisens bedomning inte nagra uppgifter som tva eller tre
av myndigheterna har gemensamt personuppgiftsansvar for.

Eftersom Sikerhetspolisen ansvarar for administration och teknisk support av
alla NCT-mappar kan myndigheten rent tekniskt komma att behandla de
personuppgifter som de andra myndigheterna ansvarar for. Denna behandling
utfor Sdkerhetspolisen dock som personuppgiftsbitride for den aktuella
myndigheten enligt de overenskommelser om personuppgiftsbitride som
upprittats mellan Sdkerhetspolisen och FRA respektive Must. PDL &r darfor
inte tillimplig pa den behandlingen.

Nir en rapport har fardigstillts upprittas den i en eller flera olika versioner och
skickas till de myndigheter som ska fa del av rapporten, diribland de tre NCT-
myndigheterna. I dessa versioner har fotnoterna tagits bort. De upprittade
versionerna av rapporten flyttas i samband med expediering 6ver till
Sékerhetspolisens NCT-mapp tillsammans med den slutliga versionen av
rapporten som innehaller fotnoter. Samtliga versioner av rapporterna raderas
fran den gemensamma NCT-mappen. I samband med detta blir
Sékerhetspolisen ansvarig for behandlingen av alla personuppgifter i
rapporten. Uppgifterna sparas hos Sidkerhetspolisen i syfte att kunna garantera
sparbarhet avseende underlaget till de bedomningar som NCT gor i sina
rapporter. Uppgifterna gallras i enlighet med PDL:s regler.

4.3. Far Sikerhetspolisen behandla uppgifterna i rapporterna?

Sékerhetspolisen har uppgett foljande.

Sakerhetspolisens eget analysarbete inom NCT sker fraimst med stod av
bestimmelserna i 5 kap. 1 § punkt 1 b och ¢ PDL om terroristbrott och
finansiering av sirskilt allvarlig brottslighet. Informationsutbytet med FRA
och Must sker med stod av bestimmelsen i 5 kap. 2 § forsta stycket 2 PDL om
myndighetssamverkan mot brott.



4.4. Lamnar Siikerhetspolisen ut uppgifter pa ett otillatet sétt?

Sékerhetspolisen har uppgett foljande.

Den specifika situation som den gemensamma rapportskrivningen inom NCT
utgor har ingen motsvarighet i de exempel som finns i forarbetena till PDL.
Det ror sig dock inte om atkomst till ett register eller en databas pa ett sadant
sdtt att det kan anses utgora direktatkomst i PDL:s mening.

Det gemensamma rapportskrivandet far diremot anses vara en form av
utlimnande av uppgifter pa medium for automatiserad behandling. Det innebir
att bara enstaka personuppgifter far lamnas ut. Eftersom det behandlas
forhallandevis fa personuppgifter i rapporterna far det anses rora sig om
enstaka uppgifter i PDL:s mening.

4.5. Personuppgifter i de granskade rapporterna

De flesta av de vid inspektionen granskade rapporterna — savil fardigstéllda
som utkast — inneholl bara personuppgifter om en eller ett fatal personer, som
inte séllan var ledare for storre internationella terrorgrupper med religios
inriktning. En av de granskade rapporterna inneholl emellertid uppgifter om ett
trettiotal personer. De flesta av personuppgifterna i den rapporten forekom i
fotnoterna.

5. NAMNDENS BEDOMNING

5.1. Vilken behandling ansvarar Sikerhetspolisen for?

For att PDL:s integritetsskydd ska uppratthallas dr det viktigt att det star klart
vilken behandling Sikerhetspolisen #r personuppgiftsansvarig for. Aven ur ett
tillsynsperspektiv dr det viktigt att det ar klarlagt vilken myndighet som har
personuppgiftsansvar for viss behandling.

Sékerhetspolisen ar enligt 5 kap. 5 § PDL personuppgiftsansvarig for den
behandling av personuppgifter som Sikerhetspolisen utfor. Aven sjilva
lagringen av uppgifter utgodr personuppgiftsbehandling. All personuppgifts-
behandling i NCT-samarbetet sker pa Sikerhetspolisens server. Fraga
uppkommer dérfor vilket personuppgiftsansvar Sikerhetspolisen har for denna
behandling.

Ar Scikerhetspolisen personuppgiftsbitriide ?

Sékerhetspolisen har uppgett att den genom 6verenskommelser dr
personuppgiftsbitrade i forhallande till vriga myndigheter i fraga om viss
personuppgiftsbehandling i NCT-samarbetet. Det giller dels sadana uppgifter
som endast personal fran FRA och Must har tillgang till i sina respektive
mappar, dels sadana uppgifter som personal fran FRA och Must ldgger in i
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utkasten till rapporterna i den gemensamma mappen och som dessa
myndigheter enligt Sdkerhetspolisen ensamma dr personuppgiftsansvariga for.

Den behandling av personuppgifter som Sikerhetspolisen utfor i form av ren
it-administration i de mappar som endast FRA respektive Must har tillgang till
far enligt nimndens bedomning anses ske i rollen som personuppgiftsbitriade.
For dessa uppgifter har Sikerhetspolisen alltsa inte personuppgiftsansvar.

Rapportutkasten finns i en gemensam mapp som samtliga NCT-myndigheters
personal har tillgang till. Endast de for FRA och Must avskilda mapparna och
en NCT-gemensam mapp for administrativa dokument omfattas av de
Overenskommelser om personuppgiftsbitrdde som Sikerhetspolisen ingatt med
FRA respektive Must. Rapportutkasten kan inte anses vara administrativa
dokument och omfattas saledes inte av 6verenskommelserna. Redan pa denna
grund saknas forutsittningar for Sdkerhetspolisen att i egenskap av
personuppgiftsbitride behandla uppgifterna i rapportutkasten.

Utformningen av rapporterna sker gemensamt av de samarbetande
myndigheternas personal. Enligt Sdkerhetspolisen skrivs rapporterna alltid av
flera analytiker tillsammans, och det framstar ndarmast som en slump vilken av
analytikerna som ldgger in och mérker respektive personuppgift. Uppgifterna i
rapportutkasten behandlas sdledes inte endast i enlighet med instruktioner fran
Must och FRA, vilket innebir att Sikerhetspolisen inte kan anses behandla
uppgifterna i egenskap av personuppgiftsbitride for Must och FRA. Vidare
ifragasitter nimnden om det 6verhuvudtaget dr mojligt att vara
personuppgiftsbitride avseende enstaka uppgifter i ett dokument dér personal
fran flera olika myndigheter samarbetar och har lika stora mojligheter att ldgga
till, ta bort och dndra personuppgifter.

Av ovan angivna skél kan Sidkerhetspolisen inte anses behandla uppgifter i
rapportutkasten i egenskap av personuppgiftsbitride.

Ar Sikerhetspolisen personuppgiftsansvarig for samtliga uppgifter i
rapportutkasten?

Som framgatt ovan lagras uppgifterna i rapportutkasten pa Sikerhetspolisens
server och lagringen sker inte i Sdkerhetspolisens egenskap av
personuppgiftsbitrade for Must och FRA. Mycket talar diarfor for att
Sékerhetspolisen har personuppgiftsansvar for behandlingen av samtliga
uppgifter i rapportutkasten. Nir flera behandlar personuppgifter tillsammans
maste dock personuppgiftsansvaret bedomas utifran vem som kan bestimma
andamalen och medlen for behandlingen. Fragan dr da om det finns sadana
omstdndigheter som medfor att Sdkerhetspolisen trots allt inte dr person-
uppgiftsansvarig for sadana uppgifter som personal fran FRA eller Must lagt in
i rapportutkasten.
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Upprittandet av ett utkast till rapport sker gemensamt av personal fran alla tre
NCT-myndigheterna i ett dokument. I fotnoter anges vem som fort in en viss
personuppgift. Personal fran alla tre myndigheterna har mojlighet att 1dgga till,
dndra och ta bort samtliga personuppgifter i utkasten. Behandlingen av
personuppgifter sker saledes i ett mycket ndra samarbete mellan personal fran
samtliga tre myndigheter. Vem som faktiskt for in en personuppgift i ett
rapportutkast framstar, som namnts ovan, ndrmast som en slump.

Niamnden konstaterar dessutom att systemet med fotnoter, for att peka ut en av
NCT-myndigheterna som ensam ansvarig for en personuppgift, inte dr
konsekvent genomfort i praktiken. Namnden har endast granskat ett mindre
antal NCT-rapporter. Trots detta har nimnden patriffat flera personuppgifter
som inte har mérkts med nagon fotnot. I flera fall har ocksa tva myndigheter
pekats ut som ansvariga for en och samma personuppgift.

Den mirkning av personuppgifter som sker i fotnoterna motsvaras darfor inte
av nagon faktisk begriansning i respektive myndighets mojligheter att
bestimma #ndamal och medel f6r behandlingen. Det gar exempelvis inte av
mirkningen att utldsa vilken myndighet som &r egentlig initiativtagare till en
viss behandling, eller vilken myndighet som har ritt att besluta om radering av
en viss uppgift.

Enligt nimndens uppfattning medfor inte ordningen med fotnoter att
Sidkerhetspolisens undgar personuppgiftsansvar for de uppgifter dér det anges
att personal fran nagon av de ovriga NCT-myndigheterna har lagt in uppgiften.
Sidkerhetspolisen ér saledes personuppgiftsansvarig for samtliga
personuppgifter i de gemensamma rapportutkasten.

Ovriga NCT-myndigheters personuppgiftsansvar

Det kan inte uteslutas att dven ovriga NCT-myndigheter har
personuppgiftsansvar for uppgifter i rapportutkasten. Denna fraga ligger dock
utanfér nimndens tillsynsomrade.

5.2. Far Sikerhetspolisen behandla uppgifterna i rapporterna enligt
PDL?

Som nidmnden konstaterat ovan dr Sidkerhetspolisen ansvarig dven for
behandling av sadana personuppgifter som personal fran de andra NCT-
myndigheterna lagt in vid utarbetandet av rapporterna. For Sékerhetspolisens
behandling giller alltsa bestimmelserna i PDL.

Eftersom olika registerforfattningar géller for de samarbetande myndigheterna,
finns det enligt nimnden en risk for att Sdkerhetspolisen kan komma att
behandla personuppgifter i strid med PDL. Vid sin dversiktliga granskning av
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ett antal NCT-rapporter och utkast till sadana har nimnden emellertid inte
patriffat nagra uppgifter som bedoms falla utanfor de for Siakerhetspolisen
tillatna andamalen. I de fall som kinsliga personuppgifter har behandlats har
detta framstatt som absolut nodvindigt for syftet med behandlingen.

5.3. Lamnar Sikerhetspolisen ut uppgifter elektroniskt pa ett otillatet
satt?

Siakerhetspolisen far endast 1amna ut enstaka uppgifter elektroniskt.
Direktatkomst #r inte tillaten till personuppgifter som Sikerhetspolisen
behandlar. Nir Siakerhetspolisen for in personuppgifter i de gemensamma
rapporterna innebér det att uppgifterna pa elektronisk vig gors tillgiangliga for
de andra NCT-myndigheterna. Det innebir saledes en form av elektroniskt
utlimnande av personuppgifter. Fragan dr om det ror sig om direktatkomst
eller utlimnande pa medium for automatiserad behandling.

Med direktatkomst avses vanligtvis att ndgon har direkt tillgang till ndgon
annans register eller databas och pa egen hand kan soka efter information,
dock utan att kunna paverka innehallet i registret eller databasen.”' Det
gemensamma rapportforfattandet innebdr i och for sig att Sdkerhetspolisen
regelbundet och i inte obetydlig omfattning ger FRA och Must tillgang till
personuppgifter som behandlas i utkasten. Mot bakgrund av att antalet
personuppgifter som behandlas i respektive rapport normalt sett &r fa, att
behandlingen inte genererar ndgon sé kallad dverskottsinformation®” — vilket
normalt sett dr fallet vid direktatkomst — och att alla de tre samarbetande
myndigheterna har faktisk mojlighet att paverka innehallet i rapporterna,
framstar det som frimmande att karakterisera utlimnandet som direktatkomst.
Niamnden bedomer dérfor att Sikerhetspolisen inte ger direktatkomst at de
ovriga NCT-myndigheterna.

Enstaka personuppgifter far liamnas ut pa medium for automatiserad
behandling enligt PDL. I takt med att tekniken utvecklats har begreppet
utlimnande pa medium for automatiserad behandling getts en vidare innebord
an att avse ett Overlimnande av elektroniskt lagrade uppgifter via nagot slags
medium for lagring eller verforing.” Begreppet fir numera anses omfatta i
princip all elektronisk 6verforing av uppgifter.

Nir Sikerhetspolisen for in personuppgifter i de gemensamma rapporterna far
det i det hdar sammanhanget anses att uppgifterna lamnas ut till de andra NCT-
myndigheterna pa medium for automatiserad behandling. I de rapporter
ndmnden granskat ror det sig vanligtvis om fa personuppgifter i handlingar
som bestar av 1opande text och inte nagon sammanstéllning av

! Prop. 2009/10:85 s. 168.
280U 2012:90s. 118 f.
2 S0U 2015:39 5. 128.
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personuppgifter. Utlimnandet dr snarast att jamstdlla med utlimnande av ett
drende dar personuppgifter forekommer, vilket i forarbetena till PDL ndmns
som ett exempel pa tillatet utlimnande pa medium for automatiserad
behandling.

Det kan enligt nimndens uppfattning déarfor inte anses rora sig om mer dn
enstaka uppgifter i lagens mening. Utldmnandet 4r darmed forenligt med PDL
i detta avseende.

5.4 Avslutande synpunkter

Niamnden kan konstatera att regleringen i PDL inte 4r anpassad for sadant
samarbete mellan myndigheter som férekommer inom ramen foér NCT. Det
finns saledes en risk for att den enskildes integritet asidositts. Till exempel dr
fragan om myndigheternas personuppgiftsansvar otydlig. Utover fragor som
ror behandlingen av personuppgifter finns sekretessrelaterade problem i
samarbeten av nu aktuellt slag. Just denna problemstéllning har namnden dock
inte granskat i detta drende.

Enligt nimndens uppfattning finns det anledning att ndrmare analysera de
rittsliga forutsittningar som géller vid samarbete av det slag som férekommer
inom NCT. Sirskilt bor uppmirksammas om det finns behov av forfattnings-
andringar som garanterar att enskildas integritet inte kréinks da personuppgifter
behandlas i samarbetet.
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