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Polismyndighetens behandling av personuppgifter i utredningsverksam-
heten

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har granskat om Polismyndighetens
behandling av personuppgifter i utredningsverksamheten ar forenlig med vissa
bestdimmelser i polisdatalagen (2010:361). Granskningen har omfattat ett urval
av avslutade och pagaende forundersokningar i it-systemet Durtva (datoriserad
utredningsrutin — tvangsmedel).

Némnden beddmer att Polismyndighetens behandling av personuppgifter i
Durtva i allt vasentligt ar forenlig med de bestammelser i polisdatalagen som nu
varit foremal for granskning.

| en férundersdkning har personuppgifterna behandlats i den brottsbekdmpande
verksamheten under langre tid an tillatet. Namnden uppmanar Polismyndig-
heten att genomfora registervardsinsatser for att sakerstélla att denna brist inte
forekommer i fler &renden.

Namnden forutsatter att Polismyndigheten ser dver registervardsplanen och ge-
nomfor logguppfoljningar i Durtva med tata intervall.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703
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2. BAKGRUND

2.1 Inledning

Polisdatalagen (PDL) tradde i kraft den 1 mars 2012. | 6vergangsbestammel-
serna till lagen anges att vissa bestammelser inte behdver tillampas forran den
1 januari 2018. Namnden beslutade den 20 februari 2018 att kontrollera om
Polismyndighetens behandling av personuppgifter i utredningsverksamheten &r
forenlig med de bestdmmelser i polisdatalagen som Polismyndigheten nu ska
tillampa.

Foljande fragor har darmed statt i fokus for namndens granskning.

e Framgar det genom en sarskild upplysning eller pa ndgot annat satt vilka
personer som inte ar misstankta for brott?

e Hur sakerstaller Polismyndigheten att vissa bestimmelser om sokbe-
gransningar efterlevs?

e Hur sékerstélls att personuppgifter i utredningar inte behandlas i Polis-
myndighetens brottsbekampande verksamhet efter de tider som fore-
skrivs?

e Hur sakerstalls att en person inte ar sokbar som missténkt efter det att
forundersokningen eller atalet mot personen lagts ned eller frikannande
dom fatt laga kraft?

Granskningen har dven omfattat Polismyndighetens anvéndning av logguppfolj-
ningar.

Granskningen har begrénsats till gemensamt tillgangliga uppgifter som behand-
las i Durtva (datoriserad utredningsrutin — tvangsmedel), ett it-system dar for-
undersokningsprotokoll uppréttas elektroniskt.

2.2 Rattsliga utgangspunkter

Personuppgifter &r gemensamt tillgangliga om ett flertal personer har mojlighet
att ta del av dem eller om avsikten ar att uppgifterna ska vara atkomliga for en i
forvag obestamd krets.t Om uppgifter, som har gjorts gemensamt tillgangliga,
direkt kan hanforas till en person som inte &r misstankt for brott eller for att ha
utdvat eller komma att utdva viss brottslig verksamhet, ska det genom en sar-
skild upplysning eller pa nagot annat satt framga att personen inte ar misstankt
(3 kap. 4 § PDL).

! Prop. 2009/10:85 s. 334.



Vid s6kning pa namn, personnummer, samordningsnummer eller andra liknande
identitetsbeteckningar i uppgifter som har gjorts gemensamt tillgangliga finns
det begransningar for vilka uppgifter som far ingd i traffbilden vid s6kningen.
De uppgifter som far tas fram vid en sadan sékning ar bl.a. uppgifter som anger
att den sokta personen ar anmald for brott, ar eller har varit misstankt for brott,
ar misstankt for att ha utdvat eller komma att utéva viss brottslig verksamhet,
eller &r malsagande eller vittne (3 kap. 6 § PDL).

Denna begrénsning galler dock inte vid vissa sokningar, t.ex. sokningar som
gors i en viss handling eller i ett visst &rende, eller s6kning i en uppgiftssamling
som har skapats for att undersodka viss brottslighet eller vissa kriminella grup-
peringar och som enbart de som arbetar i undersokningen har atkomst till (3 kap.
7§ PDL).

Om en forundersokning har lett till atal eller annan domstolsprévning, far per-
sonuppgifterna i forundersokningen inte behandlas i Polismyndighetens brotts-
bekampande verksamhet nar det har forflutit fem ar efter utgangen av det kalen-
derar da domen, eller det beslut som meddelades med anledning av talan, vann
laga kraft. Om en forundersokning har lagts ned eller avslutats pa annat satt an
genom atal, far uppgifterna i forundersokningen inte behandlas i Polismyndig-
hetens brottsbekdmpande verksamhet nar det har forflutit fem ar efter utgangen
av det kalenderar da aklagarens eller férundersékningsledarens beslut meddela-
des (3 kap. 11 § PDL).

Om en forundersékning mot en person har lagts ned, om atal har lagts ned eller
om en frikdnnande dom har fatt laga kraft, far personen inte vara sokbar som
misstankt (3 kap. 13 § PDL).

3. UTREDNINGEN

3.1 Genomférande

Namnden har inledningsvis inhamtat 6vergripande information fran Polismyn-
digheten om Durtva. Namnden har ocksa tagit del av olika styrdokument for
behandling av personuppgifter i Durtva, bl.a. en registervardsplan.

Vid en inspektion den 23 april 2018 granskades personuppgiftsbehandlingen i
cirka 50 forundersokningar. Granskningen omfattade savél pagaende som av-
slutade forundersokningar (i begreppet avslutade ingar dven nedlagda forunder-
sokningar). Namndens iakttagelser finns sammanfattade i avsnitt 3.2.

Polismyndigheten har besvarat fragor med anledning av de iakttagelser som
ndmnden gjort vid inspektionen. Dérutover har Polismyndigheten besvarat vissa



fragor rorande s.k. okopplade dokument och logguppféljning. Polismyndighet-
ens svar redovisas i avsnitt 3.3.

3.2. Namndens iakttagelser

Vid inspektionen noterade ndamnden foljande.

Sarskild upplysning om misstanke
| samtliga fall framgick vilken roll respektive person hade, t.ex. misstankt, mals-
agande, uppgiftslamnare och anmalare.

Sokbegransningar

Vid sokning pa en persons namn eller personnummer visades resultatet av sok-
ningen i en fast traffbild. De uppgifter som visades var namn, personnummer,
kon, tilltalsnamn och eventuellt 6knamn.

| de avslutade forundersokningarna gick det inte att soka pa en enskild som
misstankt.

Bevarande av personuppgifter

Flera avslutade forundersokningar hade aterupptagits med anledning av att at-
garder vidtagits i a&rendena. | de flesta fall hade forundersokningen aterupptagits
for fortsatt utredning. Om en férundersokning aterupptas omréaknas bevarande-
tiden fran datumet for det senaste beslutet att avsluta forundersokningen. 1 en av
de granskade forundersokningarna (exempel 1) lades forundersokningen initialt
ned den 3 december 2012. Den 9 december 2013 aterupptogs forundersokningen
men lades sedan pa nytt ned samma dag. Anledningen till terupptagandet var
administrativa atgarder. Dessa atgarder medforde att tidpunkten for nar person-
uppgifterna inte langre ska behandlas i Durtva flyttades fram.

Logguppféljningar

Polismyndigheten har den 5 september 2017 beslutat en registervardsplan for
Durtva. Av den framgar vilka sorters kontroller som ska genomféras och vem
som &r ansvarig for att de utfors. Bland annat ska en s.k. hanteringskontroll go-
ras minst en gang per ar. En sadan kontroll innebér att ett antal arenden valjs
utifran kriterierna “nyfikenhetsslagningar”, medialt uppmarksammade handel-
ser, kénsliga personuppgifter och ”slagningar i egensyfte”.

3.3. Polismyndighetens svar

Upplysning om misstanke och sdkbegréansning

Om forundersokningen eller atalet mot en person ldaggs ned, eller om en frikéan-
nande dom meddelas mot en person uppdateras personens misstankestatus auto-
matiskt i Durtva. Personen ar darefter inte langre sokbar som misstankt i syste-
met. Polismyndigheten fér aterkoppling fran Aklagarmyndigheten respektive



Domstolsverket vad géller personers misstankestatus. Fran och med juni 2018
ska denna aterkoppling vara automatiserad forutom nar det galler domar fran
overratterna.

Bevarande av personuppgifter

Alla arenden i Durtva avstélls automatiskt fem ar efter beslut om att avsluta
forundersokningen. Avstallda arenden ar tillgangliga endast via Durtva:s arkiv-
klient. For atkomst till denna kravs arkivariebehorighet, som foretradesvis ges
till arkivarier och registratorer inom rattsavdelningen, nararkivspersonal pa reg-
ionerna samt systemadministratorer. Den 14 maj 2018 hade 315 personer arki-
variebehdrighet.

Vad galler exempel 1 aterupptogs férundersokningen for att genomfora admi-
nistrativa atgarder i syfte att avsluta arendet dven i it-systemet RAR. Det &r an-
vandaren sjalv som skriver in datumet for beslutet att avsluta forundersok-
ningen. Utifran detta datum réknas sedan tiden for nar arendet ska avstallas. |
och med att anvandaren i det aktuella exemplet angett att férundersdkningen
avslutades dagen da arendet aterupptogs (den 9 december 2013) bérjade en ny
femarsfrist att I6pa. | det aktuella exemplet forlangdes bevarandetiden saledes
pa grund av att ett annat beslutsdatum matats in istallet for det ursprungliga och
korrekta. Polismyndigheten bedémer att det aktuella arendet ratteligen skulle ha
avstallts vid utgangen av kalenderéret 2017. Arendet &r nu avstallt.

Polismyndigheten driftsatte den 24 november 2015 en funktion i Durtva i syfte
att kunna gora s.k. administrativa aterupptag, dvs. komplettera ett drende efter
att det avslutats, utan att behova ateruppta forundersokningen.

Ett okopplat dokument &r en utredningsuppgift som inte har kopplats till ett be-
fintligt drende i Durtva, t.ex. pa grund av att arendenumret har angetts felaktigt
eller att utredningsuppgiften helt saknar adressering till ndgot arende. Ar 2016
togs en rutin fram for att omhanderta okopplade dokument. Detta har resulterat
i flera uppdateringar av Durtva, t.ex. att det inte langre gar att skriva in ett fel-
aktigt drendenummer och att anvandare vid start av Durtva far upp ett varnings-
meddelande om att denne har okopplade dokument. Vidare pagar ett arbete, som
ska vara fardigt senast den 31 december 2018, med att ta fram en atgardsplan
for hur fortsatt hantering av okopplade dokument ska omhandertas.

Logguppfdljning

En logguppfdljning avseende personuppgiftsbehandlingen i Durtva har genom-
forts under 2018. Uppféljningen har gjorts inom ramen for beslutad register-
vard, dvs. pa rutin och utan sarskild orsak. Vid logguppfoljningen har det ge-
nomforts sokningar mot kansliga personuppgifter enligt vissa givna sékord och
sokningar mot medialt uppmarksammade personer eller héndelser i anslutning



till tidpunkterna for sokningen. Logguppféljningen har indikerat vissa avvikel-
ser varav nagra har formedlats vidare fér narmare utredning. Nagon annan logg-
uppféljning har &nnu inte skett under 2018, men &r planerad att ske under hosten
2018.

4. NAMNDENS BEDOMNING

N&mnden beddmer att Polismyndighetens behandling av personuppgifter i
Durtva i allt véasentligt &r forenlig med nu aktuella bestaimmelser i polisdata-
lagen. Namnden konstaterar att det finns inbyggda funktioner i systemet som
minskar risken for felaktig personuppgiftsbehandling. Det framgar pa ett tydligt
satt vilka personer som inte & misstankta for brott. Vid sokning pa en persons
namn eller personnummer framgar av traffbilden endast namn, personnummer,
kon, tilltalsnamn och 6knamn. Vidare &r en person inte sokbar som misstankt
efter det att forundersokningen avslutats, atalet mot personen lagts ned eller fri-
kannande dom fatt laga kraft. Det finns ocksa goda rutiner for att halla inform-
ationen om brottsmisstankar uppdaterad.

Alla arenden i Durtva avstalls automatiskt fem ar efter att forundersokningen
avslutats, vilket bor minska risken for att uppgifter behandlas under langre tid i
Polismyndighetens brottsbek&mpande verksamhet an vad som foreskrivs.
Granskningen har samtidigt visat att administrativa atgarder i en forundersok-
ning tidigare kunde medfora att tidpunkten for nér drendet skulle avstéllas flyt-
tades fram. | en av de granskade férundersokningarna har detta inneburit att per-
sonuppgifterna behandlats under en langre tid an tillatet vilket givetvis inte ar
acceptabelt. Enligt Polismyndigheten ar det aktuella &rendet numera avstallt.
Namnden uppmanar Polismyndigheten att genomfora registervard for att saker-
stalla att sddana brister inte forekommer i fler drenden. Namnden noterar att
Polismyndigheten under ar 2015 har infort en funktion som innebér att admi-
nistrativa atgarder kan vidtas utan att forundersokningen behover aterupptas.

Namnden noterar att Polismyndigheten har paborijat arbetet med att komma till
ratta med problemet med okopplade dokument.

Polismyndigheten har uppgett att en registervardsplan for Durtva har arbetats
fram. Enligt uppgift har dock endast en logguppfoljning genomforts under ar
2018. Med hansyn till att Durtva &r ett it-system med manga anvéandare ar det
nddvandigt att logguppféljningar utfors frekvent. Namnden forutsétter darfor att
Polismyndigheten ser Gver registervardsplanen och genomfor logguppféljning
med téta intervall.

5. BESLUT

Med detta uttalande avslutas arendet.



Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgorandet har deltagit: Gunnel Lindberg (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit Johannesson, Zayera Khan, Christina
Linderholm, Ewa Samuelsson och Jonas Akerlund (enhalligt).

Foredragande: Ann-Kristin Vesterlund

Expedition till:
Polismyndigheten, Rattsavdelningen, enheten for rattslig styrning och stdd (dnr

A099.395/2018)

Kopia for kdnnedom till:
Datainspektionen




