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Sékerhetspolisens behandling av kansliga personuppgifter i ett it-system
for bearbetning och analys av information

1. SAMMANFATTNING

Séakerhets- och integritetsskyddsndmnden har granskat Sékerhetspolisens
behandling av ké&nsliga personuppgifter i ett it-system for bearbetning och
analys av information.

N&mnden bedomer att S&kerhetspolisen har goda rutiner for behandling av
kénsliga personuppgifter i it-systemet.

Namnden har ocksa granskat ett antal registreringar av kansliga

personuppgifter narmare och bedémer att behandlingen ar laglig. Till skillnad
fran Sakerhetspolisen anser namnden dock att ordet arab i en av de granskade
registreringarna far anses vara en kanslig personuppgift om personens etniska

ursprung.
Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703

Besoksadress Telefax Webbplats Bankgiro
Norr Mélarstrand 6, Stockholm 08-617 98 83 www.sakint.se 782-4329



Innehall

1. SAMMANFATTNING. ...ttt e
2. BAKGRUND ......oooiii ettt
2.1. Syftet med granskningen...........cccooeiieiiie i
2.2. Réttsliga UtQANGSPUNKLET ..........cviririririirciieeeeeee e

3. UTREDNINGEN ... ..oo ottt
I8 B €= 0 o] 1 (0] 7= o [OOSR
3.2. NAMNAENS 1aKIAGEISET ...c.eiiviiieieiece e
Rutiner for behandlingen av kénsliga personuppgifter ...........cccceoveneneee.
Registreringar som ndmnden har granskat .............ccccocvniiniiinicienen,

3.3. SAKErNEtSPOIISENS SV .....cc.iiviiiiiiieiieieie et
Forsta beddmning av en handling ...,
ULDHANING .o
Dokumentation av beddmniNgar............ccccoveeeeieiee e
Atkomst till personuppgifter innan de har granskats..............ccc.cccevvene.
Registreringar som ndmnden har granskat .............ccccoecevvveiieie e seecnenn

4. NAMNDENS BEDOMNING ....c.cooviviiiieieteieecceee e,
4.1. Sékerhetspolisens har goda rutiner for behandlingen ..............c.cccoco...
4.2. De registreringar som ndmnden har granskat ar lagliga .........................

D BESLUT ottt ettt n



2. BAKGRUND

2.1. Syftet med granskningen

Den 18 april 2013 yttrade sig Sakerhets- och integritetsskyddsndmnden 6éver
Sékerhetspolisens begaran om samrad rorande ett nytt planerat it-system for
bearbetning och analys av information.! Systemet skulle innehalla tva delar —
en del med information under bearbetning och en del med sa kallad bedémd
information. | yttrandet rekommenderades Sékerhetspolisen att infora rutiner
och anta styrdokument for att sakerstélla

e att en provning nar det géller kansliga personuppgifter gors sa snart
som mojligt efter det att nya uppgifter 1aggs in i den del av it-systemet
som innehaller information under bearbetning,

e att atkomsten till sadana uppgifter som dannu inte har provats nar det
géller kansliga personuppgifter begransas till ett absolut minimum,

e att beslut om att behandla kansliga personuppgifter dokumenteras
sarskilt i den del av it-systemet som innehaller information under
bearbetning, samt

e att de tjansteman som gor provningen har tillracklig utbildning for att
kunna identifiera kénsliga personuppgifter och avgora om de far
behandlas eller inte.

Det aktuella it-systemet har tagits i bruk av Sékerhetspolisen och har granskats
av namnden vid ett tidigare tillfalle.> Den 14 september 2016 beslutade
namnden att granska om behandlingen av kénsliga personuppgifter i
it-systemet ar forenlig med polisdatalagens (2010:361) (PDL) bestdimmelser
och i vilken man namndens rekommendationer har foljts.

2.2. Rattsliga utgangspunkter

En grundlaggande forutsattning for att Sakerhetspolisen ska fa behandla
personuppgifter enligt polisdatalagen ar att de behovs i den brottsbekampande
verksamheten (6 kap. 1 § PDL). Behovet ska vara konkret och svara mot nagot
av de andamal som anges i paragrafen, exempelvis att forebygga, férhindra
eller upptécka terrorbrott (kontraterror).

! Namndens samradsyttrande den 18 april 2013 Sakerhetspolisens planerade I1T-system for
bearbetning och analys (dnr 17-2013). Se dven ndmndens uttalande den 4 september 2013
Sakerhetspolisens behandling av kéansliga personuppgifter i fristdende databaser (dnr 150-
2012) dar liknande synpunkter framfordes.

2 Se namndens uttalande den 17 februari 2016 Sakerhetspolisens behandling av
personuppgifter om barn i ett it-system for bearbetning och analys (dnr 50-2015).



Uppgifter om en person far inte behandlas enbart pa grund av vad som ar kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska dvertygelse, medlemskap i fackférening, halsa eller sexualliv
(kénsliga personuppgifter) (6 kap. 4 § 4 och 2 kap. 10 8 forsta stycket PDL).

Om uppgifter om en person behandlas pa annan grund far de kompletteras med
kénsliga personuppgifter nar det &r absolut ndédvandigt for syftet med
behandlingen (6 kap. 4 § 4 och 2 kap. 10 § andra stycket PDL). Med hansyn
till den restriktivitet som ligger i begreppet “absolut nddvéndigt” méaste
behovet av att géra sddana kompletteringar provas noga i varje enskilt fall.

3. UTREDNINGEN

3.1. Genomférande

Den 3 februari och den 4 maj 2017 genomférdes en inspektion vid
Séakerhetspolisen. Vid inspektionen gjordes sdkningar i ett stort antal
handlingar under bearbetning. Som sékbegrepp anvéandes ord som kan utgbra
kansliga personuppgifter om etniskt ursprung och religios 6vertygelse.
Dérefter genomfordes en ndrmare granskning avseende 20 av de handlingar
dar sokningarna gav traff.

Sékerhetspolisen har skriftligen besvarat fragor om myndighetens rutiner for
behandling av kénsliga personuppgifter samt rérande vissa registreringar i sex
av de granskade handlingarna. En sammanfattning av Sékerhetspolisens svar
aterges i avsnitt 3.3. Av sekretesskal har vissa detaljer utelamnats.

3.2. Namndens iakttagelser

Rutiner for behandlingen av kansliga personuppgifter

Betraffande de flesta av de 20 ndrmare granskade handlingarna framgick av
uppgifter i it-systemet att dessa hade bedomts innehalla kansliga
personuppgifter som fick behandlas. De handlingar som hade uppréttats vid
Sakerhetspolisen inneholl ocksa i flera fall motiveringar till varfor de kansliga
personuppgifterna var absolut nédvandiga att behandla. | tva fall framgick det
inte av uppgifter i it-systemet om handlingarna, som uppréttats vid
Sakerhetspolisen, hade bedomts innehalla kansliga personuppgifter.

Vid inspektionen kontrollerades aven hur lang tid det hade tagit fran det att de
20 handlingarna registrerades i it-systemet till dess att de blev beddmda av den
sérskilda granskningsfunktionen (se avsnitt 3.3 nedan). Alla utom en av

3 Prop. 2009/10:85 s. 325.



handlingarna hade beddémts inom den tidsfrist som Sakerhetspolisen satt upp.
De flesta av handlingarna hade bedémts inom betydligt kortare tid. En
handling hade bedomts forst efter att tidsfristen hade gatt ut.

Registreringar som ndmnden har granskat

De sex registreringar som namnden stallde skriftliga fragor om inneholl
uppgifter som skulle kunna avsléja registrerade personers etniska ursprung.
Uppgifterna behandlades for andamalet kontraterror. | de flesta fallen rérde
uppgifterna personer som kunde misstankas for terrorbrott eller som hade haft
kontakt med sadana personer. | ett fall rorde uppgifterna en person som hade
uttryckt att han ville samarbeta med Sakerhetspolisen rérande missténkt
finansiering av terrorism.

En av registreringarna, exempel 1, rérde en person som hade sokt asyl i
Sverige och som uppgetts vara inblandad i viss allvarlig brottslighet i
hemlandet. Uppgifterna fanns i en promemoria fran Migrationsverket. |
promemorian fanns sarskilda falt for uppgifter om bl.a. etnicitet och religion.
Under rubriken etnicitet angavs att personen var arab.

3.3. Sékerhetspolisens svar

Séakerhetspolisen har bl.a. uppgett féljande.

Forsta beddmning av en handling

Alla handlingar som kommer in till eller upprattas vid Sékerhetspolisen
diariefors i myndighetens dokument- och &rendehanteringssystem. Den forsta
beddmningen av uppgifterna gors i det systemet av den ansvariga
handlaggaren. Om uppgifterna behdver behandlas i Sékerhetspolisens
underrattelseverksamhet kan de dven registreras i it-systemet for bearbetning
och analys av information. Handléggaren ska da prova att forutsattningarna ar
uppfyllda for att fa behandla uppgifterna dar.

Efter det att en handling har tillforts it-systemet for bearbetning och analys
beddms den dven av en sérskild granskningsfunktion. Granskningen syftar
bl.a. till att sakerstélla att Sakerhetspolisen far behandla uppgifterna i ett
inledande skede. Behovet av att behandla eventuella kénsliga personuppgifter
provas sarskilt noga. Kansliga personuppgifter som inte far behandlas tas bort
genom maskning.

Av Sakerhetspolisens interna bestammelser framgar att alla handlingar ska
granskas inom en viss tidsfrist. Handlingar som inte har hunnit bedémas inom
tidsfristen ska gallras manuellt. Att handlingen i ett fall granskades forst efter
att tidsfristen hade gatt ut bedoms ha berott pa den manskliga faktorn eller pa
tekniska problem.



Nér det galler handlingar som uppréttas vid Sakerhetspolisen inférs for
narvarande en ny rutin dar handlaggaren kan fa ett utkast bedomt av
granskningsfunktionen redan i dokument- och drendehanteringssystemet. Om
utkastet beddms innehalla kansliga personuppgifter som inte far behandlas kan
dessa uppgifter tas bort innan handlingen upprattas. Handlingen tillfors
déarefter it-systemet for bearbetning och analys.

Utbildning

Granskningsfunktionens ordinarie personal bestar av sarskilt utsedda personer
som har fatt relevant uthildning. Alla ordinarie granskare har en minst trearig
hdgskoleutbildning inom juridik eller samhéllsvetenskap.

Dokumentation av bedémningar

Nér granskningsfunktionen har gjort sin beddmning i it-systemet for
bearbetning och analys framgar det alltid av systemet vem som har gjort
bedémningen och nar. Det framgar ocksa om handlingen har bedomts
innehalla kansliga personuppgifter som far behandlas. Det framgar daremot
inte vilken eller vilka typer av kénsliga personuppgifter det rér sig om. En
anledning till det ar att Datainspektionen i sitt samradsyttrande om it-systemet
papekade att en sadan angivelse i sig kan innebéra ett intrang i den
registrerades personliga integritet som inte &r motiverat med hansyn till syftet.

Nér en handling har bedémts av granskningsfunktionen redan i dokument- och
arendehanteringssystemet framgar det for narvarande inte om den har ansetts
innehalla kénsliga personuppgifter eller inte. Detta ska dock ses 6ver och kan
komma att atgardas. Att det i tva av de fall som namnden granskat inte
framgick om handlingarna hade ansetts innehalla kansliga personuppgifter
eller inte berodde pa att dessa handlingar hade bedémts redan i dokument- och
arendehanteringssystemet.

Atkomst till personuppgifter innan de har granskats

Alla anvéndare som har behdorighet till uppgifter inom ett visst
verksamhetsomrade i it-systemet for bearbetning och analys har atkomst dven
till de uppgifter som annu inte har bedémts av granskningsfunktionen.
Atkomsten till dessa uppgifter har dock begrénsats sé langt det ar operativt
mojligt.

Omedelbar tillgang till inkommen information ar manga ganger avgorande for
att Sakerhetspolisen ska lyckas med sitt uppdrag, som bl.a. bestar i att
forhindra terrorbrott. | samband med handelser som den pa Drottninggatan i
Stockholm den 7 april 2017 &r det helt grundldggande for Sékerhetspolisens
arbete att de uppgifter som har inkommit till myndigheten ar tillgangliga for
sokning och eventuell bearbetning. Det ar, pa grund av den stora mangden



inkommande information, inte mojligt att géra uppgifterna tillgangliga forst
efter att de har granskats. Att gora det skulle innebéra att bedémningar och
atgarder gors utifran ett ofullstandigt informationslage.

Att ett forhallandevis stort antal personer har tillgang till uppgifterna innebéar
dock inte att samtliga eller ens en storre del av dessa faktiskt tar del av
uppgifterna. I vilken utstrackning detta sker f6ljs upp via Sékerhetspolisens
system for loggning och logguppféljning.

Registreringar som ndmnden har granskat

Fem av de registreringar som namnden har stallt fragor om far anses utgéra
kénsliga personuppgifter om personernas etniska ursprung. Uppgifterna har i
dessa fall varit absolut nddvandiga att behandla for andamalet kontraterror.
Syftet har bl.a. varit att S&kerhetspolisen ska kunna bedéma vilken information
och vilka andra personer den registrerade personen kan ha tillgang till och att
kunna identifiera den registrerade personen nar dennes identitet ar okand.

Nér det galler registreringen i exempel 1 utgor uttrycket arab inte en kénslig
personuppgift om etnicitet. Uttrycket ar en geografisk beskrivning av en
persons harkomst och avser vanligen en invanare pa Arabiska halvén eller i
nagot av de lander som har arabiska som huvudsprak. Uppgiften om att
personen i det aktuella fallet &r arab behovs for &ndamalet med behandlingen.
Sékerhetspolisen har blivit ombedd att lamna ett yttrande angaende personen —
som ar asylsdkande — eftersom personen har uppgetts vara inblandad i viss
allvarlig brottslighet med kopplingar till olika politiska grupperingar i
hemlandet. Uppgifter om personens geografiska harkomst, sprak,
medborgarskap och religiosa tillhérighet m.m. behdvs for att Sakerhetspolisen
ska kunna gora en korrekt bedémning i sitt yttrande till Migrationsverket.
Skulle nédmnden anse att uppgiften om att personen ar arab avslojar dennes
etniska ursprung anser Sakerhetspolisen av samma skal att uppgiften ar absolut
nddvandig.

4. NAMNDENS BEDOMNING

4.1. Sékerhetspolisens har goda rutiner fér behandlingen

Sakerhetspolisen har goda rutiner for behandling av kansliga personuppgifter i
it-systemet for bearbetning och analys av information.

Det finns en sarskild granskningsfunktion som enligt interna riktlinjer ska
bedoma uppgifterna inom en viss tidsfrist fran det att de registrerades i
systemet. Den angivna tidsfristen far anses vara godtagbar — sarskilt med
hansyn till att uppgifterna redan ska ha genomgatt en forsta bedomning innan
de registrerades i systemet. Att ndmnden uppmarksammat en handling som



hade bedémts av granskningsfunktionen forst efter att tidsfristen hade gatt ut
visar dock att det finns en risk att handlingar inte bedoms i tid.
Sékerhetspolisen bor darfor 6vervaga att inféra en automatisk
gallringsfunktion, paminnelse eller liknande for sadana handlingar som inte
har beddmts inom tidsfristen.

Antalet personer som har atkomst till uppgifter som annu inte har bedémts av
granskningsfunktionen &r relativt stort. Namnden anser dock att antalet
behdriga personer far godtas av de skal som Sékerhetspolisen har anfort. Aven
i denna del har det betydelse att uppgifterna redan ska ha genomgatt en forsta
beddmning innan de registrerades i systemet.

Granskningsfunktionens bedomningar dokumenteras pa ett tillfredsstallande
sétt i de fall dar granskningen sker i systemet for bearbetning och analys.
Motsvarande dokumentation vore dock dnskvard &ven nar
granskningsfunktionen har gjort sin bedémning i ett tidigare skede.

Det &r positivt att Sékerhetspolisens egenupprattade handlingar i manga fall
innehaller motiveringar till varfor kansliga personuppgifter behandlas.

4.2. De registreringar som namnden har granskat ar lagliga

Néamnden bedémer att de registreringar om etniskt ursprung och religios
dvertygelse som har granskats narmare ar absolut nédvandiga for syftet med
behandlingen.

Nar det géller exempel 1 anser namnden, till skillnad fran Sakerhetspolisen, att
ordet arab — i vart fall i det aktuella sammanhanget — far anses vara en kanslig
personuppgift om personens etniska ursprung.

Begreppet etniskt ursprung har ingen allmént vedertagen definition. Det brukar
dock anges att etnisk betyder “sammanhéngande med folk eller folkgrupper”.
For att man ska kunna tala om en etnisk grupp forutséatts att dess medlemmar
identifierar sig som tillhériga gruppen och att omgivningen uppfattar dem som
en grupp. Etniska gruppformationer existerar saledes inte i isolation, utan i
relation till andra grupper.*

Nar det galler ordet arab anges bl.a. féljande i Nationalencyklopedin. Araber
utgdr majoritetsbefolkningen inom den s.k. arabvérlden. Det finns &ven
arabiska enklaver och minoriteter i flera Iander. Den arabiska sjalvbilden av ett
enda (eller mojligen flera narbesléktade) folk ar av sent datum och som

4 Ett effektivt diskrimineringsforbud — Om olaga diskriminering och begreppen ras och sexuell
laggning (SOU 2001:39) s. 219 samt Nationalencyklopedin om begreppen etnisk grupp, etnisk
och etnicitet (www.ne.se).



allmént omfattad forestallning en 1900-talsforeteelse. Det gemensamma &r i
forsta hand det arabiska modersmalet och i andra hand den islamiska
religionen. Den arabiska identiteten ar dock en fraga om subjektiv
identifiering: den som kanner sig som arab ar ocksa arab.®

Bedomningen om uppgiften i det aktuella fallet avsl9jar personens etniska
ursprung maste goras utifran sammanhanget. Att ordet forekommer under
rubriken “etnicitet” talar for att Migrationsverket, som har upprattat
promemorian, har ansett att det avsldjar personens etniska ursprung. | rattsliga
stallningstaganden fran Migrationsverket beskrivs ocksa araber i vissa
sammanhang som en folkgrupp pa ett liknande satt som exempelvis kurder.® |
den aktuella promemorian tycks ordet anvéndas i liknande syfte. Uppgiften om
att personen ar arab kompletteras ocksa med uppgifter om bl.a.
medborgarskap, hemvist och religion. Ndmnden anser darfor att uppgiften i
detta fall far anses avsl6ja personens etniska ursprung och darmed utgor en
kénslig personuppgift.

Som har framgatt ovan bedomer namnden emellertid att uppgiften om att
personen i exempel 1 &r arab ar absolut nédvandig for syftet med
behandlingen. Uppgiften om vilken etnisk grupp personen tillhor — liksom
uppgifter om bl.a. religiés 6vertygelse — behdvs for att beddma vilka motiv
som kan ha funnits for den brottslighet som personen har uppgetts vara
inblandad i och om personen utgor ett sakerhetshot i Sverige.

5. BESLUT

Med detta uttalande avslutas drendet.

P& Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman

| avgdrandet har deltagit: Sigurd Heuman (ordférande), Barbro Thorblad,
Cecilia Dalman Eek, Linnéa Darell, Berit J6hannesson, Christina Linderholm,
Ewa Samuelsson och Jonas Akerlund (enhalligt).

Foredragande: Fabian Holgersson

> Nationalencyklopedin om ordet araber (www.ne.se).
b Se t.ex. Migrationsverkets rattsliga stallningstaganden SR 58/2016 pa s. 7 och RCI 16/2012
pas. 4 (tillgangliga pa http:/lifos.migrationsverket.se).



Expedition till:
Séakerhetspolisen (dnr 2016-19639)

Kopia for kannedom till:
Datainspektionen

10



