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Uppfoljning av Polismyndighetens behandling av personuppgifter i
signalementsregistret avseende gallring av och tillgangen till uppgifter

1. SAMMANFATTNING

Séakerhets- och integritetsskyddsnamnden har gjort en uppféljande granskning
avseende behandlingen av  personuppgifter i  signalementsregistret.
Granskningen har avsett gallring av och tillgang till personuppgifter.

Namnden konstaterar att Polismyndigheten har vidtagit atgarder for att komma
till ratta med de brister avseende gallring som uppmarksammades vid den
tidigare granskningen.

N&mnden beddmer vidare att Polismyndigheten har forbéattrat kontrollen dver
tilldelning och omprévning av behdrigheter i signalementsregistret.

Fraga om gallring av uppgifter om personer registrerade endast med sa kallat
daktnings-id har aktualiserats i darendet. Enligt ndmnden &r gallrings-
bestammelsen i 4 kap. 14 § andra stycket PDL Over huvud taget inte tillamplig
pa daktningsuppgifter. Eftersom gallringsbestammelsen i 4 kap. 14 § forsta
stycket PDL ar knuten till uppgifter i misstanke- och belastningsregistren maste
daktningsuppgifter i nagot skede kopplas ihop med uppgifter i namnda register.
| de fall uppgifter om en person behandlas i signalementsregistret utan att
behandlas i misstankeregistret, far Polismyndigheten, for att leva upp till
polisdatalagens krav, pa manuell véag se till att uppgifterna inte behandlas i
signalementsregistret under langre tid &n vad som varit tillatet om personen hade
forekommit i misstankeregistret.
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2. BAKGRUND

Sékerhets- och integritetsskyddsnamnden beslutade den 15 december 2015 ett
uttalande rdrande Polismyndighetens behandling av personuppgifter i
signalementsregistret.! Vid tiden for granskningen anvande Polismyndigheten
tva it-system for att behandla uppgifter i registret (Sign och Afis-Sign).

| uttalandet konstaterade namnden att det forelag systematiska brister vad géllde
gallringen i Sign pa grund av att gallringsfunktionen inte var anpassad till
géllande lagstiftning. Sex av tio granskade registreringar borde ha varit gallrade.
Detta foranledde skarp kritik fran namnden.

Vidare konstaterades att cirka 27 500 anvandare hade formell behérighet till
Sign, vilket innebar att antalet behoriga anvandare 1ag néra det totala antalet
anstallda vid Polismyndigheten. Polismyndigheten kunde inte uppge hur manga
av de behoriga som hade behov av tillgang till Sign och hur manga som var
inaktiva, t.ex. pa grund av pensionering. Dessa omstandigheter indikerade enligt
namnden att Polismyndigheten inte hade tillracklig kontroll éver behérighets-
tilldelning och omprévning av behérigheter. Namnden uppmanade darfér Polis-
myndigheten att se 6ver behérighetstilldelningen och rutinerna for att ompréva
och avsluta tilldelade behdrigheter.

N&mnden beslutade den 18 oktober 2017 att folja upp den tidigare granskningen
avseende gallring och tillgangen till uppgifter i signalementsregistret.

3. RATTSLIGA UTGANGSPUNKTER

| fingeravtrycks- eller signalementsregistret far uppgifter behandlas om en
person som ar misstankt eller domd for brott och som varit féremal for atgard
enligt 28 kap. 14 § rattegangsbalken (4 kap. 12 § forsta stycket polisdatalagen
[2010:361] [PDL]). Det innebar att uppgifter som Polismyndigheten inhdmtat
vid en sa kallad daktyloskopering, vanligen bendamnt daktning, far behandlas i
signalementsregistret. Vid en daktning tas bl.a. fingeravtryck och fotografi av
en anhadllen eller haktad person. Signalementsregistret far innehalla
signalement, fotografier, videoupptagningar, identifieringsuppgifter, arende-
nummer och brottskoder (4 kap. 13 § PDL). Fingeravtryck behandlas i
fingeravtrycksregistret.

Uppgifter i signalementsregistret om en misstankt person ska gallras senast tre
manader efter det att uppgifter om personen gallrats ur misstanke- och
belastningsregistret (4 kap. 14 8 forsta stycket PDL).

L polismyndighetens behandling av personuppgifter i signalementsregistret” (dnr 47-2015).



Uppgifter om fingeravtryck som inte kan hanforas till en identifierbar person far
behandlas om uppgiften kommit fram i en utredning om brott (4 kap. 12 § andra
stycket).

Uppgifter som inte kan hé&nforas till en identifierbar person ska gallras senast
trettio alternativt sjuttio ar efter registreringen (4 kap. 14 § andra stycket PDL).
Enligt forarbetena avses med uppgifter i detta sammanhang fingeravtryck som
kommit fram i en utredning om brott, dvs. spér fran en brottsplats.>

Personuppgifter far inte bevaras under langre tid dn vad som behovs for
andamalen med behandlingen (2 kap. 12 § forsta stycket forsta meningen PDL).

Tillgangen till personuppgifter ska begransas till vad varje tjansteman behdver
for att fullgdra sina arbetsuppgifter (2 kap. 11 § forsta stycket PDL).

4. UTREDNINGEN
4.1. Genomfdrande

Polismyndigheten anmodades inledningsvis att redovisa vilka atgarder som
vidtagits med anledning av ndmndens tidigare uttalande. Den 29 november 2017
genomfordes en inspektion med syfte att félja upp hur gallring av person-
uppgifter utférs i signalementsregistret. Vid inspektionen granskades
registreringar avseende 25 personer. Urvalet gjordes med hjélp av bestdamda
sokkriterier. Forutom férekomst i signalementsregistret kontrollerades huruvida
personerna behandlades i misstanke- eller belastningsregistret.

Polismyndigheten har besvarat frdgor med anledning av de iakttagelser som
gjordes vid inspektionen.

4.2. lakttagelser vid inspektionen

Uppgifter om en person (person A) behandlades enbart i signalementsregistret.
Vad galler Gvriga 24 personer behandlades uppgifter om dem bade i
signalementsregistret och misstanke- eller belastningsregistret.

Samtliga personer var registrerade med ett personnummer, samordnings-
nummer alternativt med ett sa kallat daktnings-idnummer (nedan daktnings-id)
i kombination med LMA-kortnummer? eller fodelsedatum.

2 Prop. 2009/10:85 sid. 357.
3 LMA-Kortet ar bevis pa att personen i fraga ar asylsokande samt har ratt till sysselsattning
och bistand enligt lagen (1994:137) om mottagande av asylsokande m.fl.



4.3. Information fran Polismyndigheten

4.3.1. Gallring i signalementsregistret

Gallring sker primart automatiserat

De tva it-systemen Sign och Afis-Sign ersattes av det nya it-systemet
signalementsregistret i oktober 2016. Personer som férekommer bade i
signalementsregistret och 1 misstanke- eller belastningsregistret gallras
automatiskt ur signalementsregistret senast tre manader efter det att uppgifter
om personen inte langre forekommer vare sig i misstanke- eller belastnings-
registret (4 kap. 14 § forsta stycket PDL). Uppgifter om oidentifierade daktade
personer gallras automatiskt efter trettio eller sjuttio ar (se mer om detta nedan).
Dérutover forekommer manuell gallring som utférs av tjansteman med
administrationsbehdrighet i signalementsregistret.

Polismyndighetens svar avseende person A

Uppgifterna om person A har enligt skriftligt underlag fran Polismyndigheten
gallrats ur belastningsregistret tio dagar efter inspektionen. Polismyndigheten
kan inte forklara varfor personen vid inspektionen inte férekom i belastnings-
registret, men menar att det skulle kunna réra sig om en felslagning.

Personer registrerade med daktnings-id

Ett daktnings-id anvénds i signalementsregistret istéllet for personnummer eller
samordningsnummer i de fall personen som daktas ar ok&nd vid daktnings-
tillfallet. Nagon koppling till misstanke- eller belastningsregistret finns inte nar
personen registreras enbart med daktnings-id. | vissa fall forekommer uppgifter
om en person med daktnings-id endast i signalementsregistret och inte i
misstanke- eller belastningsregistret. Polismyndighetens gallringsrutin innebér
for nérvarande att daktningsuppgifter om oidentifierade personer automatiskt
gallras utifran bestammelsen i 4 kap. 14 § andra stycket PDL, dvs. trettio eller
sjuttio ar efter registreringen.

| de fall tjansteman med administratérsbehdrighet i signalementsregistret far
kannedom om identiteten pa en person som registrerats med daktnings-id dndras
den automatiska gallringen fran trettio eller sjuttio ar efter registreringen, till tre
manader efter det att uppgifter om personen gallrats ur misstanke- och
belastningsregistret i enlighet med 4 kap. 14 § forsta stycket PDL. Arbetet med
att pa detta satt uppdatera signalementsregistret sker idag inte i strukturerad
form. Polismyndigheten har darfor paborjat ett arbete med att ta fram
strukturerade rutiner for att halla uppgifterna i registret aktuella och darmed
sékerstélla att gallring sker i ratt tid.



4.3.2. Tillgangen till uppgifter i signalementsregistret

Behorighetstilldelningen till signalementsregistret administreras i Polisens
administrationsportal. Behdrigheter tilldelas och aterkallas fortlopande efter
provning av handlaggare vid Behdrighetscenter, pa begdran av anvandare och
deras chefer.

Polismyndigheten har beslutat om nya riktlinjer som bl.a. omfattar styrning av
behorigheter.* Av riktlinjerna framgar att behorigheter ska tilldelas individuellt
och att anvandaren ska vara lamplig ur sakerhetssynpunkt, ha fatt relevant
utbildning for behdrigheten och ha behov av atkomst for att fullgora sina arbets-
uppgifter, i enlighet med géallande dataskyddsregler. Behérigheterna &r alltid
tidsbegransade. Granskning av atkomstrattigheter ska ske minst en gang per ar
och med hogst 13 manaders mellanrum samt vid storre systemférandringar eller
vid behov. Om det inte finns ett beslut om férlangning av anvéndarens
behorighet ska behdrigheter som ar aldre dan 13 manader automatiskt raderas.
Nar nagon forutsattning for behorighetstilldelning inte langre ar uppfylld ska
behdrigheten omgaende forandras eller aterkallas.

Polismyndighetens bedémning &r att all personal som arbetar i operativ
verksamhet har behov av tillgang till signalementsregistret for att fullgéra sina
arbetsuppgifter. De som hade behdrighet i Afis-Sign och Sign fick darmed
behorighet i signalementsregistret vid driftsattningen hosten 2016. Under hosten
2017 genomfordes den forsta revideringen av de behdrigheter som flyttades dver
till signalementsregistret. Den resulterade i att manga behorigheter rensades bort
och per den 8 januari 2018 hade 20 752 personer behdrighet till systemet (att
jamféra med cirka 28 000 i oktober 2017).

5. NAMNDENS BEDOMNING

5.1 Gallring i signalementsregistret

Sign och Afis-Sign har ersatts av ett nytt signalementsregister med automatiska
gallringsrutiner som i huvudsak &r anpassade till géllande lagstiftning. Namnden
har vid granskningen inte funnit att uppgifter behandlats under langre tid &n vad
polisdatalagen medger. Namnden konstaterar att Polismyndigheten har vidtagit
atgarder for att komma till ratta med de brister avseende gallring som
uppmaérksammades vid den tidigare granskningen.

| ett granskat fall (person A) konstaterar ndmnden att det inte langre ar mojligt
att utreda om gallringsbestdmmelsen i 4 kap. 14 § forsta stycket PDL har
efterlevts, eftersom gallring i belastningsregistret enligt Polismyndigheten skett
tio dagar efter inspektionen. Namnden forutsatter att uppgifterna om person A i

4 Riktlinjer for sikerhet avseende informationsbehandling med stéd av it (PM 2017:4), avsnitt
9.5. Riktlinjerna beslutades den 17 november 2017.



signalementsregistret gallras nédr det inte langre finns forutsattningar att
behandla dem.

Vad galler uppgifter om personer som registrerats i signalementsregistret enbart
med daktnings-id vill ndmnden framfora foljande. Enligt 4 kap. 12 § andra
stycket PDL far uppgifter om fingeravtryck som inte kan hanforas till en
identifierbar person behandlas om uppgiften kommit fram i en utredning om
brott. | forarbetena klargors att bestammelsen handlar om spar fran brotts-
platser.® Av forarbetena till 4 kap. 14 § andra stycket PDL framgar att dven den
bestammelsen tar sikte p& spar fran en brottsplats.® Den person som blir foremal
for daktning ar identifierad eftersom personen fysiskt finns hos Polis-
myndigheten vid tagning av fotografier och fingeravtryck. Det forhallandet att
personens namn, fodelsetid eller hemvist inte &r k&nda innebadr inte att personen
kan anses oidentifierbar i polisdatalagens mening. Trots bristfallig eller
ofullstandig identifiering kan personen lagforas och frihetsstraff verkstéllas.
Gallringshestammelsen i 4 kap. 14 § andra stycket PDL ar enligt namnden alltsa
over huvud taget inte tillamplig pa daktningsuppgifter. Eftersom gallrings-
bestammelsen i 4 kap. 14 § forsta stycket PDL &r knuten till uppgifter i
misstanke- och belastningsregistren maste daktningsuppgifter i nagot skede
kopplas thop med uppgifter i nd&mnda register. Ndmnden noterar att Polis-
myndigheten har paborjat ett arbete med att uppdatera sina rutiner i detta
avseende.

| de fall uppgifter om en person behandlas i signalementsregistret utan att
behandlas i misstankeregistret, far Polismyndigheten, for att leva upp till polis-
datalagens krav, pa manuell vag se till att uppgifterna inte behandlas i
signalementsregistret under langre tid &n vad som varit tillatet om personen hade
forekommit i misstankeregistret.

5.2 Tillgangen till uppgifter i signalementsregistret

Néamnden konstaterar att det fortfarande &r ett mycket stort antal anvandare som
har tillgang till uppgifterna i signalementsregistret. Namnden noterar dock
samtidigt att antalet behoriga anvéndare minskat med cirka en fjardedel efter
den revision som genomfordes under hosten 2017. Vidare kan Polis-
myndigheten numera uppge precisa uppgifter om antalet behdriga anvandare
vilket inte var mojligt vid den tidigare granskningen. Polismyndigheten har dven
beslutat om nya riktlinjer som bl.a. tar sikte pa styrning av behorigheter. Mot
den bakgrunden anser ndmnden att Polismyndigheten har forbéattrat kontrollen
over tilldelning och omprdvning av behdrigheter i signalementsregistret.

® Prop. 2009/10:85 sid. 356.
% Prop. 2009/10:85 sid. 357.



6. BESLUT

Med detta uttalande avslutas arendet.

Pa Sakerhets- och integritetsskyddsnamndens vagnar

Gunnel Lindberg

| avgorandet har deltagit: Gunnel Lindberg (ordférande), Cecilia Dahlman Eek,
Linnéa Darell, Berit Johannesson, Zayera Khan, Christina Linderholm, Ewa
Samuelsson, Mats Sander och Jonas Akerlund (enhélligt).

Foredragande: Elisabeth Hedborg

Expedition till:
Polismyndigheten, Réttsavdelningen, enheten for rattslig styrning och stod
(A476.495/2017)

Kopia for kdnnedom till:
Datainspektionen




