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Sékerhetspolisens behandling av kansliga personuppgifter i ett system for
diarieféring m.m.

1. SAMMANFATTNING

Séakerhets- och integritetsskyddsndmnden har granskat Sékerhetspolisens
behandling av kénsliga personuppgifter i myndighetens it-system for arende-
och dokumenthantering samt diarieforing.

N&mnden riktar kritik mot Sékerhetspolisens behandling av kéansliga
personuppgifter i it-systemet. | flera fall har uppgifter om personers etnicitet
eller hélsotillstand behandlats utan att det varit absolut nédvandigt for syftet
med behandlingen. Behandlingen av kénsliga personuppgifter har darmed skett
i strid med polisdatalagen.

Namnden noterar att Sakerhetspolisen har paborjat ett arbete i syfte att minska
risken for felaktig personuppgiftsbehandling i anteckningsfaltet i it-systemet.
Namnden avser att folja upp vilka atgarder som Sakerhetspolisen vidtar.

Postadress Telefon E-post Organisationsnummer
Box 22523, 104 22 Stockholm 08-617 98 00 sakint@sakint.se 202100-5703

Besoksadress Telefax Webbplats Bankgiro
Norr Mélarstrand 6, Stockholm 08-617 98 83 www.sakint.se 782-4329



Innehall

1. SAMMANFATTNING.....ooii i 1

2. BAKGRUND ...ttt et 3
2.1, INIEANING 1ot 3
2.2. Réttsliga UtGQANGSPUNKLET ..........cviriiririiicieeeeee e 3

3. UTREDNINGEN ... 3
3.1. Om it-systemet for diariefOring M.m. .........ccocoeiiieieneeeeee, 3
3.2, GENOMIOIANUE. .....cueieieteeeieee e 4
3.3. NAMNAENS 18KEEAGEISET ..o 4
3.4, SAKErNEtSPOIISENS SV .....ccviiiiiiiiiiiieierie st 5

4, NAMNDENS BEDOMNING ....cocooviveieceeieeceeceeete s, 6

0. BESLUT e 6



2. BAKGRUND

2.1. Inledning

Sékerhets- och integritetsskyddsndmnden beslutade den 14 juni 2016 att
granska om kansliga personuppgifter behandlas i Sékerhetspolisens it-system
for diarieféring av handlingar, och om behandlingen i sa fall ar férenlig med
polisdatalagens (2010:361) (PDL) bestammelser.

2.2. Réttsliga utgangspunkter

En grundlaggande forutsattning for att Sakerhetspolisen ska fa behandla
personuppgifter enligt polisdatalagen ar att de behdvs i den brottsbekdmpande
verksamheten (6 kap. 1 § PDL). Behovet ska vara konkret och svara mot nagot
av de andamal som anges i paragrafen, exempelvis brott mot riket sakerhet

(6 kap.181aPDL).

Sékerhetspolisen far aven behandla personuppgifter om det &r nédvandigt for
diarieforing (6 kap. 3 8 1 PDL). Nér personuppgifter behandlas for
diarieféringsandamal ska reglerna om gemensamt tillgangliga uppgifter inte
tilldmpas (6 kap. 8 § 2 PDL). Sékerhetspolisen & som huvudregel, i likhet med
alla myndigheter, skyldig att registrera, dvs. diarieféra, allmanna handlingar
som kommer in till eller uppréttas vid myndigheten (5 kap. 1 § offentlighets-
och sekretesslagen [2009:400]).

Uppgifter om en person far inte behandlas enbart pa grund av vad som &r kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller
filosofiska Gvertygelse, medlemskap i fackforening, halsa eller sexualliv
(kansliga personuppgifter) (6 kap. 4 8 4 och 2 kap. 10 § forsta stycket PDL).

Om uppgifter om en person behandlas pd annan grund far de kompletteras med
kénsliga personuppgifter nar det ar absolut ndédvandigt for syftet med
behandlingen (6 kap. 4 § 4 och 2 kap. 10 § andra stycket PDL). Med hansyn
till den restriktivitet som ligger i begreppet ”absolut nodvandigt” maste
behovet av att géra sddana kompletteringar provas noga i varje enskilt fall.!
Kénsliga personuppgifter far ocksa behandlas om det ar nédvandigt for
diarieforing (6 kap. 4 § 4, 2 kap. 9 8§ p. 1 och 2 kap. 10 § PDL).

3. UTREDNINGEN

3.1. Om it-systemet for diariefdring m.m.

Sékerhetspolisen har bl.a. uppgett féljande.

! Prop. 2009/10:85 s. 325.



It-systemet anvénds bade som ett dokument- och drendehanteringssystem och
som myndighetens diarium. Det anvands i forsta hand for att lagra inkomna,
upprattade och expedierade handlingar elektroniskt samt for att sprida
informationen vidare internt och externt. For att analysera och bearbeta
brottshek&mpande information anvénds andra it-system. En stor del av den
information som finns i it-systemet ror den brottsbekdmpande verksamheten.

| it-systemet finns ett antal standardfalt som galler for alla arenden och
handlingar. Uppgifter om den enskilda handlingen finns i det s.k. handlings-
kortet. Dér registreras uppgifter om datum for nér handlingen kom in eller
upprattades, diarienummer, uppgifter om handlingens avséndare eller
mottagare samt i korthet vad handlingen ror, dvs. diarieféringsuppgifter.

| it-systemet finns dven ett anteckningsfélt dér det & mdojligt att fora in
uppgifter om arendet. Anteckningsféltet anvands for tjansteanteckningar som
ror arendet, dokumentation av beslut om att kansliga personuppgifter far
behandlas, kommunikation mellan befattningshavare vid olika avdelningar om
arendets handlaggning samt for instruktioner till medarbetare.

3.2. Genomforande

Den 6 oktober 2016 genomfordes en inspektion vid Sakerhetspolisen. Vid
inspektionen granskades behandlingen av kansliga personuppgifter som
registrerats i handlingskort och anteckningsfalt i it-systemet. Granskningen
omfattade saledes inte sjalva dokumenten.

Vid inspektionen anvéndes ord som kan utgéra kansliga personuppgifter om
etnicitet och halsotillstdnd som sokbegrepp. Darefter granskades vissa
personregistreringar narmare. Totalt granskades 19 registreringar
innehallandes kansliga personuppgifter, varav 6 behandlades i handlingskort,
och 13 i anteckningsfalt.

Sakerhetspolisen har efter inspektionen skriftligen besvarat fragor med
anledning av ndmndens iakttagelser avseende nio granskade registreringar i
anteckningsfalten. En sammanfattning av Sékerhetspolisens svar aterges i
avsnitt 3.4.

3.3. Namndens iakttagelser

De granskade handlingskorten innehdll diarieféringsuppgifter. | det falt dar
handlingen beskrivs fanns kansliga personuppgifter om etnicitet, t.ex. uppgift
om att en handling rérde ett mote mellan befattningshavare vid
Sakerhetspolisen och foretradare for en forening for en etnisk folkgrupp. I den
diarieférda handlingen angavs att syftet med motet var att inhdmta



upplysningar inom ramen for Sékerhetspolisens arbete mot terrorism och brott
mot rikets sdkerhet.

De registreringar som granskades i anteckningsfalten utgjordes av
tjansteanteckningar, intern kommunikation inom Sékerhetspolisen samt
information om &rendet. Registreringarna innehdll k&nsliga personuppgifter
om etniskt ursprung och halsotillstand. Fran granskningen noterades bl.a.
féljande.

Exempel 1 rérde en iakttagelse om en person som narmat sig ett skyddsobjekt.
Personens etniska ursprung angavs. Uppgifterna behandlades for andamalet
personskydd.

Exempel 2 rérde sig om tva personer som var misstankta for brottslig
verksamhet innefattande terrorbrott. De tva personernas etnicitet angavs.
Uppgifterna behandlades for andamalet kontraterror.

Exempel 3 rorde en forfragan fran utlandsk sakerhetstjanst. Befattningshavare
vid Sékerhetspolisen diskuterade en namngiven person och dennes etnicitet
angavs. Uppgifterna behandlades for andamalet kontraterror.

Exempel 4 rérde en person som anmélts for olaga hot mot en grupp. Enligt
uppgift hade denna person “’en sjukdomsbild”. Uppgifterna behandlades for
andamalet forfattningsskydd.

Exempel 5 rérde en person som kontaktat Sakerhetspolisen med anledning av
mottagna hot av politisk eller religios karaktar. Personen befann sig pa
psykakuten”. Uppgifterna behandlades fér andamalet kontraterror.

Det finns inte nagra sarskilda rutinbeskrivningar for personuppgifts-
behandlingen i det aktuella it-systemet. Sdkerhetspolisen har dock ett
rutindokument som ska tillampas vid all behandling av kansliga
personuppgifter inom myndighetens brottsbekdmpande verksamhet.

3.4. Sékerhetspolisens svar

Vad galler exempel 1-5 har behandlingen av de kansliga personuppgifterna i
anteckningsfalten inte varit absolut nédvandig for syftet med respektive
behandling. Uppgifterna har déarfor raderats efter ndmndens inspektion.
Déremot &r de kansliga personuppgifter som férekommer i exempel 2—4
absolut nddvandiga att behandla i andra sammanhang, t.ex. i andra it-system.

Sékerhetspolisen ser allvarligt pa de felaktiga registreringarna. Felen har
uppkommit trots att rutiner inforts och omfattande utbildningsinsatser



genomforts pa omradet. Vissa brister uppmarksammades i anteckningsfalten
redan fore namndens granskning. Det pagar ett arbete i syfte att minska risken
for den hér typen av brister, inklusive hur anteckningsfaltet ska anvandas, och
for att se om det behovs forandringar i systemets tekniska utformning. |
sammanhanget vill Sakerhetspolisen poangtera att det forekommer
hundratusentals uppgifter i falten i it-systemet och att det finns en risk att
enskilda medarbetare kan gora fel.

Tillgangen till uppgifterna i it-systemet styrs genom behdrighetsgrupper.
Mellan 56 och 709 personer har haft tillgang till de nio registreringar som
namnden stallt fragor om.

Efter ndmndens inspektion har S&kerhetspolisen informerat om att det numera
finns en text vid anteckningsféltet som uppmanar anvandaren att inte registrera
kénsliga personuppgifter i detta falt.

4. NAMNDENS BEDOMNING

N&mnden instdammer i S&kerhetspolisens bedémning att de kénsliga
personuppgifter som har behandlats i anteckningsfalten i exempel 1-5 inte har
varit absolut nodvandiga for andamalet med behandlingen. Uppgifterna om
etnicitet och halsotillstand har darmed behandlats i strid med polisdatalagen i
dessa fall. Avseende exempel 3 anser namnden att det ar sarskilt allvarligt att
den felaktiga registreringen har varit tillganglig for 6ver 700 personer vid
Sakerhetspolisen.

Namnden noterar att Sakerhetspolisen har paborjat ett arbete i syfte att minska
risken for felaktig personuppgiftsbehandling i anteckningsfaltet i it-systemet.
Namnden avser att folja upp vilka atgarder som Sakerhetspolisen vidtar.

Namnden finner inte anledning att ifrdgasatta behandlingen av de granskade
registreringarna i handlingskorten eller de 6vriga atta granskade
registreringarna i anteckningsfalten.

5. BESLUT

Med detta uttalande avslutas arendet.



Pa Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman
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