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Loggning och logguppféljning inom Sakerhetspolisens brottsbekampande
verksamhet

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har granskat hur Sakerhetspolisen
genomfor loggning och logguppfdljning i den brottsbekampande
verksamheten.

Av Sakerhetspolisens uppgifter framgar att de flesta centrala it-system, som
anvands inom den brottsbekdmpande verksamheten, ar anslutna till ett
loggsystem och att nastintill varje aktivitet som ager rum loggas. Enligt
namndens uppfattning synes loggningen innebara en reell mojlighet for
Sékerhetspolisen att upptacka Overtradelser av polisdatalagens bestammelser.

Sakerhetspolisen har beskrivit att logguppfoljning sker kontinuerligt och saval
forebyggande som reaktivt. Sammanfattningsvis anser ndmnden att den
ordning for loggning och logguppfoljning som Sakerhetspolisen redovisat
framstar som andamalsenlig.

Néamnden understryker att sokningar i Sakerhetspolisens it-system med
sokbegrepp som kan avsloja kansliga personuppgifter inte far ske rutinméassigt
utan forst efter en provning i varje enskilt fall.
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2. BAKGRUND

Néamnden beslutade den 25 januari 2017 att granska hur Sakerhetspolisen
anvander loggning och logguppféljning i den brottsbekdmpande
verksamheten.

3. RATTSLIGA UTGANGSPUNKTER

Sakerhetspolisen ar skyldig att vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas i verksamheten

(se 2 kap. 2 § forsta stycket 7 och 6 kap. 4 § forsta stycket 1 polisdatalagen
[2010:361; PDL] samt 31 8§ personuppgiftslagen [1998:204]). Loggning é&r ett
exempel pa en sadan teknisk atgard.

Vid sokning i personuppgifter som har gjorts gemensamt tillgangliga vid
Sékerhetspolisen far uppgifter som avslojar ras, etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse, medlemskap i fackférening eller
som ror hélsa eller sexualliv (k&nsliga personuppgifter) anvéndas som
sokbegrepp endast om det ar absolut nddvandigt for de andamal som galler for
Séakerhetspolisens behandling av personuppgifter (6 kap. 11 § PDL).

4. UTREDNINGEN

4.1. Genomférande

Sakerhetspolisen har skriftligen besvarat fragor bl.a. om i vilken omfattning
som Sékerhetspolisen loggar anvandarnas aktiviteter i it-systemen, vilka
rutiner som finns for loggning och logguppfdljning samt vilka rutiner som
finns for bevarande av logguppgifter. Skerhetspolisen har vid ett mote

den 8 mars 2017 aven lamnat muntlig information som sammanstallts i ett
protokoll. Namnden har dven tagit del av ett styrdokument for loggning och
logguppféljning samt en skrivelse om loggsystemet. Av sekretesskél ar
nedanstaende beskrivningar av loggsystemet, rutiner och namndens
beddmning i vissa delar tamligen kortfattade.

4.2. Information fran Sakerhetspolisen
Om den centrala sakerhetsloggen

Sékerhetspolisen anvénder ett centralt loggsystem, har bendmnt centrala
sékerhetsloggen (CSL). Syftet med CSL ar dels att skydda Sakerhetspolisens
anvandare, dels att skydda de registrerades personliga integritet. CSL samlar
in, analyserar och arkiverar loggar fran anslutna it-system. Analysen i CSL
sker automatiskt och omfattar varje loggpost. Grunden for den automatiska
analysen bestdms av bl.a. personuppgiftsombudet och enheten for intern



sékerhet och riskhantering. Genom CSL kan risken for informationslackage
och integritetskrankningar minimeras.! CSL har varit i drift i drygt tva ar.
Behorigheten till information i CSL &r ytterst begransad. Loggarna bevaras i
tio ar, darefter gallras uppgifterna i CSL.

| vilken omfattning sker loggning?

Samtliga storre it-system vid Sakerhetspolisen &r anslutna till CSL. Nar nya it-
system tas i bruk kopplas de till CSL. Det pagar aven ett arbete med att, i den
man det & majligt, ansluta aldre it-system till CSL. Vilken information som
kan utlasas fran loggarna beror pa vilket it-system det galler. | de storsta it-
systemen generar nastintill varje aktivitet en loggpost. Enligt Sékerhets-
polisens interna styrdokument for hantering av CSL krdvs att anslutna system
ska generera vissa loggdata om t.ex. andringar av dokument, tidpunkt for
vidtagna aktiviteter, IP-adress och forsok till atkomst av viss information.

Vilka rutiner finns for logguppfoljning?

Fran de anslutna it-systemen kommer det kontinuerligt in en stor méangd
loggdata till CSL. | CSL bearbetas och analyseras informationen framférallt
automatiskt. Aven manuell analys sker av logganalytiker. Det sker bade
forebyggande kontroller och kontroller pa forekommen anledning. I syfte att
upptécka dvertradelser finns ett flertal automatiska larm, som ldses ut vid
exempelvis felaktiga inloggningsforsok.? Vidare tas loggrapporter fram
avseende slumpvis utvalda medarbetares aktiviteter. Loggrapporterna skickas
en gang per vecka till personalansvariga enhetschefer som ansvarar for att
avvikande handelser foljs upp. Vid behov har enhetscheferna d&ven mojlighet
att begéra riktad logguppféljning avseende den personal de ansvarar for. Vid
en misstankt dvertradelse inleds en undersékning som kan éverlamnas till
aklagare for utredning om ett eventuellt brott har begatts.

Sker logguppfoljning av sékningar pa kansliga personuppgifter?

Det gors ett stort antal sokningar i Sakerhetspolisens it-system med s6kord
som kan avsl6ja kansliga personuppgifter. Riktad logguppféljning avseende
sadana sokningar gors dagligen i de storre it-systemen. Logganalytiker
beddmer efter i férvag bestamda kriterier om en anvandare kan ha haft behov
av att gora en viss sokning.

! Skrivelse fran Sikerhetspolisen “Begiran om samrid enligt 2 § polisdataférordningen” (dnr
2153-2014) 2014-12-18, s. 5.

2 Automatiska larm ar en realtidsdvervakning pa en i forhand bestamd aktivitet som systemet
automatiskt reagerar pa vid en misstankt overtradelse.



5. NAMNDENS BEDOMNING

Av Sikerhetspolisen uppgifter framgar att de flesta centrala it-system, som
anvands inom den brottsbekdmpande verksamheten, ar anslutna till CSL. Det
pagar ocksa ett arbete med att ansluta fler it-system till CSL. Nastintill varje
aktivitet som &ger rum i de centrala it-systemen loggas i CSL. Enligt n&mnden
synes loggningen vid Sékerhetspolisen innebéra en reell mojlighet att upptacka
Overtradelser av polisdatalagens bestammelser.

Séakerhetspolisen har uppgett att det sker en kontinuerlig logguppféljning av
anvandarnas aktiviteter genom saval automatisk som manuell analys. Genom
ett flertal automatiska larm kan avvikande anvéndarbeteenden upptackas.
Loggutdrag kan tas fram vid misstanke om att personuppgifter behandlats
felaktigt. Logguppfoljning sker saledes bade férebyggande och reaktivt.

Sammanfattningsvis anser ndmnden att den ordning for loggning och
logguppfdljning som Sékerhetspolisen redovisat framstar som andamalsenlig.

Séakerhetspolisen har uppgett att det gors ett stort antal sékningar med sékord
som kan avsl6ja kansliga personuppgifter. Med anledning darav vill namnden

understryka att sddana sékningar inte far ske rutinmassigt utan forst sedan det
vid en prévning i det enskilda fallet faststallts att det finns ett patagligt behov.?

6. BESLUT

Med detta uttalande avslutas arendet.

P& Sakerhets- och integritetsskyddsnamndens vagnar

Sigurd Heuman
| avgdrandet har deltagit: Sigurd Heuman (ordférande), Linnéa Darell, Berit
Johannesson, Zayera Khan, Christina Linderholm, Ewa Samuelsson, Mats

Sander och Jonas Akerlund (enhélligt).

Foredragande: Ylva Marsh

3 Prop. 2009/10:85 s. 266
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