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Polismyndighetens, region Nord, behandling av personuppgifter vid myn-
dighetens s.k. deskfunktioner

1. SAMMANFATTNING

Sakerhets- och integritetsskyddsndmnden har granskat Polismyndighetens
behandling av personuppgifter vid myndighetens s.k. deskfunktioner inom
underrattelseverksamheten vid polisregion Nord. Granskningen har omfattat
rutiner for behandlingen och ett urval personregistreringar.

Némnden beddmer att Polismyndigheten, region Nord, i allt vasentligt har goda
rutiner for behandlingen av personuppgifter vid myndighetens deskfunktioner.

Betréffande vissa personuppgifter i ett dokument har Polismyndigheten inte for-
matt forklara behovet av att behandla de aktuella uppgifterna i den brottsbekam-
pande verksamheten. Namnden paminner ocksa Polismyndigheten om skyldig-
heten att i varje enskilt fall géra en noggrann prévning av om en kanslig person-
uppgift ar absolut nédvéndig for syftet med behandlingen.

Vad galler behandlingen av personuppgifter i ett annat dokument bedémer
namnden att uppgifterna har gjorts gemensamt tillgangliga eftersom dokumentet
har delats fran en nationell uppgiftssamling och darmed gjorts tillgangligt for
fler &n ett fatal.

Till skillnad fran Polismyndigheten anser namnden att den ettariga gallrings-
frist, som galler for icke-gemensamt tillgangliga uppgifter, inte ska utga fran nar
en uppgift delges en ny uppgiftssamling. Det ar enligt ndmndens mening den
ursprungliga tidpunkten, dvs. ndr uppgiften behandlades automatiserat for forsta
gangen, som ar avgorande for nar uppgiften senast maste gallras. Namnden upp-
manar darfor Polismyndigheten att inféra gallringsrutiner som sakerstéller att
gallring sker i tid.
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2. BAKGRUND

2.1. Inledning

Vid Polismyndigheten finns s.k. deskfunktioner, pa bade nationell och regional
niva, som bl.a. har till uppgift att ta emot och géra en initial bedémning av
information som kommer in till myndigheten. | underréttelseverksamheten
omhandertas och beddms information som kan behdvas i arbetet med att fore-
bygga, forhindra eller upptacka brottslig verksamhet. Vid deskfunktionerna kan
det dven ske en initial bearbetning av informationen, t.ex. genom att uppgifterna
kompletteras for att kunna géras gemensamt tillgangliga. Den information som
beddms vara relevant for Polismyndigheten fors sedan vidare till berdrda verk-
samheter inom myndigheten.

N&mnden beslutade den 13 september 2017 att granska behandlingen av person-
uppgifter vid de regionala deskfunktionerna inom underréttelseverksamheten i
region Nord.

2.2. Rattsliga utgangspunkter

En grundlaggande forutsattning for att personuppgifter ska fa behandlas enligt
polisdatalagen (2010:361) (PDL) &r att de behdvs i polisens brottsbekdmpande
verksamhet, exempelvis i underrattelseverksamheten (2 kap. 7 8 1 PDL).

Personuppgifter far samlas in endast for sarskilda, uttryckligt angivna och
beréttigade andamal (narmare andamal). Fler uppgifter 4n vad som ar nddvan-
digt med hansyn till dessa narmare andamal far inte behandlas (2 kap. 2 § forsta
stycket 3 PDL och 9 8§ forsta stycket ¢ och f personuppgiftslagen [1998:204]).
For att en personuppgift ska fa behandlas maste det alltid finnas ett konkret
behov av uppgiften. Behovet maste svara mot det narmare andamalet med
behandlingen. Om det inte finns ett konkret behov av att behandla en viss upp-
gift, far den inte samlas in. Insamlade uppgifter som det inte langre finns behov
av ska gallras (2 kap. 12 § forsta stycket PDL).

Uppgifter om en person far inte behandlas enbart pa grund av vad som &r kant
om personens ras eller etniska ursprung, politiska asikter, religiosa eller filoso-
fiska Overtygelse, medlemskap i fackfoérening, hélsa eller sexualliv (kénsliga
personuppgifter) (2 kap. 10 § forsta stycket PDL). Om uppgifter om en person
behandlas pa en annan grund far de dock kompletteras med kansliga personupp-
gifter nér det ar absolut ndédvandigt for syftet med behandlingen (2 kap. 10 8
andra stycket PDL). Med hansyn till den restriktivitet som ligger i begreppet
“absolut nodvandigt” maéste behovet av att gora sddana kompletteringar provas
noga i det enskilda drendet.t

! Prop. 2009/10:85 s. 325.



Personuppgifter som behandlas automatiserat och som inte gjorts gemensamt
tillgangliga eller behandlas i sarskilda register enligt 4 kap. PDL ska, om de inte
kan hanforas till ett arende, gallras senast ett ar efter det att de behandlades auto-
matiserat forsta gangen (2 kap. 13 § PDL).

3. UTREDNINGEN

3.1. Genomférande

Den 21 november 2017 genomférdes en inspektion vid Polismyndigheten, reg-
ion Nord. | samband med inspektionen redogjorde Polismyndigheten for
behandlingen av personuppgifter vid polisregionens deskfunktioner inom
underrattelseverksamheten. En sammanfattning av redogérelsen finns i avsnitt
3.2. Darefter granskades personuppgiftsbehandlingen i funktionsbrevlador,
mappstrukturer och sarskilda uppgiftssamlingar i Surfa 2 i samtliga deskfunk-
tioner vid regionen. Vissa handlingar valdes ut slumpmassigt medan andra val-
des ut med hjalp av sokbegrepp i form av ord som kan avsl6ja kénsliga person-
uppgifter som avser religios overtygelse, politiska asikter och halsa. Namndens
iakttagelser finns sammanfattade i avsnitt 3.3.

Efter genomford inspektion har Polismyndigheten skriftligen besvarat fragor.
En sammanfattning av Polismyndighetens svar aterges i avsnitt 3.4.

3.2. Om de granskade deskfunktionerna

Polismyndigheten har uppgett bl.a. féljande.

Region Nord bestar av polisomradena Norrbotten, Vasterbotten, Vasternorrland
och Jamtland. Det finns en deskfunktion for hela regionen och en for varje polis-
omrade. Det finns inga regionala riktlinjer for deskverksamheten, utan arbetet
stodjer sig istallet pa Polismyndighetens nationella riktlinjer avseende ansvar
for personuppgiftsbehandling i underrattelseverksamheten (PM 2017:39).

Den regionala deskfunktionen fungerar som en vég in till regionens underrattel-
seenhet men den huvudsakliga bearbetningen sker i polisomradenas egna des-
kar.

Det finns inga skriftliga instruktioner som anger inom vilken tid som bedém-
ningen av inkommen information ska géras, men inkommen information prio-
riteras och registreras skyndsamt. Det gors ingen storre skillnad pa om uppgif-
terna innehaller kansliga personuppgifter eller inte, utan det ar sakinnehallet
som styr prioriteringen.

| huvudsak inkommer informationen via e-post till den regionala funktionsbrev-
ladan i Outlook och vidarebefordras till aktuell polisomradesdesk. Darefter



raderas informationen i den regionala funktionsbrevladan. Information som
inkommit via Surfa 2 vidarebefordras genom systemet, och sparas inte i den
regionala deskens uppgiftssamling i Surfa 2. Information som inte gar att har-
leda till nagot konkret brott eller brottslig verksamhet mellanlagras i en sarskild
mapp under sex manader innan den raderas.

Vid polisomradenas deskfunktioner gors en initial behovsprévning for att
beddma om informationen har relevans och hur denna ska hanteras och delges
vidare. Informationen bereds i en mellanlagringsmapp pa en skyddad filserver
som endast ett fatal sarskilt utpekade tjansteman vid underréttelsegruppen har
tillgang till. Informationen registreras sedan i Surfa 2. Informationen kan aven
delges via e-post till personal som har behov av den i sitt arbete. | samband med
att informationen l&ggs in i Surfa 2 tas den bort ur mellanlagringsmappen, och
ingen information behalls i mappen langre &n sex manader. Informationen i Out-
look raderas direkt efter registrering i Surfa 2.

| Surfa 2 tas informationen bort automatiskt efter ett ar. Utdver den lopande
registervard som sker i det dagliga arbetet genomfors en arlig registervards-
vecka.

Mellan fem och tio personer har behdrighet till uppgiftssamlingarna i mapp-
strukturerna och Surfa 2, och mellan fem och tretton personer har behdrighet till
funktionsbrevladorna. Till funktionsbrevladorna har aven atta tjansteman med
underrattelsechefsberedskap behdrighet. Syftet med denna roll &r att efter kon-
torstid samt under helger regelbundet kontrollera om det kommer in nagon
information som pékallar omedelbara operativa atgarder.

3.3. Namndens iakttagelser

Vid inspektionen noterade ndmnden foljande.

Funktionsbrevladorna och mappstrukturerna inneholl som regel inga, eller end-
ast ett fatal personuppgifter. De personuppgifter som noterades hade i de flesta
fall nyligen inkommit.

Av ett underrattelseuppslag, exempel 1, daterat den 4 oktober 2017 som behand-
lades i mappstrukturen, framgar att ett antal namngivna barn tillhérande samma
familj deltar i en verksamhet med religios inriktning. Aven barnens mamma
samt verksamhetens formodade ledare namnges. | underrattelseuppslaget anges
ocksa att barnens pappa tillsammans med en annan person eventuellt ska hantera
stéldgods och stulna bilar.



Ett dokument som behandlades i Jamtlands polisomradesdesks uppgiftssamling
i Surfa 2, exempel 2, har delgetts nitton namngivna tjansteman och darutdver tre
behorighetsgrupper.

De flesta av de granskade handlingarna forefoll ha registrerats mindre &n ett ar
fore inspektionen. Fyra handlingar (exempel 3—6) som granskades i Surfa 2 var
dock registrerade den 5 januari 2016, 21 januari 2016, 5 mars 2016 respektive
23 april 2016.

3.4. Polismyndighetens remissvar

Har det funnits ett behov av att behandla vissa personuppgifter?

Vad géller uppgifterna i exempel 1 bedémer Polismyndigheten att det med han-
visning till 2 kap. 7 § 1 PDL har funnits behov att behandla de aktuella person-
uppgifterna. Uppgifterna har behandlats fér arbete med insamling, bearbetning
och analys av information for att forhindra eller upptécka brottslig verksamhet
nar det annu inte finns konkreta misstankar om att ett visst brott har begatts.

Deskverksamhetens malsattning &r att hitta samband mellan olika underréttel-
seuppslag for att pa sikt mojliggora att uppgifterna kan goras gemensamt till-
gangliga. For detta krévs enligt 3 kap. 2 § 1 PDL att den missténkta brottslig-
heten antingen innefattar brott for vilket ar foreskrivet fangelse i minst ett ar
eller sker systematiskt. Den misstankta brottsligheten maste saledes pa ett visst
sétt vara kvalificerad for att kunna goras tillganglig for en vidare krets. Innan
uppgifterna gors gemensamt tillgangliga foreligger dock inte nagot krav for
Polismyndigheten att specificera exakt vilket eller vilka konkreta brott som kan
tankas innefattas av uppgifterna i underrattelseuppslaget, utan det kan vara till-
rackligt med misstanke om icke-preciserad brottslighet. En forutsattning for att
Polismyndigheten ska kunna bedriva ett effektivt brottsférebyggande arbete ar
att Polismyndigheten far ta emot och bedéma tips av alla slag och darmed
behandla uppgifter om personer som inte ar misstankta for nagot konkret brott
eller konkret pekas ut for att ha utdvat eller kommer att utéva brottslig verksam-
het.

Polismyndigheten anser att uppgifterna i dokumentet rérande de aktuella perso-
nernas koppling till verksamheten med religits inriktning &ar att beddma som
kénsliga personuppgifter. Det har varit absolut nddvandigt for syftet med
behandlingen att behandla uppgifterna. I material som inkommer till en desk-
funktion kan det finnas kénsliga personuppgifter som trots att de i sig inte &ar
absolut nddvandiga for de slutliga andamalen med behandlingen ar absolut nod-
vandiga for att kunna gora den analys som behdvs for att uppna dessa andamal.
Séadana kansliga personuppgifter ska darfor alltid ses som absolut nddvandiga
for den initiala bedémningen av informationens relevans for underrattelseverk-
samheten, vilket har gjorts i forevarande fall.



Det aktuella dokumentet redigerades i januari 2018 pa sa satt att det bara &r
informationen rérande pappan som nu behandlas i desken.

Har vissa uppgifter gjorts gemensamt tillgangliga?

Exempel 2 har delgetts fran en nationell uppgiftssamling till Jamtlands polisom-
radesdesks uppgiftssamling i Surfa 2. Dokumentet har saledes inte delgetts ett
antal tjanstemén och behdrighetsgrupper till andra uppgiftssamlingar i Surfa 2
fran deskens uppgiftssamling. Polismyndighetens bedémning ar darfor att upp-
gifterna i dokumentet inte har gjorts gemensamt tillgdngliga i den aktuella
polisomradesdesken i Surfa 2 utifran deskfunktionens syfte och andamal med
personuppgiftsbehandlingen Uppgifterna gallrades fran den aktuella uppgifts-
samlingen den 24 november 2017.

Har vissa uppgifter gallrats inom foreskriven tid?

Icke-gemensamt tillgangliga uppgifter i Surfa 2, och som inte kan h&nforas till
ett arende, gallras senast ett ar efter det att de behandlades automatiserat forsta
gangen (2 kap. 13 § PDL). Gallringen i Surfa 2 utgar fran vilken typ av upp-
giftssamling som ett dokument eller underréttelseuppslag ar sparade i eller del-
givna till. Ett och samma dokument kan saledes vara delgivet till olika uppgifts-
samlingar med olika datum och gallringstider. Gallringstidpunkten utgar fran
datumet da ett dokument delgetts en uppgiftssamling och inte fran dokumentets
datum. Nar ett dokument delges en uppgiftssamling satts datumet for delgiv-
ningen pa dokumentet i uppgiftssamlingen. Detta datum é&r inte synligt for
anvéandaren men ligger till grund for gallring. For underréttelsedeskens uppgifts-
samlingar sker automatisk gallring efter ett &r och nar tidpunkten har uppnatts
sa gallras dokumentet fran uppgiftssamlingen.

De aktuella dokumenten har delats till olika deskfunktioners uppgiftssamlingar
i Surfa 2 den 16 oktober 2017 (exempel 3), den 18 januari 2017 (exempel 4)),
den 8 mars 2017 (exempel 5) respektive den 19 april 2017 (exempel 6). Uppgif-
terna i exempel 4 gallrades den 18 januari 2018. For dvriga dokument har, vid
tidpunkten for Polismyndighetens yttrande, den yttersta gallringstidpunkten
annu inte infallit och uppgifterna far saledes alltjamt behandlas.

4, NAMNDENS BEDOMNING

4.1 Generellt om deskhanteringen

N&mnden beddmer att Polismyndigheten, region Nord, i allt vasentligt har goda
rutiner for behandlingen av personuppgifter vid myndighetens deskfunktioner.

Det finns till synes véal fungerande rutiner fOr att snabbt kunna hantera och
bedoma inkommen information, och i de flesta fall raderas informationen sa
snart den har tagits om hand.



Namnden kan ocksa konstatera att antalet personer med tillgang till deskfunk-
tionernas uppgiftssamlingar i mappstrukturerna och Surfa 2 dr begrénsat och
uppgifterna i uppgiftssamlingarna far bedémas som icke-gemensamt tillgang-
liga.

Vad galler uppgifterna i funktionsbrevladorna konstaterar namnden att det i
vissa fall ar ett tjugotal personer som har tillgang till uppgifterna. Antalet per-
soner talar for att uppgifterna i funktionsbrevladorna dar gemensamt tillgangliga.
Né&mnden anser emellertid att det finns omsténdigheter i detta fall som innebar
att uppgifterna, trots att det ar relativt manga som har tillgang till dessa, inte ska
anses vara gemensamt tillgangliga. Namnden faster sarskild vikt vid den mycket
korta genomstromningstiden for uppgifterna och att atta tjansteman har tillgang
till uppgifterna endast utanfor kontorstid och pa helger.

4.2. Har det funnits ett behov av att behandla vissa personuppgifter?

Vad géller personuppgifterna i exempel 1 som &r hanforliga till verksamheten
med religios inriktning, har Polismyndigheten anfort att det har funnits ett behov
av att behandla dessa och att kravet pa preciserad brottslighet i det inledande
skedet ar lagt stallt.

Namnden har forstaelse for att det under ett initialt skede har funnits ett behov
av att behandla uppgifterna om barnen, mamman och den férmodade ledaren.
Polismyndighetens behov av fortsatt behandling av dessa personuppgifter ar
beroende av om det finns nagon koppling till brottslig verksamhet. Nagon sadan
koppling framgar dock inte vare sig av underrattelseuppslaget eller av Polis-
myndighetens yttrande. Polismyndigheten har féljaktligen inte formatt forklara
behovet av att behandla de aktuella uppgifterna i den brottsbekdmpande verk-
samheten. Réttsliga forutsattningar for att behandla personuppgifterna har dar-
for inte forelegat utdver i det initiala skedet. Namnden noterar vidare att det
dréjde omkring tre manader innan uppgifterna, som bl.a. avsag barn, togs bort.
Att den initiala behandlingen av ett underrattelseuppslag tar mer an nagra veckor
i ansprak kan enligt nimndens mening inte vara motiverat annat an i nagot
enstaka undantagsfall. Nagra sadana sarskilda omstandigheter har inte fram-
kommit. Hanteringen framstar som sérskilt anméarkningsvard da behandlingen
omfattat k&nsliga personuppgifter om religios dvertygelse.

Namnden noterarar att det av Polismyndighetens riktlinjer avseende ansvar for
personuppgiftsbehandling i underrattelseverksamheten (PM 2017:39) framgar
att kénsliga personuppgifter som kommer in till en deskfunktion alltid ska ses
som absolut ndédvandiga for den initiala bedomningen av informationens rele-
vans. Namnden anser att denna formulering ar missvisande och vill pAminna om
skyldigheten att i varje enskilt fall géra en noggrann prévning av om en kénslig
personuppgift &r absolut nédvandig for syftet med behandlingen.



4.3. Har vissa uppgifter gjorts gemensamt tillgéangliga?

Polismyndigheten har anfort att uppgifterna i exempel 2 inte har gjorts gemen-
samt tillgangliga vid deskfunktionen i polisomrade Jamtland med hansyn till
deskfunktionens syfte och @ndamalet med personuppgiftsbehandlingen i den
aktuella uppgiftsamlingen. Som namnden tidigare uttalat saknar det forhallandet
att uppgifterna behandlas for olika andamal i uppgiftssamlingarna betydelse vid
bedémningen av om uppgifter ska anses som gemensamt tillgangliga.? Med han-
syn till att uppgifterna redan innan de kom in till deskfunktionen i polisomrade
Jamtland hade behandlats i en nationell uppgiftssamling anser ndmnden att de
har gjorts tillgangliga for fler &n ett fatal och darmed é&r att betrakta som gemen-
samt tillgangliga.

N&mnden noterar att de aktuella uppgifterna numera har gallrats.

4.4. Har vissa uppgifter gallrats inom foreskriven tid?

Personuppgifter som behandlas automatiserat och som inte har gjorts gemen-
samt tillgangliga ska, om de inte kan hanforas till ett drende, gallras senast ett ar
efter det att de behandlades automatiserat forsta gangen. Polismyndigheten
anser att gallringstidpunkten utgar fran datumet da ett dokument tillforts en upp-
giftssamling och att uppgifterna i exempel 3, 5 och 6 séaledes alltjamt far behand-
las.

Det ar enligt namnden den ursprungliga registreringstidpunkten, dvs. nér upp-
giften behandlades automatiserat for forsta gangen, som &ar avgorande for nar
uppgiften senast maste gallras. Om Polismyndighetens uppfattning godtas,
skulle personuppgifter kunna behandlas hur 1ange som helst under forutsattning
att uppgifterna varje ar fors over till en ny uppgiftssamling. Detta kan rimligen
inte ha varit lagstiftarens avsikt. Det kan samtidigt konstateras att om uppgifter
flyttas runt pa sadant satt sa blir uppgifterna s smaningom gemensamt tillgang-
liga.

N&mnden uppmanar Polismyndigheten att inféra gallringsrutiner som Gverens-
stdmmer med vad som sagts ovan.

5. BESLUT

Med den kritik som ligger i det sagda avslutas arendet.

2 Se ndmndens uttalande den 24 januari 2018 ”Polismyndighetens behandling av
personuppgifter i mappstrukturer vid region Vist” (dnr 38-2017).
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