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Sékerhetspolisens utlamnande av personuppgifter till underréttelse- och
sakerhetstjanster i andra stater — en fornyad granskning

1. SAMMANFATTNING

Séakerhets- och integritetsskyddsndmnden har gjort en férnyad granskning av
Séakerhetspolisens rutiner for utlamnande av personuppgifter till underrattelse-
och sdkerhetstjanster i andra stater. Namnden har tidigare granskat den
verksamheten vid tva tillfallen.

Enligt gallande lagstiftning finns ett férbud mot att Gverféra personuppgifter
till ett land som inte & medlem i EU eller anslutet till EES (tredjeland), om
landet inte har en adekvat niva for skyddet av personuppgifterna.

Namnden anser inte att Sakerhetspolisens provningar av skyddsnivan i
tredjelander uppfyller de krav som lagen stéller. Det ingar namligen inte i
Sakerhetspolisens rutiner att utreda vilka bestdmmelser som galler for
personuppgiftsbehandlingen i respektive land. Namnden forutsétter att
Sékerhetspolisen vidtar atgarder for att komma till ratta med denna brist.

Namnden uppmanar ocksa Sakerhetspolisen att i sina riktlinjer tydligt ange hur
bedémningen av skyddsnivan ska ga till samt att dokumentera bedémningarna
pa ett konsekvent sétt.
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2. BAKGRUND

Sékerhetspolisen samarbetar i stor utstrackning och pa olika satt med andra
lander. Det internationella samarbetet utgor en viktig del av
underrattelseverksamheten och gor det mojligt for Sakerhetspolisen att utbyta
information med underrattelse- och sdkerhetstjanster (framdver kallade
tjanster) i andra lander. Informationsutbyte sker inom alla Sékerhetspolisens
operativa verksamhetsgrenar och har stor betydelse bland annat nér det galler
att bek&mpa och motverka terrorism. Utbytet kan omfatta uppgifter om
organisationer, foreteelser och enskilda individer.

Séakerhets- och integritetsskyddsndmnden har granskat Sékerhetspolisens
utlamnande av personuppgifter till tjanster i andra stater vid tva tidigare
tillfallen.! Ndamnden har da bland annat uppmanat Sakerhetspolisen att arbeta
fram tydliga riktlinjer for den prévning som ska goras i samband med
utldmnanden av uppgifter som omfattas av sekretess och for den prévning av
skyddsnivan for personuppgifter som ska goras vid ett utlamnande till ett land
som inte & medlem i EU eller anslutet till EES (tredjeland). Namnden har
ocksa uppmanat Sakerhetspolisen att dokumentera provningarna.

Den 16 mars 2016 beslutade n&mnden att inleda en ny granskning av
Sékerhetspolisens utlamnande av personuppgifter till tjanster i andra stater.

3. RATTSLIGA UTGANGSPUNKTER

| 16 § forordningen (2014:1103) med instruktion for Sékerhetspolisen anges
att Sékerhetspolisen ska samarbeta med andra l&nder i den utstrackning som
behdvs for myndighetens verksamhet och som regeringen nédrmare bestammer.

Av polisdatalagen (2010:361) (PDL) framgar att Sakerhetspolisen far Iamna ut
personuppgifter till en utlandsk tjanst om det ar forenligt med svenska
intressen (6 kap. 4 § 6 p. och 2 kap. 15 8 1 st. 2 p. PDL). Innan uppgifter som
omfattas av sekretess lamnas ut maste Sékerhetspolisen beakta det intresse
som sekretessen ska skydda, exempelvis de konsekvenser som utldmnandet
kan innebara for en enskild person vars uppgifter lamnas ut.?

! Namndens rapport fran den 9 juni 2011 Tillsyn &ver Sikerhetspolisens utlimnande av
personuppgifter till underrattelse- och sikerhetstjdnster i andra stater” (dnr 886-2010) och
namndens uttalande fran den 22 maj 2013 Uppfdljning av tidigare granskning —
Séakerhetspolisens utlamnande av personuppgifter till underrattelse- och sakerhetstjanster i
andra stater” (dnr 205-2012).

2 Prop. 1981/82:186 s. 59. Se aven namndens uttalande fran den 22 maj 2013 (dnr 205-2012),
s. 3.



Det ar forbjudet att Iamna ut personuppgifter till ett tredjeland, om landet inte
har en adekvat niva for skyddet av personuppgifterna. Fragan om en
skyddsniva ar adekvat ska bedomas med hansyn till samtliga omstandigheter
som har samband med 6verfoéringen. Sarskild vikt ska laggas vid uppgifternas
art, andamalet med behandlingen, hur lange behandlingen ska paga,
ursprungslandet, det slutliga bestdmmelselandet och de regler som finns for
behandlingen i tredjelandet (6 kap. 4 § 1 p. och 2 kap. 2 § 1 st. 8 p. PDL samt
33 § personuppgiftslagen [1998:204] [PUL]).

Det ar emellertid tillatet att lamna ut personuppgifter

o till ett tredjeland om och i den utstrackning Europeiska kommissionen i
ett beslut har konstaterat att landet har en adekvat niva for skyddet av
personuppgifter (6 kap. 4 8§ 1 p. och 2 kap. 2 8 1 st. 8 p. PDL, 35 § PUL
samt 13 § personuppgiftsforordningen [1998:1191]), eller

e for anvandning enbart i en stat som har anslutit sig till Europaradets
konvention om skydd for enskilda vid automatisk databehandling av
personuppgifter (6 kap. 4 8 1 p. och 2 kap. 2§ 1 st. 8 p. PDL samt 34 §
2 st. PUL).

Den 27 april 2016 beslutades ett nytt EU-direktiv om behandling av
personuppgifter i brottsbekampande verksamhet.® Direktivet innehaller ett
antal nya bestammelser som rér utldmnande av personuppgifter till
tredjelander (artikel 35-40). Direktivets bestammelser ska inforas av
medlemsstaterna senast den 6 maj 2018 och kommer da bland annat att gélla i
Polismyndighetens verksamhet. En utredare har fatt i uppdrag att foresla de
lagandringar som krévs for att genomfora direktivet i svensk ratt. Utredaren
ska &ven analysera och beddma hur Sakerhetspolisens personuppgifts-
behandling bor regleras och om regleringen bor separeras fran den lagstiftning
som galler for Polismyndigheten.*

3 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende péa behdriga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphavande av radets rambeslut
2008/977/RIF.

4 Dir 2016:21, Genomforande av EU:s direktiv om skydd av personuppgifter vid
brottsbekampning, brottmalshantering och straffverkstallighet.



4. UTREDNINGEN

4.1. Syfte

Foljande fragor har statt i fokus for namndens granskning.

e Ar Sakerhetspolisens rutiner for att bedéma skyddsnivan for
personuppgifter i tredjelander andamalsenliga?

e Ar Sakerhetspolisens rutiner for att dokumentera sina bedémningar av
skyddsnivan andamalsenliga?

e Ar Sakerhetspolisens skriftliga riktlinjer for utlamnande av
personuppgifter andamalsenligt utformade?

4.2. Genomfdérande

Vid en inspektion, som genomfordes den 25 maj 2016, har Sékerhetspolisen
visat nagra exempel pa arenden som ror utlamnande av personuppgifter till
tredjelander och lamnat muntlig information som har sammanstallts i ett
protokoll. Under granskningen har Sékerhetspolisen aven besvarat fragor
skriftligt och tillhandahallit ett antal interna rutindokument som ror
utlamnanden av personuppgifter samt dokument som rér myndighetens
samarbeten med tre olika lander. De lander som namnden har valt ut &r sadana
som Sakerhetspolisen utbyter personuppgifter med och dar det ankommer pa
Sékerhetspolisen att prova skyddsnivan.

4.3. Sakerhetspolisens bedomningar av adekvat skyddsniva

Séakerhetspolisen har uppgett foljande. Alla lander och tjanster som
myndigheten har nagon relation till utvarderas fortlopande. Bland annat
utvarderas hur tjansterna hanterar uppgifter som lamnas ut och hur séker
overforingen av uppgifter till dessa ar. Det ar ocksa viktigt att tjansterna
respekterar den sa kallade tredjepartsregeln, som innebar att uppgifter som
kommer fran en samverkande tjanst aldrig far foras vidare till en tredje part
utan att den samverkande tjansten har gett sin tillatelse till det. Aven respekten
for manskliga réttigheter i landerna har stor betydelse. Bedémningarna
sammanstalls en gang per ar i en lista 6ver de olika tjansternas fortroende och
prioritet, dar bedémningen av varje tjanst anges med en kod. Koden ligger
darefter till grund for den bedémning av skyddsnivan som gars i varje enskilt
fall innan personuppgifter lamnas ut. Om tjansten har hogt fortroende beddéms
landet i allmanhet ha en adekvat skyddsniva for personuppgifter. En annan
beddmning kan dock goras i enskilda fall.

Namnden har gjort foljande iakttagelser vid sin genomgang av
Sékerhetspolisens dokument med beddémningar av fértroendet for tjansterna i



tre utvalda lander. Dokumenten innehaller allmant hallna formuleringar om att
tjansterna ar professionella och palitliga vad galler informationshantering, kan
hantera kanslig information, har en hog skyddsniva for sina personuppgifter
och respekterar den s.k. tredjepartsregeln. Dokumenten innehaller inte nagra
bedémningar av de lagar och andra regler som galler for tjansternas
personuppgiftsbehandling.

Sékerhetspolisen har uppgett foljande. Myndigheten saknar kunskap om de
aktuella landernas lagstiftning och tjansternas interna regler for
personuppgiftsbehandling. Skyddsnivan bedéms huvudsakligen utifran hur
tjansterna i praktiken hanterar utlamnade uppgifter.

Sakerhetspolisen har vidare uppgett foljande. Aven om Sékerhetspolisen har
system for att bedéma behov av skydd for uppgifter finns det undantagsfall nar
personuppgifter maste kunna lamnas ut till ett tredjeland trots att det inte har
kunnat faststallas att landet har en adekvat skyddsniva. Om Sékerhetspolisen
till exempel far tillforlitliga uppgifter om ett néra forestaende attentat fran
personer kopplade till ett visst land maste information kunna utbytas med
myndigheterna dar dven om Sakerhetspolisen inte vet om skyddsnivan ar
adekvat eller inte.

4.4, Dokumentation av beddmningar av skyddsnivan

Sakerhetspolisen har i denna del sammanfattningsvis uppgett foljande.

Skélen for beddmningen av fortroendet for en tjanst ska normalt dokumenteras
i en promemoria. Det har dock framkommit att sddana promemorior har
saknats avseende tjansterna i tva av de tre lander som namnden har begért in
dokumentation om. Anledningen till detta &r att en promemoria bara upprattas
nar bedomningen av en tjanst forandras pa nagot satt. Bedomningen av
tjansterna i de bada landerna har inte férandrats sedan rutinen att uppréatta
promemorior infordes.

| de fall personuppgifter lamnas ut till tjanster i andra stater framgar det alltid
av Sékerhetspolisens drendehanteringssystem vem som har beslutat om
utlamnandet, vilka uppgifter som har ld&mnats ut och nér utlamnandet har skett.
Om den mottagande tjansten har hogt fortroende framgar det i normalfallet
inte vilka bedémningar som har gjorts infor utldmnandet, eftersom
skyddsnivan redan har bedomts vara adekvat. Om det finns anledning att gora
en annan vérdering av tjanstens fortroende i det enskilda fallet gors dock en
tjansteanteckning om skalen for den avvikande bedémningen. Om
personuppgifter ldmnas ut till en tjanst med lagre fortroende ska skélen for
beslutet alltid dokumenteras genom en tjansteanteckning. Undantag kan goéras



i vissa fall om det av informationen i sig framstar som éverflodigt att
dokumentera beddmningen.

4.5. Riktlinjer for bedémningar vid utlamnanden

N&mnden har granskat Sékerhetspolisens olika riktlinjer fér de beddmningar
som ska goras innan personuppgifter lamnas ut till tjnster i andra stater. Nar
det géller utlamnande av uppgifter som omfattas av sekretess till skydd for
enskilda personer anges i riktlinjerna att Sakerhetspolisens behov och nytta av
utlamnandet alltid maste vagas mot den enskildes ratt till skydd for
uppgifterna. | ett dokument ségs dock att en noggrann analys av
Séakerhetspolisens och mottagarens behov torde innebéra att skyddet for den
enskilde har beaktats i tillracklig utstrackning. Sakerhetspolisen har uppgett att
den formuleringen framstar som missvisande och kommer att tas bort.

Vad galler bedomningen av skyddsnivan for personuppgifter i tredjelander
aterges den aktuella bestammelsens lydelse i flera av dokumenten. De
riktlinjer som handlar om hur fortroendet for en tjanst ska bedémas innehaller
dock inte ndgon hanvisning till bestimmelserna om adekvat skyddsniva.

5. NAMNDENS BEDOMNING

5.1. Inledning

Utbyte av personuppgifter ar av central betydelse for Sakerhetspolisens
verksamhet, inte minst for att bekampa terroristbrott. Den spridning av
personuppgifter som ett sadant utbyte innebar ar dock ytterst kanslig fran
integritetssynpunkt. Nar uppgifter Iamnas ut till frammande tjanster gar det
inte alltid att 6verblicka hur de kommer att varderas, var uppgifterna slutligt
hamnar och hur de kan komma att anvandas. Regelverket géallande behandling
av personuppgifter saval i Sverige som i det land till vilket uppgifter lamnas ar
darfor av sarskild vikt fran integritetssynpunkt. Namndens bedomning i detta
arende ska ses mot denna bakgrund.

5.2. Sakerhetspolisens bedomningar av adekvat skyddsniva

Enligt bestammelserna om adekvat skyddsniva ska sarskild vikt laggas vid
vissa omstandigheter — daribland de regler som finns for behandlingen av
personuppgifterna i tredjelandet. Granskningen har emellertid visat att det inte
ingar i Sakerhetspolisens rutiner att utreda vilka bestammelser som galler for
personuppgiftsbehandlingen i respektive land. Sakerhetspolisens prévningar av
skyddsnivan i tredjelander uppfyller darmed inte lagens krav. Namnden
forutsatter att Sakerhetspolisen vidtar atgarder for att komma till ratta med
denna brist.



Namnden har forstaelse for Sakerhetspolisens behov av att i undantagsfall
kunna lamna ut personuppgifter till ett tredjeland trots att det inte har
konstaterats att landet har en adekvat skyddsniva. Den nuvarande
lagstiftningen medger emellertid inte att sa sker. Namnden noterar i detta
sammanhang att det pagar en utredning om hur Sakerhetspolisens
personuppgiftsbehandling bor regleras.

5.3. Dokumentation av bedémningar av skyddsnivan

Som nédmnden tidigare har uttalat ar det angeldget att de omstandigheter som
legat till grund for bedomningen av det mottagande landets skyddsniva
dokumenteras pa nagot satt.> Dokumentation behdvs for att det i efterhand,
bade vid intern och extern granskning, ska vara mojligt att kontrollera vilka
omsténdigheter som har legat till grund for ett beslut om att lamna ut
uppgifter.

Enligt Sékerhetspolisen ska skélen for den generella beddmningen av ett
tredjelands skyddsniva framga av den promemoria som ror fortroendet for den
aktuella tjansten. Om det i ett enskilt fall finns anledning att franga den
generella bedémningen ska skélen for detta framga av en tjansteanteckning.

N&mnden anser att de principer for dokumentation som har beskrivits av
Sékerhetspolisen kan vara godtagbara. Principerna maste dock tillampas
konsekvent. Granskningen har visat att promemorior av nu aktuellt slag
saknades betraffande tva av tre granskade lander. Namnden forutsatter att
promemorior upprattas om tjansterna i alla lander déar Sékerhetspolisen ska
gora en bedémning av skyddsnivan. Eftersom promemoriorna ska uppdateras
fortlopande kravs ocksa att det framgar vilken version som har legat till grund
for bedomningen i fraga om utlamnande i varje enskilt fall. Som har papekats
ovan (avsnitt 5.1) maste bedomningen av skyddsnivan goras sa att lagens krav

uppfylls.
5.4. Riktlinjer for bedémningar vid utlamnanden

N&mnden anser att S&kerhetspolisens riktlinjer inte ger tillrackligt tydlig
vagledning for hur bedémningen av skyddsnivan for personuppgifter i ett
tredjeland ska goras. Namnden uppmanar Sékerhetspolisen att avhjalpa denna
brist. I 6vrigt anser namnden att riktlinjerna ar andamalsenligt utformade.

6. BESLUT

Med detta uttalande avslutas arendet.

® Se frimst nimndens uttalande frén den 22 maj 2013 ”Uppfoljning av tidigare granskning -
Séakerhetspolisens utlamnande av personuppgifter till underrattelse- och sékerhetstjanster i
andra stater” (dnr 205-2012).
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